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OBJETIVO 

Fortalecer el uso y aprovechamiento de las tecnologías de la información como insumo esencial en el logro de los objetivos estratégicos de la Unidad, ofreciendo servicios digitales de confianza y calidad, 
haciendo uso de la información, dando cumplimiento a las políticas de seguridad de la información y aplicando un enfoque de arquitectura de TI. 

ALCANCE 

Inicia desde la formulación del plan estratégico de TI alineado a la Transformación Digital, la definición de políticas, lineamientos, protocolos de uso y administración de Tecnologías y Seguridad de la 
Información, hasta la toma de acciones para la mejora continua en la gestión de TI. 

LÍDER DE PROCESO Y COGESTORES 

Líder de proceso: Jefe Oficina de Tecnologías de la Información (OTI) 
Cogestores: Todos los procesos  

 

PROVEEDORES ENTRADAS ETAPAS SALIDAS USUARIOS  

Congreso de la república,  
Mintic,  
Ministerio de agricultura,  
Departamento administrativo de la 
función pública,  
Entidades del SNARIV  
ANT  
 DNP 
todos los procesos 
grupos de interés de la URT 
 
Entes de control (PGN, CGN, 
DEFENSORIA, etc.) 
JEP 
Comisión de la Verdad  

Normatividad y Directrices vigente  
Plan Nacional de Desarrollo,  
Planes Estratégicos Sectoriales,  
Modelo de Planeación y Gestión -MIPG 
Sistema Integrado de Planeación y 
Gestión de la Unidad  
Marco de arquitectura empresarial 
Estrategia Gobierno Digital  
 CONPES 3995 Política Nacional de 
Confianza y Seguridad Digital  
Plan Estratégico Institucional 
Marco de Interoperabilidad para 
Gobierno Digital 
Políticas, metodologías, directrices y 
controles,  
Modelo de Seguridad y Privacidad de la 
Información (MSPI),  
Necesidades de información de los 
grupos de interés. 

P: Construir, actualizar y validar el 
plan estratégico de Tecnologías de la 
Información- PETI alineado a la 
Transformación Digital 

Plan estratégico de TI alineado a la 
Transformación Digital 

Todos los procesos  
Entidades del sector 
Grupos de interés  
Direcciones territoriales 
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PROVEEDORES ENTRADAS ETAPAS SALIDAS USUARIOS  

MinTIC 
Departamento Administrativo de la 
Función Pública,  
DAFP - MIPG 
Todos los procesos 

Política de Gobierno y Seguridad 
Digital  
Modelo Integrado de Planeación y 
Gestión -MIPG 
Sistema Integrado de Planeación y 
Gestión de la Unidad  
Marco de interoperabilidad para 
Gobierno Digital  
 
Plan Estratégico Institucional  
Norma NTC ISO 27001:2013,  
Buenas de prácticas para la gestión de 
los servicios ITIL 
Metodologías de desarrollo 
Modelo de gestión del conocimiento 
Modelo de Seguridad y Privacidad de la 
Información (MSPI) 
Mapa de Riesgos de TI 
CONPES 3995 Política Nacional de 
Confianza y Seguridad Digital  
Ley de Protección de datos personales  
Expectativas de la ciudadanía 
Resultados de los estudios de 
satisfacción  
Modelo de arquitectura empresarial  
Política de Documento Electrónico 
 

P: Definir, diseñar y adoptar políticas, 
metodologías, directrices y planes de 
TI en el marco de la implementación 
del sistema de gestión de seguridad 
de la información, arquitectura 
empresarial, sistemas de información, 
infraestructura tecnológica para la 
operación de los servicios de TI, 
gestión de información e 
interoperabilidad de la URT alineado a 
la transformación digital respecto a 
los requerimientos de los grupos de 
interés 

Documentos de Políticas, 
metodologías, directrices y controles 
en materia de TI 
 
Plan de Seguridad de la Información y 
tratamiento de riesgos 
 
Plan de continuidad de Negocio  
 
Plan de Intervención de sistemas de 
información 

Todos los procesos,  
Entidades del sector,   
Grupos de interés de URT 
Direcciones Territoriales 
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PROVEEDORES ENTRADAS ETAPAS SALIDAS USUARIOS  

MinTIC 
Presidencia de la Republica 
DNP  
Departamento Administrativo de la 
Función Pública, 
CCE-Colombia Compra Eficiente 
 Todos los procesos 
 

Plan Estratégico Institucional 
Plan Estratégico Tecnologías de la 
Información  
Modelo de gestión del conocimiento 
Plan de Capacitación Institucional 
Modelo de Seguridad y Privacidad de la 
Información (MSPI) 
Norma NTC ISO 27001:2013 
Marco de interoperabilidad   
Conpes 3975 /2019 define la política 
nacional de transformación digital e 
inteligencia artificial  
guía de tecnologías emergentes 

P: Aplicar transformación digital a 
través de tecnologías disruptivas de la 
cuarta revolución industrial y 
fortalecer las capacidades de los 
grupos de interés 

 
Marco de interoperabilidad de la 
Unidad  
 
Plan de Transformación Digital de la 
Unidad 

Todos los procesos 
 Entidades del sector. 
Instituciones con las que se realiza 
intercambio de información 
Grupos de interés. 
Direcciones Territoriales 
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PROVEEDORES ENTRADAS ETAPAS SALIDAS USUARIOS  

MinTIC 
DAFP- MIPG 
Todos los procesos  
Departamento Administrativo de la 
Función Pública 

Plan Estratégico Institucional  
Plan Estratégico de TI 
Modelos de Arquitectura Empresarial  
Plan de Transformación Digital  
Marco de interoperabilidad de la 
Unidad  
Plan de Capacitación Institucional 

H: Documentar las arquitecturas de 
operación de la Gestión de TI en el 
marco de la Implementación Política 
de Gobierno Digital 

Modelos de Gestión (Estrategia y 
Gobierno, Sistemas de información, 
Información, Servicios Tecnológicos, 
Uso y Apropiación) 
 
Arquitectura de Información 
Arquitectura de Sistemas de 
Información  
Arquitectura de Infraestructura de TI 
Arquitectura de Seguridad  
Uso y Apropiación de Arquitectura  
Planeación de la Arquitectura  
Arquitectura Misional  
 
Inventario de los sistemas de 
información  
Catálogo de Componentes de 
Información  
Catálogo de servicios de TI  
modelo operativo de mesa de servicios 
  
Catálogo de elementos de 
Infraestructura 

Todos los procesos 
 Entidades del sector. 
Instituciones con las que se realiza 
intercambio de información 
Grupos de interés. 
Direcciones Territoriales 
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Todos los procesos, Grupos de interés, 
Proveedores de servicios de 
tecnología, entidades que intervienen 
en los procesos de restitución 

Plan estratégico de ti- modelos de 
gestión 
 
Arquitectura de sistemas de 
información  
 
Plan de transformación digital de la 
unidad  
 
Marco de interoperabilidad de la 
unidad  
Plan de continuidad de negocio  
Plan nacional de desarrollo (art. 147 y 
148) 
 
Catálogo de servicios de TI 
Plan de seguridad de la información y 
tratamiento de riesgos  
Plan de intervención de sistemas de 
información 

H: Diseñar, implementar, administrar 
soluciones de software y los sistemas 
de Información 

Servicios de sistemas de información y 
aplicaciones evolucionadas e 
implementadas acorde a las 
necesidades de la entidad 
 
Nuevos sistemas y aplicaciones  
mejora y optimización de los sistemas 
y aplicaciones existentes 

Todos los procesos 
 La ciudadanía 
 
Instituciones con las que se realiza 
intercambio de información 
Direcciones territoriales 
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Todos los procesos, Grupos de interés, 
Proveedores de servicios de 
tecnología, entidades que intervienen 
en los procesos de restitución 

Plan estratégico de TI- Modelos de 
Gestión 
Arquitectura de infraestructura 
tecnológica  
 
Plan de Transformación Digital de la 
Unidad  
Marco de interoperabilidad de la 
Unidad  
Plan de Continuidad de Negocio  
Plan Nacional de Desarrollo (art. 147 y 
148) 
 
Catálogo de servicios de TI  
Plan de Seguridad de la Información y 
Tratamiento de Riesgos  
Plan de Intervención de Sistemas de 
información 

H: Gestionar la arquitectura de 
infraestructura tecnológica de los 
servicios de TI 

Servicios de TI en operación- Nube / en 
Sitio garantizando capacidad, 
disponibilidad y continuidad 
(intermedio) 

Todos los procesos 
Grupos de Interés 
Instituciones con las que se realiza 
intercambio de información 
Direcciones territoriales 
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Todos los procesos, Grupos de interés, 
Proveedores de servicios de 
tecnología, entidades que intervienen 
en los procesos de restitución 

Fuentes de información estructura y 
no estructura 
Catálogo de componentes de 
información   
Datos maestros  
Marco de Interoperabilidad de la 
Unidad  
Índice de Información clasificada y 
reservada 
Inventario de activos de información  
Plan de Continuidad de Negocio  
Arquitectura de información  
Política de la protección y privacidad 
de la Información 
Plan de Seguridad de la Información y 
tratamiento de Riesgos   

H. Recolectar, preservar, analizar y 
procesar la información estratégica de 
acuerdo con las necesidades de 
información de los procesos de la 
Unidad. 

Servicios de Analítica de datos 
predictiva y descriptiva misional 
(intermedio) 
Reportes e información Estadística  
Mapa de información (flujos de datos) 
Fuentes Unificadas de Información  
Arquitectura de Información (dato 
maestro, interoperabilidad) 
Sistema de componentes de 
Información  
matriz de calidad de la información  
Datos abiertos  
Servicios de información  
Documentos de arquitectura de 
información  
Servicios de intercambio de 
información  
Portales de consulta de información 
institucional y sectorial 

Todos los procesos, 
solicitantes de restitución  
La ciudadanía 
 
Instituciones con las que se realiza 
intercambio de información. Grupos 
de interés. 
Entes de control  
Comunidad internacional  
Academia 
Direcciones Territoriales 
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Todos los procesos, Grupos de interés, 
Proveedores de servicios de 
tecnología, entidades que intervienen 
en los procesos de restitución 

Plan estratégico de TI- Modelos de 
Gestión 
Arquitectura de Información 
Arquitectura de Sistemas de 
Información  
Arquitectura de Infraestructura de TI 
Arquitectura de Seguridad  
Planeación de la Arquitectura  
Arquitectura Misional  
Catálogo de servicios de TI  
plan transformación digital  
Modelo Operativo de mesa de 
servicios  
 
Marco de interoperabilidad de la 
Unidad  
Plan de Comunicaciones  
Plan Institucional de Capacitación  
Plan de Seguridad de la Información y 
tratamiento de Riesgos 

H: Implementar estrategias de 
atención, transformación digital, 
gestión de cambio, uso y apropiación 
de servicios y arquitecturas de TI para 
los grupos de interés. 

 
 
Impacto y Fortalecimiento de 
capacidades y gestión de cambio con la 
implementación de mecanismos 
asociados a transformación digital, 
gestión de cambio y servicios de TI  
 
Acompañamiento y capacitación para 
incentivar el uso y apropiación de los 
sistemas de información y servicios 
tecnológicos. 
 
Uso y apropiación de la Arquitectura  
Uso y Apropiación de las Tecnologías 

Todos los procesos, 
 Grupos de interés, Direcciones 
Territoriales 
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PROVEEDORES ENTRADAS ETAPAS SALIDAS USUARIOS  

MinTIC 
Presidencia de la Republica 
DNP  
Departamento Administrativo de la 
Función Pública, 
 Todos los procesos 
 Grupos de interés, Proveedores de 
servicios de tecnología 

Plan estratégico de TI- Modelos de 
Gestión 
Arquitectura de Información 
Arquitectura de Sistemas de 
Información  
Arquitectura de Infraestructura de TI 
Arquitectura de Seguridad  
Planeación de la Arquitectura  
Arquitectura Misional  
Plan de Transformación Digital  
Marco de interoperabilidad de la 
Unidad  
 Plan de Seguridad de la Información y 
tratamiento de Riesgos   
Plan de Continuidad del negocio 

H: Mantener y mejorar el subsistema 
de Gestión de Seguridad de la 
Información adaptado a la 
implementación de la Transformación 
Digital en la Unidad 

Revisión y valoración de los riesgos de 
seguridad  
Actualización de los activos de 
información  
Procedimientos de Seguridad de la 
Información  
Informes de seguimiento del plan de 
seguridad y plan de tratamiento de 
riesgos.  
Plataformas de seguridad informática 
en operación adaptadas a nuevas 
necesidades 

Todos los procesos, La ciudadanía, 
Grupos de interés, Instituciones con las 
que se realiza intercambio de 
información, Direcciones Territoriales 
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Todos los procesos, Grupos de interés, 
Proveedores de servicios de 
tecnología, entidades que intervienen 
en los procesos de restitución, Entes de 
control 

Plan estratégico de TI- Modelos de 
Gestión 
Plan de Transformación Digital  
Marco de interoperabilidad de la 
Unidad  
Matriz de Riesgos  
 Plan de Seguridad de la Información y 
tratamiento de Riesgos   
Plan de Continuidad del negocio 

V: Realizar el monitoreo y 
seguimiento de la gestión, operación, 
ejecución y proyectos de TI 

Indicadores de proyecto de inversión - 
SPI 
Indicadores de Gestión 
Indicadores de plan de acción  
Indicadores de PEIRT 
Indicadores de Proyectos de TI 
Audiagnósticos  
monitoreos de riesgos  
FURAG 
Herramientas de madurez  
Indicadores de ejecución presupuestal 
PAAC, Estrategia de racionalización 
desde TI 
Hallazgos y situaciones de mejora 

Todos los procesos, La ciudadanía, 
Grupos de interés, Instituciones con las 
que se realiza intercambio de 
información, Direcciones Territoriales 
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Todos los procesos, Grupos de interés, 
Proveedores de servicios de 
tecnología, entidades que intervienen 
en los procesos de restitución, Entes de 
control 

Plan estratégico de TI- Modelos de 
Gestión 
Matriz de riesgos 
Catálogo de Servicios de TI  
 Plan de Seguridad de la Información y 
tratamiento de Riesgos   
Plan de Continuidad del negocio   
 
Resultados de las encuestas de 
percepción de los grupos de interés 
acerca del proceso Gestión TI 
 
Servicios de sistemas de sistemas de 
información y aplicaciones 
evolucionadas e implementadas 
acorde a las necesidades de la entidad  
 
Servicios de TI en operación- Nube / en 
Sitio garantizando capacidad, 
disponibilidad y continuidad 
 
Servicios de Analítica de datos 
predictiva y descriptiva misional 
SERVICIOS DE INTERCAMBIO DE 
INFORMACIÓN 
SERVICIOS DE INFORMACIÓN  
 
Plataformas de seguridad informática 
en operación adaptadas a nuevas 
necesidades 

V: Monitorear y controlar los servicios 
de TI a través de instrumentos y /o 
herramientas tecnológicas de acuerdo 
con los riesgos identificados para el 
correcto funcionamiento de la 
operación de TI.   

Autodiagnósticos y auditorías internas  
Monitoreo de Riesgos  
 
Informes/reportes de los eventos y 
alertas encontradas en los sistemas de 
información, servicios de información, 
Mesa de Servicios, servicios 
tecnológicos y seguridad de la 
Información  
 
Hallazgos o situaciones de mejora 
Informes de auditorias 
Reporte de indicadores de gestión 
Reporte a plan de acción 
Monitoreo de riesgos 
Análisis del producto no conforme 

Todos los procesos,  
La ciudadanía,  
Grupos de interés,  
Instituciones con las que se realiza 
intercambio de información. 
Entes de Control 
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Todos los procesos, Grupos de interés, 
Direcciones territoriales, Entes de 
control 

Resultados de las encuestas de 
percepción de los grupos de interés 
acerca del proceso Gestión TI 
Estrategia de desarrollo de 
capacidades para el uso de los servicios 
de TI generados por la URT de los 
grupos de interés 
Plan de capacitación y entrenamiento 
en TI 
Campañas de promoción, divulgación y 
apoyo de las tecnologías de 
información para la ciudadanía y 
grupos de interés 
Acuerdos de nivel de servicios de TI 
Encuestas del fortalecimiento de las 
capacidades de los colaboradores de la 
Unidad  
Servicios de sistemas de sistemas de 
información y aplicaciones 
evolucionadas e implementadas 
acorde a las necesidades de la entidad  
 
Servicios de TI en operación- Nube /  en 
Sitio garantizando capacidad, 
disponibilidad y continuidad 
Servicios de Analítica de datos 
predictiva y descriptiva misional 
(intermedio) 
 
Servicios de intercambio de 
información 
Servicios de información 

V: Medir la satisfacción y/o nivel de 
percepción de los grupos de interés 
respecto a los servicios de TI, 
transformación digital, gestión de 
cambio, Seguridad, arquitectura, Uso 
y apropiación de TI 

Resultado de las encuestas aplicadas 
para medir el fortalecimiento de las 
capacidades y la satisfacción y/o nivel 
de percepción de los grupos de interés 
respecto a los servicios de TI prestados 
 
Informes analíticos sobre la 
satisfacción y/o nivel de percepción de 
los grupos de interés respecto a los 
servicios de TI prestados  
 
Hallazgos o situaciones de mejora 
Informes de auditorias 

Todos los procesos, 
 grupos de interés 
Entes de control  
Instituciones con las que se realiza 
intercambio de información. 
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Todos los procesos, Grupos de interés, 
Direcciones territoriales, Entes de 
control 

Planes de mejoramiento,  
Informes/reportes de los eventos y 
alertas encontradas en los sistemas de 
información, servicios de información, 
Mesa de Servicios, servicios 
tecnológicos y seguridad de la 
Información  
Plan de tratamiento de riesgos de 
seguridad  
Informes de auditoría,  
Reporte Formulario Único Reporte de 
Avances de la Gestión (FURAG),  
Seguimiento y medición del Plan 
estratégico de TI 
Informes emitidos por los entes de 
control  
Informes de gestión 
Autodiagnósticos  
Mapa de riesgos 
Normograma actualizado 

A: Proponer e implementar soluciones 
para lograr los objetivos estratégicos 
de TI a partir de la identificación y 
control de riesgos 

Acciones correctivas, preventivas y de 
mejora con respecto a los riesgos 
tecnológicos y sistemas de TI,  
Planes de mejoramiento,  
Ajustes al plan estratégico, planes y 
proyectos de TI 
Ajustes a las arquitecturas y modelos 
de gestión  
Reporte de Avance en la 
implementación Planes de 
mejoramiento 

Todos los procesos, grupos de interés 
Entes de control 

 

RECURSOS  

HUMANOS: 
Jefe de la Oficina de Tecnologías de la Información 
Profesionales especializados y líderes de Dominio 

TECNOLÓGICOS: 
- Infraestructura tecnológica 
- Sistema de TI 
- Sistema de SGSI  
- Sistemas de soporte 

INFRAESTRUCTURA: 
Se debe considerar las instalaciones, muebles y servicios de apoyo 
(transporte, mantenimientos, entre otros) que se requieren para 
el proceso. 

 

REQUISITO DEL SISTEMA INTEGRADO DE GESTIÓN DOCUMENTOS DEL SIG RELACIONADOS REQUISITOS LEGALES 

Ver matriz de requisitos y productos del SIG Ver listado maestro de documentos Ver Nomograma del Proceso 
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Si usted copia o imprime este documento, la URT lo considerará como copia No Controlada y no se hace responsable por su consulta o uso. Si desea consultar la versión vigente y controlada, consulte siempre la Intranet. 

IMPACTOS AMBIENTALES PRINCIPALES RIESGOS DEL PROCESO INDICADORES 

Ver matriz de aspectos e impactos ambientales  Ver Mapa de Riesgos del Proceso Ver Batería de Indicadores 

 

CONTROL DE CAMBIOS  

• Relacionar las modificaciones que se realizan al documento cuando se emite una nueva versión del mismo 
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