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1 Validar la Segr egación de roles y  responsa bilidades  de los serv icios  de TI , cada rol tiene responsa bilidades  definidas  y seg regadas  en los serv icios  de TI Lideres de dominio Po deman da
Organiz ar y co ntrolar la

adminis trac ión de los  servic ios  de TI

Se identifica los elementos que

co mpone n los se rv icios de TI Y SE

DEFINEN LOS ROL ES Y

RESPONSABILIDADES

Se revis a y se  cor rigen

Estudios prev ios co n obligaciones

definidas , ca tologo de se rv icio de TI,

matriz de ro les  y res ponsa bilidades . 

Probabilidad Prev entivo Manua l 40%

D
o

c
u

m
e

n
ta

d
o

A
le

a
to

ri
a

C
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is
tr
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Media 48% Catastrófico 100% Extrema
Reduc ir el 

ries go

Incluir en la inducc ión y prueba de co noc imiento el modulo de Segur idad de la

informac ión

Oficial de

Segur idad de 

la Informac ión

01/01/2022 31/12/2022
Pantallazo de los temas inc luidos en el modulo y

preguntas en la prueba de conoc imiento
Monitoreo de ries gos En cu rs o

2 Validar la medición en materia de segur idad y privac idad de la informac ión, a través  de pruebas  de conoc imiento
Lider de us o y

apr opiación

De ac uer do al

progr ama. - Cda

ve z que se requ ira 

de ac uer do al

progr am de 

Validar la medic ión del co noc imiento

de las per so nas ev aluadas par a

determinar ac ciones

Con TEST de conocimiento
Se realiza re inducc ión y se repite la

ev aluación

Resu ltados de los TEST de

co noc imiento
Probabilidad Prev entivo Manua l 40%
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Baja 29% Catastrófico 100% Extrema
Reduc ir el 

ries go

Realiza r ca mpaña s par a se ns ibilizar a los co laborador es en materia de se gur idad y

pr ivacidad de la informac ión.

Oficial de

Segur idad de 

la

Información y 

Us o 

1/01/2022 31/12/2022 Actas de  as istenc ia Monitoreo de ries gos En cu rs o

3 Validar la activa ción y des ac tiva ción de usuar ios  a traves  del  proc edimiento es tablec ido
Lider de mesas de

se rv icios

Cada que se

requiera

Controlar los ac ce so s a los sis temas

de informac ión  y aplicaciones .

De ac uer do a lo definido en el

proc edimiento de Ges tión de

cr edenc iales

Se so licita al us uar io realiza r la

co rrec ción

Formato GT-FO- 14 ges tión de

cr edenc iales , GLPI`S des ac tiva ción

de los  servic ios  en la bas e de datos . 

Probabilidad Prev entivo Manua l 40%
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Muy baja 17% Catastrófico 100% Extrema
Reduc ir el 

ries go

Puesta en operación de la func ionalidad del aplic ativo INBOOK par a obtene r las

nov edades  de los co laborador es  y mantener las  actualizadas con el direc torio ac tivo  

Líder

sis temas de

informac ión

1/01/2022 31/12/2022
repor te de nov edades ac tualizado des de la

aplic ac ión 
Monitoreo de ries gos En cu rs o

4 Verificar  la correc ta ope ración de las herramientas  de segur idad 

Ingeniero de

se gur idad, lider  mes a 

de servic ios  (cifrad o)

Cada que se

requiera

Garantiza r la dispon ibilidad de

se rv icios  de TI

Con el monitoreo del trafico de red en

func ión de un co njunto definido de

reglas  de segur idad. 

Se identifica y se co rrgien

inmediatamente
Dis pon ibilidad de los  servic ios  de TI Probabilidad Prev entivo Manua l 40%
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o
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C
o
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o

Muy baja 10% Catastrófico 100% Extrema
Reduc ir el 

ries go
Finalizar  la integración de SIVICO al 100% con el Direc torio Activo.

Líder de

mesa de

se rv icio

1/01/2022 31/12/2022 repor te de us uar ios  migrados Monitoreo de ries gos En cu rs o

5 Validar la dispos ición  de  VPNs  para  los  usuar ios  y ser vic ios , las  cuales   gar antizan la confidencia lidad y  controlan el acce so  de las conex iones que se realizan des de el exter ior.
Ingeniero de

se gur idad 

Cada que se

requiera
Evitar acce so s indebidos 

El Firew all bloquea las co nex iones

entrantes a menos se es tablezca una

regla de ac ce so , as i mismo, adminis tra 

las co nex iones por VPN . Una VPN

per mite ac ce der a la red local a través

de internet de manera segura.

Se identifica  su caus a y se  cor rigen Configura ción de las VPN` s Probabilidad Prev entivo Manua l 40%
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o

Muy baja 6% Catastrófico 100% Extrema
Reduc ir el 

ries go
Optimizar  los  proc edimientos  y formatos as oc iados a la ges tión de c redencia les

Líder de

Mesa de

Serv icio

1/01/2022 31/12/2022 proc edimientos  y formatos ac tualizados   Monitoreo de ries gos En cu rs o

6 Verificar  la autenticación de usuar ios  al director io activo  para  acc eder a los se rv icios  de TI

Lider de mesas de

se rv icios , ingeniero

de infraestructura

Cada que se

requiera

Centralizar el co ntrol de ac ce so a los

se rv icios  de TI

Vinculando al director io ac tivo a los

co laborador es  de la UR T y asign ando 

las cr edenc iales en los diferen tes

se rv icios  de TI que lo requ ieran

Se identifica  su caus a y se  cor rigen
Configura cu ón de los se rv icios de TI

co n la integrac ión de director io activo . 
Probabilidad Prev entivo Manua l 40%
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C
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o

Muy baja 4% Catastrófico 100% Extrema
Reduc ir el 

ries go

Verificar per iódic amente el menor pr ivileg io y trazabilidad par a los us uar ios

adminis tradores y  los  demás que tengan altos pr ivileg ios  en los serv icios  de TI.

Lideres de

dominio
1/01/2022 31/12/2022

Repor tes de us uar ios adminis tradores en los

diferen tes se rv icios
Monitoreo de ries gos En cu rs o

1

Realizarla notificacióna los asistentes del ComitéOperativo Local para la Restitución deTierras (COLR), quela información tratada en la sesióntienecarácter de reserva y será registradaenel formato SE -FO-06 ACTA del COLR, la cual incorpora la Notade reserva expresaenel (ítem15), conel propósito degarantizar quela información,acuerdos y conclusiones derivados de los COLR seránobjeto deabsoluta reserva y confidencialidadporparte de todos los

servidores públicos que conozcan de su celebración.

Nota 1:Lasactas de los COLR gozan de reserva legal envirtud lo estipuladoporel artículo29de la Ley1448 de2011, las autoridades garantizarán la confidencialidadde la información suministradaporlas víctimas y demanera excepcional podrá serconocida porlas distintas entidades queconforman el Sistema Nacional de Atencióny Reparación de las Víctimas para lo cual suscribirán unacuerdo deconfidencialidad respecto del usoy manejode la

información. 

En complemento, la información,acuerdos y conclusiones derivados de los COLR seránobjeto deabsoluta reserva y confidencialidadporparte de todos los servidores públicos queconozcandesu celebración, so pena de incumplimiento de lo establecidoen los artículos 418, 419, 420y 431de la Ley599de2000 (Código Penal); en lo atinentea revelacióndesecreto, utilizacióndeasunto sometidoa secreto o reserva, utilizaciónindebida de información oficial

privilegiada y utilización indebida de información obtenida en el ejercicio de función pública. 

Así mismo, la información de inteligencia tratada es de carácter reservado y confidencial, de acuerdo con lo estipulado en la Ley Estatutaria 1621 de 2013 y su decreto reglamentario. 

Director Territorial

Cada vez que se

convoque un COLR para

efectos de

microfocalización o

evaluación de las

condiciones de seguridad

en zonas microfocalizadas.

Con el propósito de garantizar que la información,

acuerdos y conclusiones derivados de los COLR

serán objeto de absoluta reserva y confidencialidad

por parte de todos los servidores públicos que

conozcan de su celebración.

Debe realizar la notificación a los asistentes del

ComitéOperativo Local para la Restitución de Tierras

(COLR), quela información tratada en la sesión tiene

carácter de reserva y será registradaenel formato SE -

FO-06 ACTA del COLR, el cual contiene la Nota de

reserva expresa en el (ítem 15).

En caso de no darse cumplimiento a la notificación de 

la reserva, el Director Territorial debe adelantar las

acciones pertinentes que propendan por el

cumplimiento de los lineamientos en materia de

confidencialidad de la información.

Formato SE -FO-01 "Monitoreo a instancias de

coordinación en materia de Prevención y Seguridad"

Acta del COLR SE-FO-06

Nota 1:Teniendoencuenta el carácter de reserva de

las Actas del COLR, como evidencia, se anexa el

registro de las sesiones deCOLR efectuadasen la

hoja 4 del formato SE -FO-01 MONITOREO A

INSTANCIA S DE  COORDINACIÓN EN 

Probabilidad Preventivo Manual 40%
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Muy baja 12% Catastrófico 100% Extrema
Reduc ir el 

ries go

Gestionarsocializaciones enmateria demanejode información reservada y confidencial relacionadacon la gestión de

condiciones de seguridad, establecidas en el protocolo de seguridad, procedimientos e instructivos del proceso de

Prevención y Gestión de Seguridad, para funcionarios y contratistas de la UAEGRTD.

Líder del proceso o 

su delegado
Por demanda Monitoreo de riesgos

Listados de asistencia y/o Actas de reunión 

Correo electrónico
Monitoreo de riesgos En curso

2

Verificar que el Acta del COLR (Comité Operativo Local para la Restitución de Tierras) se archive de manera física dando cumplimiento a las Tablas de Retención Documental (TRD), con el propósito de garantizar que el Acta se custodie de acuerdo a los parámetros estipulados por el grupo de Gestión Documental.

Nota 1: El ACTA del COLR no puede ser difundida a ninguna instancia interna o externa salvo requerimiento expreso de autoridad competente en el cual quede definida su competencia, uso que se dará a la información y traslado de la reserva legal. 

Nota 2:Lasactas de los COLR gozan de reserva legal envirtud lo estipuladoporel artículo29de la Ley1448 de2011, las autoridades garantizarán la confidencialidadde la información suministradaporlas víctimas y demanera excepcional podrá serconocida porlas distintas entidades queconforman el Sistema Nacional de Atencióny Reparación de las Víctimas para lo cual suscribirán unacuerdo deconfidencialidad respecto del usoy manejode la

información. 

En complemento, la información,acuerdos y conclusiones derivados de los COLR seránobjeto deabsoluta reserva y confidencialidadporparte de todos los servidores públicos queconozcandesu celebración, so pena de incumplimiento de lo establecidoen los artículos 418, 419, 420y 431de la Ley599de2000 (Código Penal); en lo atinentea revelacióndesecreto, utilizacióndeasunto sometidoa secreto o reserva, utilizaciónindebida de información oficial

privilegiada y utilización indebida de información obtenida en el ejercicio de función pública. 

Así mismo, la información de inteligencia tratada es de carácter reservado y confidencial, de acuerdo con lo estipulado en la Ley Estatutaria 1621 de 2013 y su decreto reglamentario. 

Profesional de Prevención y

Gestión deSeguridado quien

haga sus veces en la

Dirección Territorial

Cada vez que se realice el 

Acta del COLR derivada

deuna sesióndel Comité

Operativo Local para la

Restitución deTierras y la

misma se encuentre

suscrita como mínimo por

los miembros permanentes 

del COLR.

Con el propósito de garantizar que el Acta se custodie 

deacuerdo a los parámetros estipulados porel Grupo

de Gestión Documental.

El A CTA del COLR no puede ser difundida a ninguna 

instancia interna o externa salvo requerimiento

expreso de autoridad competente en el cual quede

definida su competencia, uso que se dará a la

información y traslado de la reserva legal. 

Debe verificar que el Acta del COLR (Comité

Operativo Local para la Restitución de Tierras) se

archive de manera física dando cumplimiento a las

Tablas de Retención Documental (TRD).

En caso de no darse cumplimiento, el Director

Territorial debe adelantar las acciones pertinentes que

propendan por el cumplimiento de los lineamientos

establecidos para la gestión documental de los

documentos del proceso.

Formato SE -FO-01 "Monitoreo a instancias de

coordinación en materia de Prevención y Seguridad"

Acta del COLR SE -FO-06 archivada según TRD (Su 

cumplimiento puede ser validado en físico en el marco 

de las auditorias efectuadas al proceso).

Nota 1:Teniendoencuenta el carácter de reserva de

las Actas del COLR, como evidencia se anexa el

registro de las sesiones deCOLR efectuadasen la

hoja 4 del formato SE-FO-01 MONITOREO A 

Probabilidad Preventivo Manual 40%
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Muy baja 7% Catastrófico 100% Extrema

Acc ión de 

co ntingencia  

ante pos ible 

materializac ió

n

Remitir a las ins tanc ias co mpetentes el repor te de la situac ión oc urrida y puesta en

co noc imiento, par a que se ev alúe su inc idencia discip linar ia o de cu alquier otra

naturalez a a que hay a lugar  .

Líder del

proc es o

Cuando se

pres ente

Cuando se

pres ente
Informe

* Inmediato si se

pres enta la situación

* Monitore o de ries gos  

3

Verificarqueel(los) insumos(s) deseguridad emitidos porel Centro Integradode Inteligenciapara la Restitución deTierras - CI2RTallegadosal correo electrónicoestén encriptados, y descargarlos empleandoel código CUR asignadoporla Direcciónde Inteligencia Policial, con el propósito degarantizar la guarda, custodia y prohibición por mandato expreso de la Ley1621 de2013, dedifundir la información de inteligencia puesta en conocimiento de los

funcionarios de la Unidad de Restitución de Tierras para el cumplimiento de sus funciones legales, a través de los mecanismos formales y tecnológicos implementados por la Dirección de Inteligencia Policial y las Seccionales de Inteligencia de la Policía Nacional, para el suministro de los insumos de seguridad requeridos en el proceso de restitución de tierras a través del Centro Integrado de Inteligencia para la Restitución de Tierras - CI2RT.  

Nota 1: El(los) insumos de seguridad suministrados por el Cl2RT,  gozan de reserva legal de conformidad con lo establecido en el Ley 1621 de 2013, Ley de Inteligencia, para lo cual establece lo siguiente: 

Receptor, de acuerdo con la Ley de Inteligencia 1621 de 2013 y teniendo en cuenta el Decreto 1070 del 26 de mayo de 2015 en el capítulo 7 artículo 2.2.3.7.1 "Seguridad y restricciones en la difusión de productos e información de Inteligencia y Contrainteligencia"

Director Territorial

Cada vez que se reciba

insumos de seguridad

emitidos por el Centro

Integrado de Inteligencia

para la Restitución de

Tierras - CI2RT.

Con el propósito de garantizar la guarda, custodia y

prohibición por mandato expreso de la Ley1621 de

2013, "Pormedio de la cual se expidennormas para

fortalecer el Marco Jurídico que permite a los

organismos que llevan a cabo actividades de

inteligencia y contrainteligencia cumplir con su misión 

constitucional y legal, y se dictan otras

disposiciones”, de difundir la información de

inteligencia puesta en conocimiento de los

funcionarios de la Unidadde Restitución de Tierras

para el cumplimiento de sus funciones legales, a

través de los mecanismos formales y tecnológicos

implementados por la Dirección de Inteligencia

Policial y las Seccionales de Inteligencia de la

Policía Nacional, para el suministro de los insumos

de seguridad requeridos enel procesode restitución

de tierras a través del Centro Integradode Inteligencia

para la Restitución de Tierras - CI2RT.  

Debe verificar que el(los) insumos(s) de seguridad

emitidos por el Centro Integrado de Inteligencia para la 

Restitución de Tierras - CI2RT allegados al correo

electrónico estén encriptados, y descargarlos

empleandopara ello el código CUR asignadopor la

Dirección de Inteligencia Policial.

Nota 1: Los insumos de seguridad emitidos por el

CI2RTllegaránúnicamente al correo de los usuarios

previamente registrados que tengan asignado un

código CUR por la Dirección de Inteligencia Policial.

Si el(los) insumos(s) de seguridad allegadospor el

CI2RT al correo electrónico del personal autorizado de 

la URT noes descargadoen un tiempo de24 horas,

el mismo se borra y debe ser solicitado nuevamente al 

CI2RT.

* Formato SE -FO-01 "Monitoreo a instancias de

coordinación en materia de Prevención y Seguridad"

* El(los) insumos deseguridad emitidos porel CI2RT

descargados a través del canal establecido.

Nota 1:El(los) insumos deseguridad emitidos por el

CI2RT tienen carácter de reserva, por este motivo,

como evidencia se anexa el registro de seguimiento

de la solicitud y recepción de los insumos de

seguridad efectuados,en la hoja2 del formato SE -FO-

01 MONITOREO A INSTANCIA S DE

COORDINACIÓN EN MATERIA DE

PRE VE NCIÓN Y SE GURIDAD, donde queda

constancia de la siguiente información:

* DIRECCION TERRITORIAL (SEDE

TERRITORIAL) * FECHA DE SOLICITUD

INSUMO * No. OFICIO SOLICITUD INSUMO *

MUNICIPIO(S) * TIPO DE SOLICITUD *  FECHA 

Probabilidad Preventivo Manual 40%
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Muy baja 4% Catastrófico 100% Extrema

4
Verificarquelas personas conaccesoa la carpeta compartida en red "\\192.168.101.131\Seguridad y Prevención", dondese encuentra la Matriz SE -FO-11 "Seguimientodepresuntos incidentes deamenaza contra intervinientes", para efectos deconsulta, registro, seguimiento y actualizaciónde la información reservadaconocida en relaciónal trámitedesolicitudes deprotección y reportes de incidentes deamenaza, seanlas autorizadas por el Coordinador del

Grupo de Gestión de Prevención, Protección y Seguridad, con el propósito de mitigar la perdida y/o filtración de la información sensible en relación al trámite de solicitudes de protección y reportes de incidentes de amenaza, dando cumplimiento al principio de  confidencialidad establecido en el  Decreto 1066 de 2015, Artículo 2.4.1.1.3.

Profesional de Prevención y

Gestión de Seguridad en el

Nivel Central

Semestralmente

Con el propósito demitigar la perdida y/o filtración de

la información sensible en relación al trámite de

solicitudes deprotección y reportes de incidentes de

amenaza, dando cumplimiento al principio de

confidencialidad establecido enel Decreto 1066 de

2015, Artículo 2.4.1.1.3.

Debe verificar que las personas con acceso a la

carpeta compartida en red "Seguridady Prevención

(\\neón)", donde se encuentra la Matriz de

"Seguimiento de presuntos incidentes de amenaza

contra intervinientes" SE -FO-11, para efectos de

consulta, registro, seguimiento y actualizaciónde la

información reservadaconocida en relaciónal trámite

desolicitudes de protección y reportes de incidentes

deamenaza, seanlas autorizadas porel Coordinador

del Grupo de Gestión de Prevención,Protección y

Seguridad.

Nota: Este archivo se maneja únicamenteen medio

digital

En casode encontrarse usuarios noautorizados con

acceso a la carpeta compartida en red, se debe

solicitar la eliminación de los permisos, ante la

Oficina de Tecnologías de la Información.

Reportede los usuarioscon accesoa la Carpeta en

red con acceso restringido.
Probabilidad Preventivo Manual 40%
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Muy baja 3% Catastrófico 100% Extrema  

1
Elprofes ional de mejora miento co ntinuo Trimes tralmente realiza la bater ía de indic ado res de ges tión de los proc es os ,a través de la co ns olidac ión de su s medic iones. a través de la ca ptura de informac ión ca rgada en la plataforma Strategos en ca so de no identifica r medic iones oportunas, se informa al proc es o median te co rreo

elec trónic o. Las  evidenc ias  se pueden  consu ltar  en la bater ía de indic ado res. 

El profes ional de 

mejora miento 

co ntinuo 

Trimes tralmente 

realiza la bater ía de indic ado res de

ges tión de los  proc es os , a travé s de la 

co ns olidac ión de su s medic iones.

a través de la ca ptura de informac ión

ca rgada  en la plataforma Strategos

en ca so de no identifica r medic iones

oportunas, se informa al proc es o

median te co rreo elec trónic o.

Las ev idencias se pueden co ns ultar

en la batería de indicado res.
Probabilidad Prev entivo Manua l 40%
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Baja 24% Mayor 80% Alta
Reduc ir el 

ries go

Actualiza r la MC- GU- 02 Guía para la administrac ión del ries go y  opor tunidades  donde  

se inc luya la revis ión y apr obación de los informes de monitoreo de ries gos por par te

del líder  de proc es o.

Profes ionales  

de

Mejora miento 

Continuo 

15/02/2022 30/04/2022
Guía par a la adminis trac ión del ries go y

oportunida des  MC- GU- 02 ac tualizada

2
Elprofes ional de mejora miento co ntinuo Semestra lmente reaeliz a el informe al monitoreo de ries gos a través de la ca ptura de informac ión ca rgada por los proc es os en las her ramientas dispuestas par a el monitoreo en ca so de no identifica r medic iones oportunas, se informa al proc es o median te co rreo elec trónic o. Las ev idencias

se  puede n cons ultar en el informe de monitoreo 

El profes ional de

mejora miento

co ntinuo 

Semestra lmente
reaeliz a el informe al monitoreo de

ries gos

a través de la ca ptura de informac ión

ca rgada por los proc es os en las

her ramientas dispuestas par a el

monitoreo

en ca so de no identifica r medic iones

oportunas, se informa al proc es o

median te co rreo elec trónic o.

Las ev idencias se pueden co ns ultar

en el informe de monitoreo
Probabilidad Prev entivo Manua l 40%
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Muy baja 14% Mayor 80%
Reduc ir el 

ries go

Actualiza r MC-GU- 04Guía par a la elaborac ión y aná lisis de indic ado res de

des empeñ o ins titucional donde se inc luya la revis ión y apr obación de la bater ía de

indic ado res por par te del líder  de proc es o.

Profes ionales  

de

Mejora miento 

Continuo 

15/02/2022 30/04/2022
Guía para la elaborac ión y aná lisis  de indicador es  de 

des empeñ o institucional.

        0%

Acc ión de 

co ntingencia  

ante pos ible 

materializac ió

n

Remitir el ca so a la Oficina de Control Interno Dis cip linar io o al Ente ex terno

co mpetente de acuer do al tipo de falta.

Lider de

proc es o

Cuando se

materialice
31/12/2022 Correo elec tronic o, Memorando .

1
Elprofes ional de mejora miento co ntinuo Trimes tralmente realiza la bater ía de indic ado res de ges tión de los proc es os ,a través de la co ns olidac ión de su s medic iones. a través de la ca ptura de informac ión ca rgada en la plataforma Strategos en ca so de no identifica r medic iones oportunas, se informa al proc es o median te co rreo

elec trónic o. Las  evidenc ias  se pueden  consu ltar  en la bater ía de indic ado res. 

El profes ional de 

mejora miento 

co ntinuo 

Trimes tralmente 

realiza la bater ía de indic ado res de

ges tión de los  proc es os , a travé s de la 

co ns olidac ión de su s medic iones.

a través de la ca ptura de informac ión

ca rgada  en la plataforma Strategos

en ca so de no identifica r medic iones

oportunas, se informa al proc es o

median te co rreo elec trónic o.

Las ev idencias se pueden co ns ultar

en la batería de indicado res.
Probabilidad Prev entivo Manua l 40%
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Baja 24% Mayor 80% Alta
Reduc ir el 

ries go

Actualiza r la MC- GU- 02 Guía para la administrac ión del ries go y  opor tunidades  donde  

se inc luya la revis ión y apr obación de los informes de monitoreo de ries gos por par te

del líder  de proc es o.

Profes ionales  

de

Mejora miento 

Continuo 

15/02/2022 30/04/2022
Guía par a la adminis trac ión del ries go y

oportunida des  MC- GU- 02 ac tualizada

2
El líder del proc es o y los as es ores de la OAP en ca da uno de los informes que se generan revis an y apr ueban la informac ión generada a través de la ve rificac ión de la ex ac titud y co mpletitud de la informac ión repor tada tomando las co rrec ciones nec es ar ias en ca so de des viaciones en los resu ltados pres entado s dejando co mo

ev idencia  el doc umento final oficial. 

El líder  del proc es o y 

los  aseso res de la 

OAP

en cada  uno de los 

informes que se

generan

revis an y apr ueban la informac ión

generada

a través de la ve rificac ión de la

ex ac titud y co mpletitud de la

informac ión rep or tada

tomando las  cor recc iones nece sa rias  

en ca so de des viaciones en los

resu ltados pres entado s

dejando  como ev idencia  el doc umento 

final oficial.
Probabilidad Prev entivo Manua l 40%
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Muy baja 14% Mayor 80%
Reduc ir el 

ries go

Alinea r el plan de ac ción co n los diferen tes co mpromisos ex ternos de la Un idad par a

as egurar la ver ac idad de la informac ión.

Líder y

as es ores  del 

proc es o

15/03/2022 31/12/2022
Plan de ac ción alineado a los co mpromisos ex ternos

de la unidad.

0%
Acc ión de 

co ntingencia  

Remitir el ca so a la Oficina de Control Interno Dis cip linar io o al Ente ex terno

co mpetente de acuer do al tipo de falta.

Lider de

proc es o

Cuando se

materialice
31/12/2022 Correo elec tronic o, Memorando .

1

ElSupervis or de co ntratos Cuatrimes tralmente debe 'Realiza r se guimiento y revis ion aleatoria per iodic a al co rrec to us o y diligenciamiento de los formatos GL-FO-13 Control sa lida de elementos y equ ipos de la UR T, GL-F0-3 2 Control ingres o y sa lida de elementos y equ ipos de propiedad de co laborador es o par ticu lares, y el

formato GL-F0-1 4 Control ingres o de per so nal a las ins talaciones de la Un idad,par a lo cu al Elenlace resp ons able de la DT o NC deben diligencia r los formatos GL-FO-13 Control sa lida de elementos y equ ipos de la UR T,GL-F0-1 4 Control ingres o de per so nal a las ins talaciones de la Un idad y GL-F0-3 2 Control ingres o y sa lida de

elementos y equ ipos de propiedad de co laborador es o par ticu lares ca da ve z que se a requerido y remitir al su per vis or del co ntrato cu atrimes tralmente la mues tra so licitada de los formatos diligenciados par a revis ión. En ca so que no se diligencien los formato GL-FO-13, GL-FO-14 y GL-FO-32 no se podrá autor izar la sa lida de los

equ ipo Qued ando como evide nc ia 

Repor te de revis ión a los formatos

GL-FO-13 Con trol Salida de Elmentos  y Equipos  de URT. 

GL-F0-1 4 Con trol ingreso  de pers ona l a las ins talaciones  de la Un idad

GL-F0-3 2 Con trol ingreso  y salida  de elementos  y equipo s de prop iedad de co laborador es  o par ticu lares 

Supervis or  de contratosCuatrimes tral 

Realiza r se guimiento y revis ion

aleatoria per iodic a de los formatos GL-

FO-13 Control sa lida de elementos y

equ ipos de la UR T ,GL-F0-1 4 Control

ingres o de per so nal a las

ins talaciones de la Un idad y GL-FO-

32 Control ingres o y sa lida de

elementos y equ ipos de propiedad de

co laborador es  o par ticu lares

El enlace resp ons able de la DT o NC

deben diligencia r los formatos GL-FO-

13 Control sa lida de elementos y

equ ipos de la UR T,GL-F0-1 4 Control

ingres o de per so nal a las

ins talaciones  de la Un idad y GL-F0-32 

Control ingres o y sa lida de elementos

y equ ipos de propiedad de

co laborador es o par ticu lares ca da

ve z que se a requerido y remitir al

su per vis or del co ntrato

cu atrimes tralmente la mues tra

so licitada de los formatos

diligenciados  para  rev isión .

En ca so que no se diligencien los

formato GL-FO-13, GL-FO-14 y GL-

FO-32 no se podrá autor izar la sa lida

de los  equipo .

Repor te de revis ión a los formatos GL-

FO-13 Control Salida de Elmentos y

Equipos  de URT. 

GL-F0-1 4 Con trol ingreso  de pers ona l 

a las ins talaciones  de la Un idad

GL-F0-3 2 Control ingres o y sa lida de

elementos y equ ipos de propiedad de

co laborador es  o par ticu lares 

, 

Probabilidad Prev entivo Manua l 40%
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Muy baja 12% Mayor 80%
Reduc ir el 

ries go

Generar  una sens ibilizac ión a los par es  de almacén frente a la impor tanc ia del mane jo 

y cus todia de los elemen tos de la URT

Líder de

proc es o de

Almac én

01/01/2021 31/12/2022 listados de asis tenc ia Monitoreo de ries gos

0%
Reduc ir el 

ries go

Realiza r vis ita pres enc ial a Direc ciones Terr itor iales , co nforme a cr iter ios

es tablec idos por el proc es o que mitiguen la materializac ión del ries go de su stracc ión

o perdida de bienes .

Líder de

proc es o de

Almac én

01/01/2021 31/12/2022 Informe de toma física Monitoreo de ries gos

0%

Acc ión de 

co ntingencia  

ante pos ible 

materializac ió

n

Solicitar al resp ons able del bien, un informe de la per dida o su stracc ión del mismo,

par a el respec tivo  reporte a las  ins tanc ias  pertinentes.

Eviden cia : Solicitud del informe 

Líder de

proc es o de

Almac én

01/01/2021 31/12/2022 Solicitud del informe 

1

El co ntratista o func ionario dur ante la vigencia   revis ará si en el  ejercic io de la pres tación  del servic io se pres entan  conduc tas inapr opiadas  para  evitar la desviación de la gestión púb lica en beneficio  pers ona l del se rv idor

El co ntratista o

func ionario
dur ante la vigencia

revis ará si en el ejercic io de la

pres tación del se rv icio se pres entan

co nductas inapropiadas par a ev itar la

des viación de la gestión púb lica en 

El co ntrol se realiza rá median te

aud itor ías interna s a las labores

ade lantadas co n una es truc tura y

preguntas enfocadas  a los  diferentes  

En ca so de ex istir deb ilidades en la

aplic ac ión de es te co ntrol, se

reforzará co n una so cia lizac ión

nueva  del código de integrida d y se  

Formulario  de las pregun tas.

Informe de res ultados  de la aud itor ía.
Probabilidad Prev entivo Manua l 40%
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Baja 24% Mayor 80% Alta
Reduc ir el 

ries go

Realiza r la so cia lizac ión de la ca rta de trato digno, que co ntiene los der ec hos ,

deberes y protocolos de Atenc ión y Serv icio al Ciud adano, y el có digo de integridad

adoptado por la entidad.

David Ja vie r

Ferr er

Ovallos

Febr ero dic iembre  

so cia lizac iones, co rreos elec trónic os , memorandos,

que den cu enta del cu mplimiento de los mismos ,

den tro de la peridic idad y de la forma establec ida. 

2

  

El co ntrol se  realizará mediante la validación de grabac ión de las  llamadas del ca nal telefónic o en donde se ev idencien los cas os .

  En ca so  de debilidades  en la aplic ac ión de es te co ntrol, se  tomarán ac ciones  pertinentes con las den dencias UR T pertinentes .

  Grabac ión de las  llamadas a so licitud del área competente.

Lis tado de las llamadas entrantes  al ca nal telefónic o.

El co ntratista o

func ionario
Cuatrimes tralmente

revis ar si en el ejercic io de la

pres tación del se rv icio, por pres iones

ex ternas, se pres entan co nductas

inapropiadas  para  evitar la desviación 

de la ges tión púb lica

El co ntrol se realiza rá median te la

va lidac ión de grabación de las

llamadas  del cana l telefónico  en donde 

se  evidenc ien los cas os .

En ca so de deb ilidades en la

aplic ac ión de es te co ntrol, se tomarán

ac ciones per tinen tes co n las

dendencias UR T pertinentes .

Grabac ión de las llamadas a so licitud

del áre a competente.

Lis tado de las llamadas entrantes al

ca nal telefónic o.

Probabilidad Prev entivo Manua l 40%
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Muy baja 14% Mayor 80% Alta
Reduc ir el 

ries go

Tras ladar a las dependenc ias resp ons ables todas las que jas y denunc ias

pres entada s para las  inv es tigac iones corresp ond ientes .

Rocío

Linares

Gómez

Febr ero dic iembre   Correo elec trónic o.

Probabilidad Prev entivo Automático  50%
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Muy baja 7% Mayor 80% Alta
Reduc ir el 

ries go

Realiza r so cia lizac iones en temas de se gur idad generada por el grupo resp ons able

den tro de la entidad
David Ja vie r

Ferr er

Ovallos

Febr ero dic iembre  

so cia lizac iones, co rreos elec trónic os , memorandos,

que den cu enta del cu mplimiento de los mismos ,

den tro de la peridic idad y de la forma establec ida. 

Probabilidad Prev entivo Automático  50%
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Muy baja 4% Mayor 80% Alta
Reduc ir el 

ries go

Realiza r los tras lados a las dependenc ias co mpetentes en los ca so s en que se

ev idencien presiones  extern as  sobre las  actuac iones de la entidad.

Rocío

Linares

Gómez

Febr ero dic iembre  

Tras lado median te memorando y/o co rreo

elec trónic o a las dependenc ias resp ons ables de

todas las que jas y denunc ias pres entada s par a las

invetigac iones corresp ond ientes .

 

1 Todos los  cas os  extrajudic iales  se someten a aprobac ión por  parte de los miembros del Comité de Con ciliac ión, en el cu al se sus tenta la pos tura técnica  del abogado as ignado par a represe ntar a la URT.

Coordinador del

Grupo de Defensa

Ju dic ial

Mínimo dos ve ce s

al mes. 

Definir en cons ens o la postura téc nica 

de la entidad frente a la defens a

jurídica de los proc es os prejud iciales

y de es ta maner a ev itar ac tuac iones

inadec uadas .

Elco ntrol se implementa de ac uer do a

los lineamientos es tablec idos en el

proc edimiento GJ-PR- 02

Repres entac ión judic ial - etapa

prejud icial (C onc iliacion es )

Realiza r los ajus tes en el formato GJ-

FO-02 fich a co mité de co nc iliación , de

ac uer do a las obs erva ciones y

reco menda ciones que se generen en

el comité de conciliac ión.

Actas de comité de conc iliación Probabilidad Prev entivo Manua l 40%
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Baja 36% Mayor 80% Alta
Evitar el 

ries go
Pres entac ión de ca so s en el Prec omité y poster iormen te al Comité de Conc iliación .

Coordinador

del Grupo de

Defensa

Ju dic ial

15/01/2021 31/12/2022

Actas del co mité de conc iliación

Actas del prec omité de conc iliación

Monitoreo de ries gos

2 Los  documentos  de la etapa judic ial son rev isados  por el abogado  asignado  dentro del Grupo de De fensa Judic ial con base en la normatividad v igente y la pos ición  adoptada por  la URT en otros cas os  similares .

Coordinador del

Grupo de Defensa

Ju dic ial

Permane nte

Identifica r y co rregir las falenc ias en

los doc umentos que se generan par a

la repr es entac ión judic ial

Elco ntrol se implementa de ac uer do a

los lineamientos es tablec idos en el

proc edimiento GJ-PR- 02

Repres entac ión judic ial - etapa

prejud icial (C onc iliacion es )

Se realiza n ajus tes en el doc umento o

se so licita hac er un nuevo s es tudio

del caso .

Correo elec trónic o co n so licitud de

ajus te del doc umento
Probabilidad Prev entivo Manua l 40%
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Baja 22% Mayor 80% Alta
Evitar el 

ries go

Revis ión de los doc umentos jurídicos de ac uer do co n el ca lendar io judic ial par a el

cu mplimiento de los  términos  judic iales .

Coordinador

del Grupo de

Defensa

Ju dic ial

15/01/2021 31/12/2022
Calendar io judicia l

Matriz de segu imiento
Monitoreo de ries gos

1
ElLíder de Ca jas Menor es o su delegado se mestralmente debe ve rificar el adecu ado manejo de los recu rs os ,par a lo cu al realiza rá un arqueo so rpresiv o por se mestre a las ca jas menor es co ns tituidas , los resu ltados de es tos arqueos deberán quedar plas mados en el resp ec tivo informe del arqueo y en el formato GF-FO- 02, en el

ev ento de enc ontra r algún  hallazgo el mismo deber á repor tarse a la Coordinación del GGEF y a OCI. La ev idencia  de la ejec uc ión del control se  vera reflejada  en el Informe del Arqueo . (D oc umentado en el reglamento de Cajas  Menores Re so luc ión 00547 de 2020)

Líder de Ca jas

Menor es
Semestra l

Verificar el adecu ado manejo de los

recu rs os

Se realiza rá un arqueo sorpres ivo  por 

se mestre a las ca jas menor es

co ns tituidas , los resu ltados de es tos

arqueos deberán quedar plas mados

en el resp ec tivo informe del arqueo y

en el formato GF-FO- 02

Regis tro del hallaz go y repor te del

mismo al Coor dinador  del GGEF y OCI

La ev idencia de la ejec uc ión del

co ntrol se ve ra reflejada en el Informe

del Arqueo.

Probabilidad Prev entivo Manua l 40%
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Baja 36% Mayor 80% Alta
Reduc ir el 

ries go
Socializ ar  el reglamento interno  de la ca ja menor , se gún  el cr onograma definido

Líder de

Ca jas

Menor es  

Permane nte Permane nte

Correo Electrón ico  o

Acta de reun ión o

Videoc onferenc ia 

2
ElDirec tor Terr itor ial o su delegado trimestra lmente,deberá ve rificar el adecu ado manejo de los recu rs os ,par a lo cu al realiza rá un arqueo so rpresiv o trimestra lmente a la ca ja menor co ns tituida, los resu ltados de es tos arqueos deberán quedar plas mados en el resp ec tivo informe del arqueo y en el formato GF-FO- 02, en el ev ento

de enc ontra r algún  hallazgo el mismo deber á repor tarse a la Coordinación del GGEF y a OCI. La ev idencia  de la ejec uc ión del control se  vera reflejada  en el Informe del Arqueo . (D oc umentado en el reglamento de Cajas  Menores Re so luc ión 00547 de 2020)
Direc tor Terr itor ial  Trimes tral

Verificar el adecu ado manejo de los

recu rs os

Se realiza rá un arqueo so rpresiv o

trimestra lmente a las ca jas menor es

co ns tituidas , los  resultados  del arqueo 

deberán quedar plas mados en el

resp ec tivo informe del arqueo y en el

formato GF-FO-02

Regis tro del hallaz go y repor te del

mismo al Coor dinador  del GGEF y OCI

La ev idencia de la ejec uc ión del

co ntrol se ve ra reflejada en el Informe

del Arqueo.

Probabilidad Prev entivo Manua l 40%
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Baja 22% Mayor 80% Alta

Acc ión de 

co ntingencia  

ante pos ible 

materializac ió

n

Repor tar la Nove dad  a las  depen dencias Co rres pondientes Coordinador  
Cuando se 

pres ente

Cuando se 

pres ente
Repor te

1

ElLíder de Ca jas Menor es ,mens ualmente debe gar antiza r buenas prác tica s de la nor matividad vigente par a Ca jas Menor es ,ve rificando que los so por tes de legalizac ión cu mplan co n el Titulo 5 del Decr eto 1068 de 2015 del Ministerio de Hacienda y Cr édito Público y co n la Reso luc ión vigente que reglamenta el func ionamiento de

las  cajas  menores de la UAEGRTD o la que haga  sus  vec es . En ca so  de no cumplir  con los  sopor tes des cr itos  en la legalizac ión, se so licitarán los ajus tes al cuentadan te. 

Eviden cia : Formato GF-FO- 03 Leg aliza ción Gas tos de Ca ja Menor . (D oc umentado en Procedimiento GF-PR- 07) .

Líder de Ca jas

Menor es  
Mens ual 

Garantiza r buenas prac tica s de la

nor matividad vigente par a Ca jas

Menor es  

Verificar que los so por tes de

legalizac ión cumplan co n el Titulo 5 del 

Decr eto 1068 de 2015 del Ministerio

de Hacienda  y Crédito Públic o y con la 

Reso luc ión vigente que reglamenta el

func ionamiento de las ca jas  menores

de la UAEGRTD o la que haga su s

ve ce s

En ca so de no cu mplir co n los

so por tes des cr itos en la legalizac ión,

se so licitaran los ajus tes al

cu entada nte.

GF-FO- 03 Legaliza ción Gas tos de

Caja Menor
Probabilidad Detectivo Manua l 30%
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Media 42% Mayor 80% Alta
Reduc ir el 

ries go
Socializ ar  el reglamento interno  de la ca ja menor , se gún  el cr onograma definido

Líder  de 

Ca jas  

Menor es  

Permane nte Permane nte

Correo Electrón ico  o

Acta de reun ión o

Videoc onferenc ia 

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta de 3 

a 24 vece s 

por  año

Baja 40% Mayor Mayor Alta80% Alta

Alta

DIRECC IONAMIENTO 

ESTRATÉGICO
Corrupc ión

Posible  manipulac ión de las  cifras  

repor tadas  en los proye ctos  de 

inversión y en los  planes .

por  la no alineación del plan de ac ción con los 

diferen tes compromisos  extern os  de la Un idad 

par a asegurar la ver ac idad de la informac ión

deb ido a que es ta ac tividad no se ha planificado en los  

doc umentos  oficiales de l proc es o

Ejecuc ión y 

adminis trac ió

n de 

proc es os

Proc es os Reputac ional

Mayor 80% AltaCorrupc ión

Posibilad ad de realiza r Pagos   que  no 

se  encuen tran ampar ados en la 

nor matividad  vigen te en ben eficio 

propio y/o terce ros

Por el uso indebido de los rec urso s as ignados  a la 

Direc ciòn Terr itor ial y/o Dependenc ias  para  

beneficio pro pio y/o de terceros , co ns iderado  como 

un ac to co n incidenc ia disc iplinar ia causa l de 

inves tigac iòn. 

Debido a que  se des tinen  recurso s de caja menor par a 

su fragar gas tos que solamen te deben ser  cance lados 

por  medio de proc es os  contrac tuales  y que no se 

realice n arqueos por par te de los  Direc tores  

Terr itor iales  y/o de los  Jefes  de Depe ndenc ias  en el 

Niv el Central

Frau de 

interno
Proc es os

Afec tación  

ec onómica
Alta

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Afec tación  

ec onómica y  

reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% Mayor Mayor 80% Alta Alta

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% Mayor

GESTIÓN JURÍDICA Corrupc ión

Posibilidad de rea lizar  actuac iones en 

un proc es o por  parte del apoderado  a 

favor de un terc ero o por  conve niencia  

 propia 

A través  de las ac tuac iones que des arro lla el 

apoder ado  en el ejercic io de la pos ición  judic ial y 

ex trajudic ial
Debido a que  el ac tuar del apoder ado  va en co ntrav ía 

 de los  interese s de la URT 

Frau de 

interno

Talento 

human o

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

ATENC IÓN A LA 

CIUD ADANÍA
Corrupc ión

Posibilidad de prestar  el se rv icio de 

atenc ión al ciuda dano, ac eptand o u 

ofrec iendo dádiv as  para  priv ilegiar  la 

atenc ión, desv iando así  la ges tión de lo 

púb lico para fav orec imiento indebido 

de pr ivados .

Falta de apr opiación del cód igo de integridad por  

par te de quienes  realizan pres tación  de ser vic io de 

atenc ión al ciuda dano.

Us uar ios , 

productos  y 

prác tica s

Proc es os N/A Reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta de 3 

a 24 vece s 

por  año

Baja 40% Mayor Mayor 80% Alta Alta

Corrupc ión 100% Extrema

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

PREVENCIÓN Y 

GESTIÓN DE 

SEGUR IDAD

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta como 

máximos 2 

ve ce s por 

año

Afec tación  

ec onómica y  

reputac ional

Talento 

human o

Frau de 

interno

Debido a la falta de aplicación o violac ión de los  

co ntroles  exis tentes par a el mane jo de información 

rese rv ada  relac ionada con la ges tión de cond icion es  

de segu ridad

Que afec ten al proc es o de res titución  de tierr as

Posibilidad de usar  indebidamente la 

informac ión res erva da re lac ionada 

co n la gestión de cond icion es  de 

se gur idad, par a bene ficio  prop io o de 

un terc ero.

ExtremaCatastróficoCatastrófico20%Muy baja

Mayor

Conflicto de interese s en las  actuac iones del proc es o 

de Restitución  de Tier ras.

Exis tenc ia de interes es  pers ona les  manipulando 

requis itos  espec íficos y  demás documentos  requer idos  

par a el acc es o a los serv icios  de la unidad.

Pago de favores y  compr omisos político s.

Cobro de la atenc ión a nombre de la entidad.

Pres iones ex terna  sobre las  actuac iones del proc es o 

de Restitución  de Tier ras.

Corrupc ión

PROCESOS ESTRA TÉGICOS

PROCESOS DE APOYO

20%

Descripción del riesgo Causa inmediata Causa raíz
Clasificac ión 

del riesgo

PÁGINA:

MAPA DE RIESGOS DE CORRU PCIÓN

Clasificac ión de la Información: Pública  ☒ Res erva da ☐  Clas ificada ☐

UN IDAD ES ADMINISTRA TIVA ESPECIAL DE GESTIÓN DE RESTITUC IÓN DE TIERR AS DESPOJAD AS

MEJOR AMIENTO CONTINU O

Identificación del riesgo Análisis del riesgo inherent e
Evaluación del riesgo - Atributos del control

Evaluación del riesgo - Nivel del riesgo residual
Valoración del control

Plan de Acción

N
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l

Descripción Control Existente Af ect ación

Frecuencia 

con la cual 

se realiza  la 

act ividad

P
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c
e

s
o

Tipo de 

riesgo

Criterios de 

impact o

Nivel de 

Impact o 

inherent e

Estado
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Acción Responsable

En ef iciencia Informativos

P
ro

b
a

b
ili
d

a
d

 R
e

s
id

u
a

l

%

Fecha 

Implementa ció

n

Fecha 

Seguimiento
Evidencias o soportes del Plan de acción Seguimiento

Im
p

a
c
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e
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u

a
l F

in
a

l

%Impact o

Nivel de 

probabilidad 

inherent e

%

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Corrupc ión

Posibilidad de Sustrac ción de bienes y  

equ ipos  de prop iedad o administrados  

por  la URT para beneficio  prop io

Afec tación  

ec onómica y  

reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta 

mínimo 500 

ve ce s al año 

y máx imo 

5000 vece s 

por  año

Alta 80% Catastrófico Catastrófico 100% Extrema ExtremaCorrupc ión

Afec tación  sobre los  servic ios  de TI en 

beneficio pro pio, de un terce ro,  a  

ca mbio de una re tribuc ión economica 

y/o beneficio par ticu lar.

Altos  priv ilegios  de acc es o a  diferen tes ambientes 

de servic ios  de TI/ ataque s informáticos
manipu lac ión de us uar ios  - ingenier ía so cia l

Frau de 

interno

Talento 

human o

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

%

Zona de 

riesgo 

inherent e

GESTIÓN DE LAS 

TECNOL OGÍAS DE LA 

INFORMACIÓN

GESTIÓN LOGÍSTICA Y 

DE RECUR SOS 

FÍSICOS

Mayor Mayor 80% Alta

Debido a la deficienc ia en la implementac ión de los  

lineamientos por  parte de los colaborado res
Frau de 

interno

por  falta de controles  para  el ac ce so  de pers ona l 

no autor izado a las bodegas  de almacen

Talento 

human o

Afec tación  

ec onómica y  

reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta como 

máximos 2 

ve ce s por 

año

Muy baja

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Alta

Alta
MEJORAMIENTO 

CON TINUO

1. Responsable 2. Periodicidad 3. Propósito 4. Cómo se realiza  el control
5. Qué pasa con las observaciones y 

desviaciones
6. Evidencia de la ejecución del control

Alta

Alta

Reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta de 3 

a 24 vece s 

por  año

Baja 40% Mayor 80% Alta

Posibilidad de manipular u omitir en los 

resu ltados de seguimientos  y 

monitoreos  (Segund a linea de defens a)  

informac ión relacionada el dese mpeño  

de los  proc es os  hac ia un bene ficio  

pr ivado

por  no planificar  las  actividades  de rev isión  y 

apr obación de los repor tes por  parte del líder  de 

proc es o

deb ido a que no se han determinado direc trices 

ex plícitas de revis ión y apr obación de los repor tes por  

par te del líder  del proc es o

Ejecuc ión y 

adminis trac ió

n de 

proc es os

Proc es os

Fact ores de 

riesgo

Observac ion

es



2
El Líder  de Cajas  Menores o su  delegado, semes tralmente debe  ver ifica r el adec uado manejo de los  recurso s, para  lo cual rea lizar á un arqueo  sorpres ivo  por se mestre a las  cajas  menores constituidas , los  resultados  de estos  arqueos  deber án que dar  plasmad os  en el respec tivo informe del arqu eo y en el formato GF-FO-02, en el 

ev ento de enc ontra r algún  hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI. La ev idencia  de la ejec uc ión del control se  vera reflejada  en el Informe del Arqueo . (D oc umentado en el reglamento de Cajas  Menores Res oluc ión 00547 de 2020)

Líder de Ca jas

Menor es
Semestra l

Verificar el adecuado manejo de los

recursos

Se realizará un arqueo  sorpres ivo  por 

semes tre a las cajas menor es

cons tituidas , los resultados de es tos

arqueos deberán quedar plas mados

en el respec tivo informe del arqueo y

en el formato GF-FO- 02

Regis tro del hallaz go y repor te del

mismo al Coor dinador  del GGEF y OCI

La ev idencia de la ejec uc ión del

contro l se ve ra reflejada en el Informe

del Arqueo.

Probabilidad Prev entivo Manua l 40%

D
o

cu
m

e
n

ta
d

o

C
o

n
ti
n

u
a

C
o

n
 r

e
g

is
tr

o

Baja 25% Mayor 80% Alta

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Repor tar la Nove dad  a las  depen dencias  Correspondientes Coordinador  
Cuando se 

pres ente

Cuando se 

pres ente
Repor te

3
ElDirec tor Territorial o su delegado, trimestra lmente deberá ve rificar el adecuado manejo de los recu rs os ,par a lo cu al realiza rá un arqueo so rpresivo trimestra lmente a la caja menor co ns tituida, los resultados de es tos arqueos deberán quedar plas mados en el resp ec tivo informe del arqueo y en el formato GF-FO- 02, en el ev ento

de enc ontra r algún  hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI. La ev idencia  de la ejec uc ión del control se  verá reflejada  en el Informe del Arqueo . Documentado en  el reglamento de Cajas  Menores Re so luc ión 00547 de 2020
Direc tor Terr itorial  Trimes tral

Verificar el adecuado manejo de los

recursos

Se realizará un arqueo sorpres ivo

trimestra lmente a las cajas menor es

cons tituidas , los  resultados  del arqueo 

deberán quedar plas mados en el

resp ec tivo informe del arqueo y en el

formato GF-FO-02

Regis tro del hallaz go y repor te del

mismo al Coor dinador  del GGEF y OCI

La ev idencia de la ejec uc ión del

contro l se ve ra reflejada en el Informe

del Arqueo.

Probabilidad Prev entivo Manua l 40%
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Muy baja 15% Mayor 80% Alta

1
La tesorera diar iamente revisa el saldo de ca da una de las cu entas bancar ias que maneja la tesoreria, par a prev eer cu alquier disminuc ion del saldo que no es te conforme a lo autor izado, par a lo cual se ingres a a ca da uno de los por tales Bancar ios , y se diligencia la matriz de sa ldos diar ios con dicha informac ion, si se ev idencia

que  el saldo inicial de una cuen ta no tiene conc ordancia con  la realidad  de las trans ac ciones autorizadas se pro cede  a comunic ar  al Banco las incons istenc ias  pres entada s. Como evide nc ia se pres enta Matriz de Bancos  diligenc iada en exc el.
Tesorera  Diario 

Revisará el saldo de cada una de las

cuen tas bancar ias que maneja la

tesoreria, par a prev eer cu alquier

disminuc ion del sa ldo que no es te

conforme a lo autoriz ado  

se ingres a a cada uno de los por tales

Bancar ios , se toma el pan tallazo del

saldo de las cuen tas y se diligencia la

matriz de saldos diar ios con dicha

informac ion 

Si se ev idencia que el saldo inic ial de

una  cuenta no tiene conco rdanc ia con  

la realidad de las trans ac ciones

autor izadas se proc ede a comunic ar

al Banco las incons istenc ias

pres entada s 

Matriz de Bancos diligenciada en

ex cel.
Probabilidad Detectivo Manua l 30%
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Media 42% Mayor 80% Alta
Reduc ir el 

ries go

Atender las aler tas de seguridad de los cana les de pago emitadas por las entidades

banca rias
Tesorera  Permane nte Permane nte Vía Telefónica  

2

La tesorera diar iamente revisa que los pagos de nómina, terceros contra tistas y prov eedores ges tionados por la tesoreria sean a BENEFICIARIO FINAL y ev itar pagos por es tos co nc eptos por medio de pago Traspas o a Pagadur ia a las cu entas que la Un idad tiene en bancos comercia les , par a lo cual se genera el repor te de SIIF

NACION "CEN- ordenes de pago pres upues tales" y se ve rifica que el tipo de beneficiar io se a "BENEFICIARIO FINAL" y el medio de pago sea "ABONO ACU ENTA" Cuando se ev idencia que hay ordenes de pago donde el tipo de Beneficiar io es "TRASPASO A PAGADURIA",se proc ede a ver ifica r los so por tes fis icos y es tablecer el

motivo por  el cual se  realizo la orden de pago trasp as o a pagadur ia, si no hay  justificación, se procede  a anu lar la orden de pago y a volver  a generar la con  tipo de Beneficiar io "BENEFICIARIO FINAL". Como evide nc ia se pres entan la cons ulta de ordenes  de pago. 

Tesorera  Diario 

Revisar que los pagos de nomina,

terceros co ntratistas y prov eedores

ges tionados por la tesoreria se an a

BENEFICIARIO FINAL y ev itar pagos

por es tos conc eptos medio de pago

Trasp as o a Pagadur ia a las cu entas

que la Un idad tiene en bancos

comerciales  

Se genera el repor te de SIIF NACION

"CEN- ordenes de pago

pres upues tales" y se ve rifica que el

tipo de beneficiar io sea

"BENEFICIARIO FINAL" y el medio de

pago sea "ABONO A CUENTA"

Cuando se ev idencia que hay

ordenes de pago donde el tipo de

Beneficiar io es "TRASPASO A

PAGADURIA", se proc ede a ve rificar

los soportes fis icos y es tablecer el

motivo por el cual se realizo la orden

de pago traspas o a pagaduria, s i no

hay jus tificacion, se proc ede a anu lar

la orden de pago y a volver a

generar la co n tipo de Beneficiar io

"BENEFICIARIO FINAL" 

Repor tes co ns ulta de ordenes de

pago. 
Probabilidad Prev entivo Manua l 40%
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Baja 25% Mayor 80% Alta
Reduc ir el 

ries go

Aplicar el Protocolo de Segur idad interno de carác ter confidencial del Grupo de

Ges tión Económica  y Financ iera  - Tesor er ia
todos  los  func ionarios  y /o co laborador es  del grupo de Tesorer ia Permane nte Permane nte Protocolo ac tualizado

3

Elco laborador del su bgr upo de Tesorer ía,se manalmen te ver ifica que los recu rs os no es ten dispon ibles mas de 5 dias hab iles en Bancos y mantener el contro l de la des tinac ion de los recursos de ac uer do a lo autor izado, par a lo cual se genera cons ulta de movimientos Bancar ios de cada una de las cu entas que contro la la

Tesorer ia y se regis tra en el libro de Bancos en ex cel regis trando la des cripc ion de los movimientos de ac uer do al repor te de co ns ulta de deduc ciones de SIIFNac ion y los pagos realizados elec trónic amente co n cargo a es tas cuen tas. Cuando se ev idencie que un pago des de las cuen tas bancar ias no corresponde con el

co nc epto por el cu al se solicitaron los recursos ,se informa a la Tesorera y se so por ta la trans ferencia. Sino ex iste sopo rte o jus tificac ion de la trans eferenc ia se proc ede a so licitar informac ión del Banco. cuando los recu rs os per manec en mas de 5 dias en Bancos debe ex istir jus tificac ion por es crito.Como ev idencia se pres enta el

Libro de Banco s en exc el de cad a una de las  cuentas que cosión a los formatos

Co laborador

subg rupo de

Tesorer ia 

Semanal

Verificar que los recursos no es ten

dispon ibles mas de 5 dias hab iles en

Bancos y mantener el contro l de la

des tinac ion de los recurso s de

ac uer do a lo autorizado

Se genera cons ulta de movimientos

Bancar ios  de cada una de las  cuentas 

que co ntrola la Tesorer ia y se regis tra

en el libro de Bancos en ex cel

regis trando la des cripc ion de los

movimientos de ac uer do al repor te de

cons ulta de deduc ciones de

SIIFNac ion y los Pagos realiza dos

elec tronic amente co n ca rgo a es tas

cuen tas 

Cuando se ev idencie que un pago

des de las cuen tas bancar ias no

corresp onde con el conc epto por el

cual se solic itaron los recurso s, se

informa a la Tesorera y se soporta la

trans ferencia . Si no ex iste sopo rte o

jus tificac ion de la trans eferenc ia se

proc ede a solic itar informac ion del

Banco. cuando los recu rs os

per manec en mas de 5 dias  en Banc os  

debe ex istir justificac ion por  esc rito 

Libro de Banco s en exc el de cad a una 

de las cuen tas que co ntrola la

Tesorer ia 

Probabilidad Prev entivo Manua l 40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Muy baja 15% Mayor 80% Alta
Reduc ir el 

ries go

Ges tiona r los recus os solic itados "tras pas o a pagaduria" y pagar al beneficiar io de

los  mismos  antes de 5 dias  habiles  
Tesorera  Permane nte Permane nte Matriz de saldos diarios   

4
La Líder del Proc es o, ca da ve z que se requiera define los ro les de los co laborador es , remitiendo es ta informac ión a la entidad banca ria firmada por el Repres entante Legal y anexa ndo las respec tivas tarjetas de firmas. Una ve z sean hab ilitados, la Líder del proc es o realiza la as iganción de ro les en el Portal Bancar io. Si se llegar a a

pres entar  que la situac ión en que  un colab orado r pre sentara dos  perfiles, el Lider del Proces o rea lizar á el cambio en el Por tal Bancar io. Como evide nc ia, se  pres enta la asignac ión de ro les  en el por tal banca rio.
La líder del Proces o.

Cada que se

requiera

Minimizar el ries go de fuga de

recursos en el regis tro y pago de las

obligaciones y asegur ar   que  se tenga 

una des agr egación de

respos abilidades en los

colaborado res de Tesorería.

La líder del proce so define los ro les  de 

los co laborador es remitiendo es ta

informac ión a la entidad banca ria ,

comunic ac ión que es es firmada por

el Repres entante Legal anexando las

resp ec tivas tarjetas de firmas. Una

vez sean hab ilitados la Líder del

proc es o rea liza la as iganción de ro les  

en el Por tal Bancar io.  

Si se  llega rá a pres entar  que por  algún 

motivo un co laborador  pres entara dos  

per files , el Lider  del Proces o rea lizrá el 

cambio en el Por tal Bancar io.

Como ev idencia se pres enta

cer tifiac ión del Banco con la

seguridades que tienen las cuen tas o

pan tallazos de la mismas .

Probabilidad Prev entivo Automático  50%
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Muy baja 8% Mayor 80% Alta

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Verificar sopo rtes y repor tar al Banco y al Coordinador del GGEF. Seguiendo el

protocolo de su gur idad establec ido por  el Banco Comer cial
Tesorera 

Cuando se 

pres ente

Cuando se 

pres ente
Correos  Elec trónic os  

5
Elco laborador del su bgr upo de Tesorer ía,todos los dìas y co n el fin de mejora r la se gur idad en la utiliza ción de los por tales banca rios por medio del us o de token fisicos o vir tual par a la realizac ión de las operaciones en línea a través del cana l ded icado (IP) con el que cuen ta la Un idad.Para lo cu al cada que se realiza una

operación por  el por tal  banc ar io, se so licitan las respec tivas  clav es  siendo  nec es ar io con tar con  el token para pode r pros egu ir con los pag os . Como evide nc ia se pres enta certifiac ión del Banco  con la segu ridades  que tienen las cuen tas o pantallaz os  de las mismas .

Co laborador

subg rupo de

Tesorer ia 

Todos los  días

Mejora r la segu ridad en la utilizac ión

de los por tales bancar ios por medio

del us o de token fis icos o virtual par a

la realizac ión de las operaciones en

línea a través del cana l ded icado (IP)

con el que cuen ta la Unidad.

Cada que se realiza una operación

por el por tal bancar io, se solic itan las

resp ec tivas claves por lo cu al es

nec es ar io contar co n el token par a

poder  pros egu ir con los pag os .

Dado que es una de las

carac teris ticas de las cuen tas no

ex iste pos ibilidad de realizar los

pagos sin contar con el resp ec tivo

token.

Como ev idencia se pres enta

cer tifiac ión del Banco con la

seguridades que tienen las cuen tas o

pan tallazos de las mismas .

Probabilidad Prev entivo Automático  50%
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Muy baja 4% Mayor 80% Alta

1
Revisión  prev ia por parte de DAE y DT en los  eventos con prov eedores  espec iales  solic itud del ev ento CO- FO-10,  CO-FO- 11  solic itud del trans por te

El Resp ons able del

Evento, prev ia

validac ión del

Direc tor Terr itorial, en 

cas o de los ev entos

generales y par a el

cas o de los ev entos

con tipología Étnica

prev ia validac ión del

Direc tor de Asuntos

Étnicos , realiza cada

que se requiera la

ejec uc ión de un

ev ento, con el

propósito de

as egurar que el

ev ento es te

re lac ionado con el

Plan de Acc ión y que

el valor de es te se a

razonables , se

realiza el contro l en el 

diligenciamiento

completo de los

formatos O-FO- 10 y

CO-FO- 11,

ver ificando que los

valores  de las 

Cada vez que se

requiera la

ejec uc ión de un

ev ento

Asegurar que el ev ento es te

re lac ionado con el Plan de Acc ión, que 

el valor del ev ento sea racionable con

las  tar ifas

Diligenc iamiento co mpleto de los

formato CO- FO-10 y CO-FO- 11,

ver ificando que los valores de las

cotizac iones sean ac ordes a la zona

en donde se ejec utara el ev ento;

ver ificación de los doc umentos Rut de

la Comunidad, ce rtificación bancar ia,

fotoc opia de la cedu la del

repres entante legal, Cotizac ión,

cuen ta de cobr o, reso luc ión de

factura ción

- En ca so que se detec ten valores

anormales en la co tizac ión y en la

solic itud del ev ento, se solic ita al

resp ons able del ev ento la ac laración

o justificac ión de la situac ión. 

- Verificac ión de los valores de la

cotizac ión.

- Verificac ión de la doc umentac ión,

solic itar ajuste de la misma.

- Ajustar la solic itud del ev ento y del

trans por te.

- Si la solic itud del ev ento no es ta

den tro de los tiempos definidos en el

protocolo (OJ O NU MERAL), el ev ento

no se tramita el even to.

CO-FO- 10

CO-FO- 11

Docu mentos anexo s :Rut de la

Comunidad, cer tificac ión banca ria,

fotoc opia de la cedu la del

repres entante legal, Cotizac ión,

cuen ta de co bro, Rut, reso luc ión de

factura ción

Correos  electrónicos

Probabilidad Prev entivo Manua l 40%
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Baja 36% Moder ado 60% Moder ada

Aceptar o 

reduc ir el 

ries go

Reduc ir el 

ries go

Revis ión pre via  por par te de DAE y DT en los  eventos con prov eedores  espec iales  

solic itud del ev ento CO- FO-10,  CO-FO- 11  solic itud del trans por te

DT - 

Resp ons able 

 del even to, 

validado por  

el Director  

Territorial

NC  - Direc tor 

de Asun tos 

Étnicos  o 

Coordinador  

Indígena/Afro

Permane nte Permane nte

CO-FO- 10

CO-FO- 11

Documentos  anex os  

Correos  electrónicos

2,00
Verificac ión del rec ibo a satisfac ción, listado de asis tenc ia, memorias.

El Enlace  de la Oficina 

Ases ora de

Comunicac iones,

cada vez que se

ejec uta un ev ento,

con el propósito de

as egurar que se

cumpla lo planeado

con lo ejecutado en el 

ev ento, realiza el

contro l de la sigu iente 

maner a: Una vez

ejec utado el ev ento

se cuen ta con 5 días

calendar io, par a el

env ío de los

doc umentos de la

legalización por  parte 

del resp ons able del

ev ento; el enlace de

ev entos de la OAC

ver ificara la

completitud de los

doc umentos ,

validando la

ejec uc ión del ev ento

frente a los

reque rimientos  

Cada vez que se

ejec uta un evento

Asegurar que se cumpla lo planeado

con lo ejecutado en el ev ento. 

Una vez ejec utado el ev ento se

cuen ta con 5 días calendar io, par a el

env ío de los doc umentos de la

legalización por  parte del res ponsable 

del ev ento; el enlace de ev entos de la

OAC ver ifica ra la completitud de los

doc umentos , validando la ejec uc ión

del ev ento frente a los reque rimientos

apr obados .

- En cas o que los doc umentos no

cuen ten con la informac ión requerida ,

el Enlace de la OAC debe solic itar al

Resp ons able del Evento la ac laración

o justificac ión de las  observac iones.

- Si la legalización no se realiza den tro

de los tiempo definidos en el protocolo

(N umeral 5.3.3), no se tramitaran

ev entos  de la DT.

CO-FO- 13

CO-FO- 14

Docu mentos anexos Documentos

anexo s :Rut de la Comunidad,

cer tificac ión banca ria, fotoc opia de la

cedu la del repres entante legal,

Cotizac ión, cuen ta de co bro, Rut,

resoluc ión de factura ción

Probabilidad Detectivo Manua l 30%
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Baja 25% Moder ado 60% Moder ada
Reduc ir el 

ries go
 Verificac ión del rec ibo a satisfac ción, listado  de asis tenc ia, memorias  Enlace  de Eventos  OAC Permane nte Permane nte

CO-FO- 13

CO-FO- 14

Documentos  anex os  

1

ElSecr etario General des igna el per so nal que hac e par te del Comité Evalua dor ,conformado por ev aluador es técnicos (des ignados de cada dependenc ia solic itante), jurídicos (des ignado del Grupo de Ges tión en Contratac ión e Inteligencia de Merc ado) y financ ieros (des ignado del Grupo de Ges tión Económica y Financ iera

(c uando se requiera)) ,cada ve z que se des arro lla dur ante la vigenc ia la ac tiv idad del proc es o de selec ción de temas co ntrac tuales ,se ejec uta el co ntrol, los ev aluador es va lidan la propues ta y los doc umentos que so por tan los requis itos hab ilitantes y ponder ables, co n el propósito de gar antiza r que los proponen tes cu mplen con

lo es tablec ido en el proc es o de co ntratac ión, a su ve z, no ex iste conc entración de poder en un únic o ev aluador ,velando por la trans par enc ia de los proc es os contractuales ,ca da miembro del Comité Evalua dor (dependiendo de la modalida d y cuan tía del proc es o, cu ando se requiera), realiza la ev aluación correspondiente de

ac uer do al asp ec to par a el cual fue des ignado con la doc umentablec ido en el Ley  1621 de 2013, Ley  de Inteligenc ia, par a lo cual es tablece lo siguien te: 

Receptor ,de ac uer do con la Ley de Inteligencia 1621 de 2013 y teniendo en cuen ta el Decr eto 1070 del 26 de mayo de 2015 en el ca pítulo 7 ar tícu lo 2.2.3.7.1 "Seguridad y restric ciones en la difusión de productos e informac ión de Inteligencia y Contrainteligenc ia"s ec reto o rese rv a, utilizac ión indebida de informac ión oficial

pr ivileg iada y utilizac ión indeb ida de informac ión obtenida en el ejerc icio de func ión púb lica. 

Así mismo, la informac ión de inteligenc ia tratada es de ca rácter rese rv ado y confidencial, de ac uer do co n lo es tipulado en la Ley Estatutar ia 1621 de 2013 y su dec reto reglamentario. 621 de 2013 y su dec reto reglamentario.

��� ��� ����� ����� ��� ��� ����� ��� ��� ����� ��������� ��� ��� ��� ����� ��� ��� ��� ����� ��� ��� ����� ��� ��� ��� ����� ��� ��� ����� ��� ��� ��� ����� ����� ��������� ��������� ������� ��������� ������� ������� ������� �����

��� ��� ����� ����� ��� ��� ����� ��� ��� ����� ��������� ���

los ev aluador es va lidan la propues ta

y los doc umentos que soportan los

requis itos hab ilitantes y ponder ables,

con el propósito de gar antiza r que los

proponen tes cumplen co n lo

es tablec ido en el proc es o de

contra tación , a su vez , no ex iste

conc entración de poder en un únic o

ev aluador , ve lando por la

trans par enc ia de los proc es os

contractuales ,

cada miembro del Comité Evalua dor

(dependiendo de la modalida d y

cuan tía del proc es o, cuando se

requiera), realiza la ev aluación

correspondiente de ac uer do al

as pec to par a el cu al fue des ignado

con la doc umentac ión fís ica o digital

suminis trada por el prov eedor ,

validando que el proponen te cu mpla a

caba lidad co n los requis itos técnicos,

jurídicos y financ ieros, frente a los

reque rimientos del pliego definitivo de

cond iciones ,

Una ve z terminado el proc es o de

ev aluación, se pub lica el Informe de

Evalua ción con las obs ervac iones

corresp ond ientes , en cas o de que el

proponen te no cu mpla con los

requis itos hab ilitantes , se da lugar a

las subs anaciones que

corresp ondan de ac uer do al pliego de 

cond iciones es tablec ido en la

nor matividad  vigen te, 

una vez terminadas las ev aluaciones ,

las ev idencias so n: Docu mento de

Designac ión del Comité Evalua dor ,

Informe de hab ilitac ión o ev aluación,

pub licac ión en la plataforma del

Sistema Electrón ico de Contratac ión

Pública - SECOP I o II de Agenc ia

Nacional de Contratac ión Publica -

Co lombia Compra Eficiente, Acta de

recomend ac ión de adjudicac ión o

Decla ratoria des ierta, Documento

Resp ues ta a Obs ervac iones, los

cuales se archivan en el ex ped iente

contractual de maner a digital o fís ica ,

segun corres ponda.

Probabilidad Prev entivo Manua l 40%
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Media 48% Catastrófico 100%

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Reduc ir el 

ries go

Dis eña r los  formatos de las  siguientes actividades  realizadas por el Comité Evalua dor  

respec to a: Informe de hab ilitac ión o ev aluación, Acta de recomend ac ión de

adjudicac ión o Dec lara toria des ierta y  Doc umento Respuesta a Observac iones

Coordinador

del GGCIM
01/02/2021 30/11/2021

Formato de Informe de hab ilitac ión o ev aluación,

Formato de Acta de recomend ac ión de adjudicac ión

o Declara toria des ierta y Formato de Documento

Respuesta a Obs ervac iones pub licados en el

Lis tado Maes tro de Doc umentos

Monitoreo de ries gos

2        

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Repor tar a las dependenc ias interna s y OCI cuando se pres ente un pres unto

favorecimiento a proponentes  en el proc es o de Ges tión Contractual.

Coordinador

del GGCIM
01/01/2021 31/12/2022

Oficios a las dependenc ias interna s y OCI (por

ev ento cuando se pres ente)

1
El líder proc es o de Ges tión Documental Trimes tralmente, Detecta las nec es idades de es pac io par a la cu stodia de ex ped ientes en los diferen tes depós itos de arch ivos a nivel nac ional, Con bas e en la informac ión repor tada por cada Direc ción Tterritoria l el líder de ges tión doc umental realiza informe, sobr e la ca pac idad par a

almacens r en los  depós itos de arc hivos . En cas o de no rea lizar ce el informe,, el proc es o no terndr ía informac ión completa para  la toma de des icion es  , como ev idencia del con trol se enc uen tra Informe de es pac io en los depós itos de arc hivo
El líder del proces o de Ges tión DocumentalTrimes tralmente

detec tar las nec es idades de es pac io

par a la cus todia de exped ientes  en los 

diferen tes depós itos de arch ivos a

nivel nac ional

Con bas e en ca da informe repor tado

por  cada Dirección ter ritoria l
Se atiende inmediatamente

Informe de es pac io en los depós itos

de archivo.
Probabilidad Prev entivo Manua l 40%
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Baja 36% Catastrófico 100% Extrema

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Aplicar lo es tablec ido en el proc edimiento GD-PR- 07 Reco ns trucción par cial o total

de ex ped ientes

Resp ons able 

del depós tio

doc umental

y/o de la

doc umentac i

ón

16/09/2021 31/12/2022

Regis tros de las ac tiv idades , conforme a lo

es tablec ido en el GD-PR- 07 Recons trucción par cial

o total de expedientes

2

Elco laborador enc argado del prés tamo de nivel ce ntral y nivel terr itorial deberá ev itar el prés tamo al per sona l que no cuen te co n:la vinculac ión a la UR T y el ro l o autor ización de ac ces o al ex ped iente, realizando la revis ión en las bas es de datos suminis tradas por los grupos de Ges tión en Contratac ión e Inteligencia de Merc ado y

Ges tión de Talento y Des arro llo Humano   y en las guías  espec ificas según el cas o, si la pers ona  que so licita el prés tamo no cuen ta con los  criter ios  establec idos , el ges tor doc umental a través  del medio que rec ibio la solic itud de prés tamo  informa la nov edad mediante Cor reo elec trónic o o GD-FO-15 MEMORAND O, como ev idencia 

de la ejecuc ión del control se  cuenta con el GD-FO- 03 Prés tamo Docu mental 

El colaborado r 

enc argado del 

prés tamo de nivel 

centra l y nivel 

territor ial

Por demanda

Evitar el prés tamo al per sona l que no

cuen te con la vinculac ión y el ro l o

autor ización de ac ces o al expe diente.

Manua lmente mediante novedades

si la per sona que so licita el prés tamo

no cu enta co n los criterios

es tablec idos , el ges tor doc umental a

través del medio que recibio la

solic itud de prés tamo informa la

nov edad median te Correo elec trónic o

o GD-FO-15 MEMORAND O 

 GD-FO- 03 Prés tamo Docu mental  Probabilidad Prev entivo Manua l 40%
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Baja 22% Catastrófico 100% Extrema
Reduc ir el 

ries go

Realiza r segu imiento y contro l a los prés tamos doc umentales realizados,median te el

tablero  de control generado par a tal fin 

Líder de

prés tamos 
01/01/2021 31/12/2022 Tabler o de control de pré stamos  documentales

3

En el nivel centra l el Equipo de segu imiento de TRD y en el Niv el Territorial el Ges tor doc umental, menus almente (mes venc ido) ,Realiza r segu imiento par a mitigar la Sustracción, inc lus ión y/o adu lterac ión de doc umentos en los ex ped ientes (mis ionales y de Ges tión) en beneficio de terceros ,Revis ando y cons olidando las bas es de

prés tamos remitidas por los archivos .En ca so de obs erva ciones y des viac iones Se remité informe mens ual al jefe de cada direcc ión territor ial indic ando el es tado ac tual de cu mplimiento del proc edimiento de prés tamos de doc umentos (GD -PR- 03) ,quedando como ev idenciaen el Niv el territor ial:Repor tes quic ena les de los

ges tores  documentales  y en el Niv el cen tral: Cons olidado mensual Tabler o de control de pré stamos  de ges tión docu mental 

En el nive l centra l el 

equ ipo de 

segu imiento de TRD  

y en el nivel ter ritoria l 

el ges tor 

sdoc umental.

Mens ualmente

realizar se guimiento par a mitigar la

sus tracción, inc lus ión y/o adulterac ión 

de doc umentos  de los exped ientes .

Revisión manual Se atiende inmediatamente
Cons olidado mens ual tablero de

contro l proc es o Ges tión Documental
Probabilidad Prev entivo Manua l 40%
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Muy baja 13% Catastrófico 100% Extrema

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

ExtremaProc es os Reputac ional

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% CatastróficoCatastrófico 100%

GESTIÓN 

CONTR ACTUAL

Corrupc ión

Posible  sus tracción, inc lus ión y/o 

adu lterac ión de doc umentos  en los 

ex ped ientes  (misionales  y de Gestión) 

en ben eficio de terceros .

Pérdida de doc umentos  que puede conllev ar  

sanc iones fisc ales , penales  y disc iplinar ias .

Insuficiente infraes truc tura fís ica  para  la custodia de los 

arch ivos.

Conflicto de interés.

Frau de 

interno

GESTIÓN 

DOCU MENTAL

GESTIÓN DE 

COMUNICACIONES
Moder ada

ExtremaExtrema

Extrema

Media 60% Moder ado Moder ado 60% ModeradaCorrupc ión

Posibilidad de aprov ec hamiento 

luc rativo de proveedores  espec iales  

definidos  en el Protocolo de Ges tión de 

Eventos (ollas  comun itar ias ).

En el desarro llo del even to

por que  en los pro tocolos  con las  comun idades  se 

deben segu ir parámetros  espec iales  para  no vulne rar 

sus  derech os  

Frau de 

ex terno

Evento 

ex terno

Corrupc ión

Posibilidad de rec ibir o solic itar  

cu alqu ier dád iva  o beneficio a nombre 

propio o de terc eros   

co n el fin de adjudicar un proc es o de 

contra tación  para  fav orec er  a 

per sonas o gru pos  determinados

recib ir o solic itar cua lquier  dádiva o beneficio a 

nombr e propio o de terce ros

adjudicar  un proc es o de contratac ión par a fav orec er  a 

per sonas o grupos determinados

Frau de 

interno

Talento 

human o

Afec tación  

ec onómica

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta 

mínimo 500 

ve ce s al año  

y máx imo 

5000 vece s 

por  año

Alta 80% Catastrófico Catastrófico 100% Extrema

ElSecr etario General des igna el per so nal

que hac e par te del Comité Evalua dor ,

conformado por ev aluador es técnicos

(des ignados de cada dependenc ia

solic itante) , jurídicos (des ignado del

Grupo de Ges tión en Contratac ión e

Inteligencia de Merc ado) y financieros

(des ignado del Grupo de Ges tión

Económica y Financ iera (c uando se

requiera)) ,

Afec tación  

ec onómica

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Alta

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Corrupc ión

Posibilidad de fuga  de Rec ursos  

financ ieros s ituados  en las cuentas  

bancar ias

por que   que  los func ionarios  y /o co laborador es  

que  tienen acce so a los por tales ban car ios  de los 

Bancos  en los cuales  la Un idad tiene cuentas 

banca rias  en donde se gestionan rec ursos  

pub licos , us en indebidamente estos  priv ilegios  

par a rea lizar trans ferencias  desde dichas  cuentas 

a un tercero no autoriz ado . Asi como tambien la 

probabilidad de que hay an fugas  de rec ursos  

pub licos s in la autor izacion de ningun func ionario 

autor izado.

 Debido al uso indebido del portal banc ar io por us uar ios  

no autor izados  y al incumplimiento de los lineamientos 

es tablec idos  en el Protocolo interno  de Seguridad en 

tesorería.

Incumplimiento al dec reto 359  de199 5 ART. 15, deb ido a 

que  no se puede deja r recu rs os  en las cuentas  

banca rias  por un per iodo may or  a 5 días. 

Frau de 

interno
Proc es os

Afec tación  

ec onómica

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% Mayor Mayor 80%

Posibilidad de apropiación tempora l de 

fondos  de la entidad, por  parte del 

cu entada nte, par a usar los  en benefic io 

propio a modo de prés tamo tempora l no 

autor izado

De acuerdo a la normatividad v igente el uso  de los 

recursos  de la caja menor  asignados en la 

Cons titución  deben  cor resp onder  a gas tos de 

carác ter urgente y que  no hagan par te de un 

co ntrato vigente en la Entidad. El us o indeb ido de los  

recursos  asignados a la Direc ción Terr itorial y/o 

Dependencias para beneficio  prop io y/o de 

terceros , co ns iderado  como un ac to inc idencia  

disciplinar ia causa l de inv es tigación.

Alta Alta

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Media 60% Mayor Mayor 80% Alta

GESTIÓN FINANC IERA

Corrupc ión

Debido a que  no se realicen arqueos  por par te de los  

Direc tores  Territor iales  y/o de los  Jefes  de 

Dependencias  en el Niv el Central y al Incumplimiento de 

los  lineamientos del proc es o o a la con fabulac ión entre 

un terc ero y un funcionario par a un beneficio par ticular .

Frau de 

interno
Proc es os

Afec tación  

ec onómica

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año



1 Validar los  requ isitos  para  vinc ulac ión de ca rgos  en la Entidad relac ionados  en el manua l de func iones y compe tencias  labo ra les  y el diligenciamiento del formato TH-FO-16 VERIFICACIÓN DE REQUISITOS MÍNIMOS Colaborador es  del Grupo  de Situac iones Adminis trativas . que  este a cargo de un proc es o de vinc ulac ión

ca da vez que se

realice el proc es o

de selec ción y

vincu lac iòn a

func ionarios de la

Un idad de

Restitución de

Tierr as .

Verificar que el as pirante al cargo

cumple con el per fil reque rido en el

manua l de func iones y competencias

labora les , de ac uer do a la

ex per ienc ia labora l y formac ión

ac adémica plas mado en el formato

TH-FO-16 VERIFICACIÓN DE

REQUISITOS MÍNIMOS

Se so licitan los doc umentos de

formac ión académica y  cer tificaciones  

labora les con fechas , func iones u

obligaciones es pec ificas que

gar anticen el cumplimiento del manua l

de func iones de ac uer do con el per fil

del ca rgo.

Una ve z allegados los doc umentos

por  parte del asp iran te,  se  diligenc ia el 

formato TH-FO-16 VERIFICACIÓN DE

REQUISITOS MÍNIMOS y se proc ede

con la ver ificación final en tiempo de

ex per ienc ia y si el as pirante cumple

se le solic itan los doc umentos

requeridos en el formato TH-FO-26

Lis ta de chequeo doc umentos his toria

labora l

Se ver ifican los requis itos - si se

pres enta alguna nov edad en los

doc umentos pres entado s se solic ita

que su bs ane , en ca so de no cumplir

con el per fil es tablec ido se le informa

que no continuará en el proc es o de

vinculac ión

Formato TH-FO-16 VERIFICACIÓN DE

REQUISITOS MÍNIMOS diligenciado y

doc umentos requeridos en el formato

TH-FO-26 Lis ta de chequeo

doc umentos his toria labora l,

archivados en el ex ped iente his toria

labora l

Probabilidad Prev entivo Manua l 40%
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Baja 36% Mayor 80% Alta

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Reduc ir el 

ries go

Validar que las per so nas que se pres entan al proc es o de se lección y validac ión

cumplan con los requis itos de co noc imientos, educac ión y ex per ienc ia, par a ejec utar

la actividad. De acuer do con el Manual de Func iones.

Líder del

Grupo de

Talento y

Desa rrollo

Humano
Permane nte Permane nte

TH-FO-16

Verificac ión de Requis itos  Mínimos

Reduc ir el 

ries go
Verificar la sus cr ipc ión de compromisos éticos y código de integridad por par te de los

func ionarios  

Co laborador

del Grupo de

talento

human o 

Permane nte Permane nte
Base de datos de sus cripc ión de co mpromisos  éticos

Reduc ir el 

ries go

Div ulgar la política de integridad y de conflicto de interés a través de campañ as de

soc ialización en el año 

Co laborador

del Grupo de

talento

human o -

Equipo 

01/11/2021 31/12/2022
Piezas  comun ica tivas  divulgadas

Lis tados  de asis tenc ia a actividades .

1 Realiza r susc ripc ión de ac uer dos  de confidenc ialidad por par te de func ionarios  y con tratistas de la Un idad de Res tituc ión de Tierr as .

Grupo de Ges tión

Contrac tual e

Inteligencia de

Merc ados y Grupo

de Ges tión de Talento 

y desarro llo Humano

Cada vez que se

su sc riba un

co ntrato de

pres tación de

se rv icios / apoy o a 

la ges tión o

nombr amiento y

vincu lac ión de un 

Establec er la obligación y la

responsabilidad par a mantener la

es tricta reserva y confidencialidad

sobr e la informac ión que conozc a por

caus a u oc as ión de su vinculac ión

labora l o contrac tual con la UAEGRTD

Al momento de suscr ibir el con trato o al 

ac eptar  el nombr amiento.

Verificar que todos los colaborado res

sus criban el ac uer do y en ca so de

pres entarse que no se hay a

realizado , so licitar al colaborado r la

sus cripc ión del ac uer do de

confidencialidad.

Para contra tistas: Contratos de

Pres tación y Apoyo a la ges tión -

Acuerdo de confidencialidad sus crito.

Para func ionarios : GT-FO- 16

ACUERDO DE CONFIDENC IALIDAD

FUN CIONARIOS 

Probabilidad Prev entivo Manua l 40%
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Media 60% Catastrófico 100% Extrema

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Impuls ar  las  gestiones administra tivas  para :

1. Corregir  una irregularidad en la actualizac ión adminis trativa

2. Determinar  si se configuró  el deter ioro  o la pérd ida par cial o total de un exped iente

3. Recons truir un ex ped iente

4. Revoc ar  un acto adminis trativo.

Cuando se hay a alterad o y/o us ado indebidamente la doc umentac ión y/o informac ión

del pro ces o de reg istro , en favor de interes es  particu lares contrar ios  a la Ley .

Direc tor

Territorial

Cuando

aplique 

Cuando

aplique 

Actos adminis trativos que dan cuen ta de las

ac tuac iones par a subs anar las alterac iones o us o

indebido de la informac ión del proces o.

2 Las  direc ciones terr itoriales , efectúan rev isión  integr al de los productos  elabor ados para  control de salidas no conformes  en Strategos , es to se  realiza para identifica r incons istenc ias  o irregu laridades en el tramite que sean  contrarias a la ley en favor de terceros .
Coordinador /líder

misional

Cada vez que se

elabore un

producto misional

inc luido en la

Matriz de

Planificación de la

realizac ión del

Producto definida

par a el proc es o de 

Regis tro

Revisar la calidad técnica de los

productos y ve rificar que es tos se

ajus tan a los criterios definidos en

cuan to a requis itos ,carac terísticas de

los requis itos y cr iterios de

ac eptac ión. En cas o de no cu mplir se

proc ederá al contro l 

Una vez se elabore doc umento un

que so n de su competencia técnica

del área misional y que es té co ntenido

en la PLANIFICACIÓN DE LA

REALIZACIÓN DEL PRODUC TO DE

LA UR T revisará que cu mpla con los

requis itos , carac terísticas de los

requis itos , criterios de ac eptac ión y

ade lantará las pau tas par a el co ntrol y

proc ederá según lo establec idos  en el 

proc edimiento MC-PR-03 CON TROL

DE SALIDAS NO CONFORME.

Aplicar los par ámetros es tablec idos

par a la identificación del producto no

conforme se gún PLANIFICACIÓN DE

LA REALIZACIÓN DEL PRODUC TO

DE LA UR T y ade lantar las ac ciones

par a tratamiento de producto no

conforme definidas en el

proc edimiento MC-PR-03 CON TROL

DE SALIDAS NO CONFORME.

Productos co nformes : Productos con

el vis to bueno del co ordinador  y/o líder 

misional

Productos no conformes:Regis tro en

Strategos

Probabilidad Prev entivo Automático  50%
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Baja 30% Catastrófico 100%

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Adelantar las ac ciones disciplinar ias en las ac tuac iones que se pres umen trámites

inadec uados e irregu lares por pres untas ac ciones irregu lares de los colaborado res

de ac uer do con la normatividad  del derecho disciplinar io. 

Secr etaría

General -

Control

Interno

Dis cip linar io

Cuando

aplique 

Cuando

aplique 

Comunicac iones a Secr etaría Genera l solicitando las 

inves tigac iones correspondiente

3
Reduc ir el 

ries go

Socializ ar los doc umentos del proc es o "Gestión de Restitución Ley 1448 - Regis tro"

conforme a las ac tualizaciones que se realicen y los lineamientos misionales

contenidos en la Guía GD- GU- 01 GUÍA PARA LA CONFOR MACIÓN Y

ORGANIZACIÓN DE LOS EXPEDIENTES DE RESTITUC IÓN DE TIERR AS par a la

proc es o "Ges tión de restitución  Ley 1448 - Regis tro"

Subdirec ción 

General
01/04/2022

Fechas de

monitoreo de

ries gos

Actas y/o listados de as istenc ia, ev idencias de

campañ as  de sensibilización y socialización

Acces os a la Escuela UR T - Curs os creados par a el

proc es o de Reg istro .

Monitoreo de Ries gos

4
Reduc ir el 

ries go

Entrenamiento y sens ibilización frente a los ca mbios nor mativos y or ientac iones

ins titucionales conc ernientes al trámite adminis trativo. Proc es o "Gestión de

Restitución  Ley 1448 - Regis tro"

Direc ción

Jur ídica de

Restitución

Cuando

aplique 

Actas o listados de as istenc ia o videos de ses iones

de traba jo.
 

1

Realiza r la emisión de v istos  bueno s en el módulo  de demandas  por par te del coordinador  jurídico o quien  haga sus  vec es , coor dinador /líder  soc ial y coo rd inador  catas tral, ver ificando que se inco rporó la informac ión ac tualizada de los  produc tos elabo rados .

Una vez se proye cta la demanda por  parte del abogado  asignado  según el repar to, los líder es  mision ales  (social, ca tastral y jur ídico)  proc ederán a rev isar y cons tatar  que el produc to conteng a los requis itos  exigidos  para  la sus cr ipc ión de la demanda.

Coordinador o líder

de la etapa judic ial 
Permane nte

Certifica r la idoneidad de los insumos

que contiene la deman da par a la

pres entac ión ante el juez

En el tex to de la demand a se incor por a 

el av al que debe sur tir por par te de los

3 líderes misionales de la etapa

judic ial, quienes gar antiza rán que la

informac ión allí co ntenida es co nforme

e idónea.

Los lideres misionales de la etapa

judic ial no av alaran la proy ec ción de

la deman da y se solic ita el ajus te

resp ec tivo.

Demanda s con los  vistos  bueno s Probabilidad Prev entivo Manua l 40%
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Muy baja 12% Catastrófico 100% Extrema
Reduc ir el 

ries go

Realiza r so cializaciones frente a los cambios nor mativos y proc edimentales del

proc es o Etapa Judic ial

Coordinador

equ ipo de

cons ultas y

conc eptos

(Laur a

Gonzalez )

Cuando se

requiera

Monitoreo de

ries gos
Actas o listados  de asis tenc ia Monitoreo de Ries gos En curso

2

Realiza r susc ripc ión de ac uer dos  de confidenc ialidad para  los co laborador es  de la UAEGRTD

En el momento que se realiza la vincu lac ión de un co ntratista o func ionario a la Un idad de Restitución de Tierr as ,se realiza la su sc ripc ión de ac uer do de confidencia lidad en el manejo y us o de la informac ión y la tecnología,donde se obliga a no reve lar, divulgar, entregar , reproducir, ex hibir ,pub licar, trans mitir, difundir , ofrec er ,

co mpar tir, o comunic ar  toda  informac ión en cu alqu ier formato exis tente o por  desarro llars e.

Grupo de Ges tión

Contrac tual e

Inteligencia de

Merc ados y Grupo

de Ges tión de Talento 

y desarro llo Humano

Cada vez que se

su sc riba un

co ntrato de

pres tación de

se rv icios / apoy o a 

la ges tión o

nombr amiento y

vincu lac ión de un

func ionario 

Establec er la obligación y la

responsabilidad par a mantener la

es tricta reserva y confidencialidad

sobr e la informac ión que conozc a por

caus a u oc as ión de su vinculac ión

labora l o contrac tual con la UAEGRTD

Al momento de suscr ibir el con trato o al 

ac eptar  el nombr amiento.

Verificar que todos los colaborado res

sus criban el ac uer do y en ca so de

pres entarse que no se hay a

realizado , so licitar al colaborado r la

sus cripc ión del ac uer do de

confidencialidad.

Para contra tistas: Contratos de

Pres tación y Apoyo a la ges tión -

Acuerdo de confidencialidad sus crito.

Para func ionarios : GT-FO- 16

ACUERDO DE CONFIDENC IALIDAD

FUN CIONARIOS 

Probabilidad Prev entivo Manua l 40%
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Muy baja 7% Catastrófico 100% Extrema

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Repor te de inves tigac ión disciplinar ia y/o denunc ia respec tivamente de las

direcc iones ter ritoria les .

Líder Control

Interno

Dis cip linar io

(D iana

Zarabanda)

Cuando se

pres ente

Cuando se

pres ente
Repor te de pres untos  cas os  de inves tigac ión

Repor te de solicitud de

inves tigación

discip linar ia

3

Realiza r rev isión  de proy ec tos de deman das  en la calidad  del contenido des de la direc ción jurídica .

Desde la DIJUR se rea liza la rev isión  de algunos proy ec tos de deman das  y se remiten las  observa ciones  que se  consideran per tinen tes a través  de cor reo elec trónic o.

DIJUR Mens ual

Revisar el contenido y la calidad de

los proy ec tos de deman das , con el fin

de co ntribuir a que no se haga us o

indebido u omisión de la informac ión.

Las direcciones territor iales remiten a

la DIJU R la proy ec ción de deman das

y los equ ipos de nivel centra l realizan

la resp ec tiva revisión e informa a las

direcciones territor iales su s

resp ec tivos comentar ios par a que

es tas efectúe los ajus tes a que hay an

lugar.

Se realizan las correcciones

resp ec tivas de las deman das y se

reco mienda que dichas deman das

sean radicadas una vez se

enc uen tren co nformes

Correo elec trónic o dond e se informa a 

las territor iales los ajus tes de deben

efectuars e a los proy ec tos de

deman das .

Matrices de revisión de proy ec tos de

deman da

Probabilidad Prev entivo Manua l 40%
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Muy baja 4% Catastrófico 100% Extrema

1

Elprofes ional del Grupo de Talento y Desarro llo Humano par a el ca so de func ionarios y el profes ional del Grupo de Ges tión en Contratac ión e inteligenc ia de Merc ado par a el ca so de contra tistas, ca da vez que se vincule a func ionarios y contra tistas a la Un idad de Restitución de Tierr as , con el propósito de mantener la cus todia,

rese rv a y confidencialidad de la informac ión que ha recib ido en el des arro llo de las obligaciones contractuales , debe ges tionar y va lidar la firma del ac uer do de confidencia lidad en el marc o del co ntrato sus cr ito entre los func ionarios y la Un idad de Restitución de Tierr as , as íco mo la su scr ipc ión del contra to de pres tación de

se rv icios par a el cas o de los co ntratistas ,el cual incorpor a el ac uer do de confidencialidad y manejo de la informac ión. En cas o de incumplimiento por par te de los func ionarios o co ntratistas con su obligación de mantener cus todia, reserva y confidencialidad de la informac ión que ha recibido, en prov ec ho propio o de terceros , en

des arro llo del acue rdo, caus aráab lec ido en el Ley  1621 de 2013, Ley  de Inteligenc ia, par a lo cual es tablece lo siguien te: 

Receptor ,de ac uer do con la Ley de Inteligencia 1621 de 2013 y teniendo en cuen ta el Decr eto 1070 del 26 de mayo de 2015 en el ca pítulo 7 ar tícu lo 2.2.3.7.1 "Seguridad y restric ciones en la difusión de productos e informac ión de Inteligencia y Contrainteligenc ia"s ec reto o rese rv a, utilizac ión indebida de informac ión oficial

pr ivileg iada y utilizac ión indeb ida de informac ión obtenida en el ejerc icio de func ión púb lica. 

Así mismo, la informac ión d

Profes ional del Grupo 

de Talento y

Desarro llo Humano

par a el cas o de

func ionarios .

Cada vez que se

vincu le a

func ionarios y

co ntratistas a la

Un idad de

Restitución de

Tierr as .

Con el propósito de mantener la

cus todia, reserva y confidencia lidad

de la informac ión que ha recibido en el

des arro llo de las obligaciones

contractuales .

Debe ges tiona r la firma del acuer do de 

confidencialidad en el marc o del

contra to sus cr ito entre los

func ionarios y la Un idad de

Restituc ión de Tierr as , as í co mo la

sus cripc ión del contrato de prestac ión 

de servicios par a el ca so de los

contra tistas, el cual incorpor a el

ac uer do de confidencialidad y manejo

de la información.

En cas o de incumplimiento por par te

de los func ionarios o contra tistas con

su obligación de mantener cu stodia,

rese rv a y confidencialidad de la

informac ión que ha recibido, en

prov ec ho propio o de terceros , en

des arro llo del ac uer do, caus ará un

per juic io a LA UN IDAD y habrá lugar a

que LA UN IDAD como la par te

per judic ada obteng a el resarcimiento

total a los per juic ios oc as ionados por

la omisión en la cu stodia, revelac ión o

infidenc ia de la informac ión, sin

des car tar los proc es os civiles o

penales que puedan ins taurars e

como cons ec uencia de dicha ac ción

u omisión .

Repor te del numer o de ac uer dos de

confidencialidad sus critos par a el

cas o de func ionarios y el numer o de

contra tos de pres tación de servicios

sus cr itos  para  el ca so  de contratistas.

Probabilidad Prev entivo Manua l 40%
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Muy baja 12% Catastrófico 100% Extrema

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Remitir a las ins tanc ias co mpetentes el repor te de la situac ión oc urrida y puesta en

conocimiento, par a que se ev alúe su inc idencia disciplinar ia o de cualquier otra

naturalez a a que hay a lugar  .

Direc tor

Territorial
Permane nte Permane nte Comunicac ión  remitiendo el reporte de lo suc edido  

2

El profes ional de GGTDH - Equipo de Bienestar  cada vez que se vinc ule a func ionario y  contratista a la Unidad de Res tituc ión de Tierr as , deberá verificar  la apr opiación del código de integr idad y la generac ión del compromiso par a su cumplimiento. Para es tos fines , el profes ional de GGTDH - Equipo de Bienes tar remitirá el link con la 

enc ues ta del có digo de integridad al func ionario o co ntratista vinculado par a su sus cr ipc ión, una vez se cuen te co n el diligenciamiento por par te del func ionario o co ntratista, el Profes ional de GGTDH ver ifica rá el cumplimiento de los pas os prev ios . En el momento del diligenciamiento, se hac e se guimiento a través de correos al

func ionario co n co pia a los jefes, has ta que se realice la su sc ripc ión del código de integridad. En el cas o de los co ntratistas ,en las minutas se inc luye un requis ito en el c laus ulado es pec ífico de pago, co nc erniente a la ac reditación de haber ac eptado y su sc rito el có digo de integridad de la entidad co ntratante. Como ev idencia se

aportara la base  de datoss ión a los formatos

GL-FO-13 Con trol Salida de Elmentos  y Equipos  de URT. 

GL-F0-14 Contr

El profes ional de

GGTDH - Equipo de

Bienes tar

ca da vez que se

vincu le a

func ionario y

co ntratista a la

Un idad de

Restitución de

Tierr as .

Verificar la apr opiación del có digo de

integridad y la generac ión del

compromiso  para  su cumplimiento

El profes ional de GGTDH - Equipo de

Bienes tar remite el link con la encu es ta 

del código de integridad al func ionario

o contra tista vinculado par a su

sus cripc ión, una vez se cuen te co n el

diligenciamiento por par te del

func ionario o contra tista,el Profes ional

de GGTDH ver ifica el cumplimiento de

los  pasos  prev ios . 

En el momento del diligenciamiento por

par te del func ionario , se hac e

segu imiento a través de correos al

func ionario con copia a los  jefes , has ta 

que se realice la sus cr ipc ión del

código de integridad. En el cas o de los

contra tistas, en las minutas se inc luye

un requis ito en el c laus ulado

es pec ífico de pago, conc erniente a la

ac reditación de haber ac eptado y

sus crito el código de integridad de la

entidad contratante

Base de datos de los func ionarios y

contra tistas vinculados que

sus cr ibieron el cód igo de integridad. 

Probabilidad Prev entivo Manua l 40%
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Muy baja 7% Catastrófico 100% Extrema
Reduc ir el 

ries go

Realiza r so cializaciones frente a los cambios nor mativos y proc edimentales del

proc es o Rup ta

Direc ción

Jur ídica 
Permane nte Permane nte Acta de reun ión o listas de as istenc ia 

3
La Oficina de Control Interno Dis cip linar io identifica per manen temente la pos ible oc urrenc ia de una falta discip linar ia en la que pueda es tar inmers o un se rv idor pub lico de la UAEGRTD.El co ntrol se ejec uta a través del proc edimiento es tablec ido en la nor ma vigente. Al identificar los requis itos de la ex istenc ia de una pos ible falta

disciplinar ia se da inic io al proc edimiento legalmen te es tablec ido. Como ev idencia  se aportará  la matriz de segu imiento del Proces o de Con trol Interno Discip linar io.

la Oficina de Control

Interno Dis ciplinar io
per manen temente 

Identifica r la pos ible ocurrenc ia de una 

falta disc iplinar ia en la que  pueda  estar 

inmers o un servidor pub lico de la

UAEGRTD

El contro l se ejec uta a través del

proc edimiento es tablec ido en la norma 

disciplinar ia vigente.

Al identifica r los requis itos de la

ex istenc ia de una pos ible falta

discip linar ia se da inic io a un proc es o

discip linar io.

Matriz de segu imiento de CID. Probabilidad Detectivo Manua l 30%
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Muy baja 5% Catastrófico 100% Extrema

1
Al inicio  de la v inculac ión contrac tual los  colaborado res de la DAE cursaran el modulo en el cua l se indicara el mane jo y uso de la informac ión contrac tual  pos teriormente los coordinador es  de cada grupo solic itaran un reporte a los  ins truc tores  de cada modulo par a va lidar  su pre sentac ión de ac uer do con el listado de co ntratistas  y 

func ionarios  que ingres en, con el fin Prev enir  la divu lgac ión de la información confidenc ial

Coordinador /a de CN

Coordinador /a de CI

Coordinador /a de

RU PTA

Cada vez que se

vincu le un nuevo

co laborador

Prev enir la divulgación de la

informac ión confidenc ial

Se ver ifica por medio de los repor tes

de realizac ión del modulo de la

es cuela URT

La pres entac ión del modulo hac e

par te de los co mpone ntes de la

inducción

repor tes de realizac ión del curso de

la Esc uela URT
Probabilidad Prev entivo Manua l 40%
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Media 48% Catastrófico 100% Extrema
Reduc ir el 

ries go

Socializ ar  las  direc trices de la Guía de rec omend ac ión de atenc ión diferencia l RD -MP-

GU-02 y el contenido del curso de Atenc ión Diferenc ial y Manejo de la Información

confidencia l, cada semestre

Profes ional

de

planeac ión

01/04/2021 31/12/2022 Lis ta de as istenc ia y/o actas  de soc ialización.

2 Verificac ión del contenido  del expe diente co ntra los  regis tros  de la hoja de control por par te del Ges tor doc umental de la Direc ción Terr itorial cada vez que se  realice la devo luc ión de los  expedientes solic itados  en prés tamo, a través  del conteo y compa ración de la can tidad  de folios  entregados  y rec ibidos .

Ges tor doc umental

de la Direc ción

Territoria l

Cada vez que se

realice la

dev oluc ión de los

ex ped ientes

so licitados en

prés tamo

Verificar que los ex ped ientes de las

solicitudes so n ges tionados

cumpliend o con los lineamientos del

proc es o de ges tión doc umental par a

gar antiza r su  integralidad . 

El ges tor doc umental de la dirección

territor ial ve rificar á que el ex ped iente

que se dev uelv e cuen te con la

totalidad de doc umentos que

compon en el exp ediente según la hoja 

de contro l documental. 

Una ve z ver ificado el ex ped iente si

hay un faltante, solic itará

inmediatamente al co laborador que lo

hab ía soloc itiado que realice la

entrega del doc umento faltante,

mientras tanto no se suc ribe la

dev oluc ión del exped iente.

Firma en la plan illa de dev oluc ión del

ex ped iente.
Probabilidad Prev entivo Manua l 40%
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Baja 29% Catastrófico 100%
Reduc ir el 

ries go

Sens ibilizar a los ges tores de ges tión doc umental so bre la correcta ver ificación de

ex ped ientes .

Profes ional

de

planeac ión

01/02/2022 31/12/2022 Lis ta de as istenc ia y/o actas  de soc ialización.

3 0%

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Aplicac ión del có digo únic o discip linar io y de la ley 1448 de 2011. Repor te por par te

del servidor púb lico y superv isor ante autor idad competente las pos ibles pres iones

indebidas por los  actore s extern os

Direc tor DAE 01/02/2022 31/12/2022 Regis tro de inicio de proc es os  disc iplinar ios

1
Verificar que al inicio de la vinculac ión co ntrac tual los colaborado res de la DAE cursaran el modulo en el cual se indic ara el manejo y us o de la informac ión co ntrac tual pos teriormente los coor dinador es de cada grupo so licitaran un repor te a los ins truc tores de cada modulo par a validar su pres entac ión de ac uer do co n el listado de

co ntratistas  y func ionarios  que ingres en, con el fin Prev enir  la divu lgac ión de la información confidenc ial

Coordinaciones  de la 

Direc ción de Asuntos 

étnicos

Cuatrimes tral Prev enir la divulgación de la

informac ión confidenc ial

Se ver ifica por medio de los repor tes

de realizac ión del modulo de la

es cuela URT

La pres entac ión del modulo hac e

par te de los co mpone ntes de la

inducción

Repor te del Módulo de esc uela URT.  Probabilidad Prev entivo Manua l 40%
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Media 48% Catastrófico 100% Extrema
Reduc ir el 

ries go

Socializ ar  las  direc trices de la Guía de rec omend ac ión de atenc ión diferencia l RD -MP-

GU-02 y el contenido del curso de Atenc ión Diferenc ial y Manejo de la Información

confidencia l, cada semestre

Profes ional

de

planeac ión

01/04/2021 31/12/2022 Lis ta de as istenc ia y/o actas  de soc ialización.

2 Verificac ión del contenido  del expe diente co ntra los  regis tros  de la hoja de control por par te del Ges tor doc umental de la Direc ción Terr itorial cada vez que se  realice la devo luc ión de los  expedientes solic itados  en prés tamo, a través  del conteo y compa ración de la can tidad  de folios  entregados  y rec ibidos .
Profes ional de

ges tión doc umental

Cada vez que se

realice la

dev oluc ión de los

ex ped ientes

so licitados en

prés tamo

Verificar que los ex ped ientes de las

solicitudes so n ges tionados

cumpliend o con los lineamientos del

proc es o de ges tión doc umental par a

gar antiza r su  integralidad . 

El ges tor doc umental de la dirección

territor ial ve rificar á que el ex ped iente

que se dev uelv e cuen te con la

totalidad de doc umentos que

compon en el exp ediente según la hoja 

de contro l documental. 

Una ve z ver ificado el ex ped iente si

hay un faltante, solic itará

inmediatamente al co laborador que lo

hab ía soloc itiado que realice la

entrega del doc umento faltante,

mientras tanto no se suc ribe la

dev oluc ión del exped iente.

Firma en la plan illa de dev oluc ión del

ex ped iente.
Probabilidad Prev entivo Manua l 40%
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Baja 29% Catastrófico 100%
Reduc ir el 

ries go

Sens ibilizar a los ges tores de ges tión doc umental so bre la correcta ver ificación de

ex ped ientes .

Profes ional

de

planeac ión

01/02/2022 31/12/2022 Lis ta de as istenc ia y/o actas  de soc ialización.

0%

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Aplicac ión del có digo únic o discip linar io y de la ley 1448 de 2011. Repor te por par te

del servidor púb lico y superv isor ante autor idad competente las pos ibles pres iones

indebidas por los  actore s extern os

Direc tor DAE 01/02/2022 31/12/2022 Regis tro de inicio de proc es os  disc iplinar ios

1 Revisión  aleatoria del diseño  de los proyec tos pro duc tivos  para  detectar  pos ibles  direc cionamientos.

Líder Proy ec tos

Productivos Grupo

COJAI

Andrés Ricardo Prieto

Trimes tral

Verificar la imparcia lidad y

trans par enc ia en el diseño de los

proy ec tos pro duc tivos  

A través del v isto bueno dado por los

miembros del comité

El co mité no av alará el diseño del

proy ec to productivo y se solic ita el

ajus te respec tivo.

Acta de Compromisos del Comité de

apr obación del diseño de Proy ec tos

Productivo s

Probabilidad Detectivo Manua l 30%
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Media 56% Moder ado 60% Moder ada

Aceptar o 

reduc ir el 

ries go

Reduc ir el 

ries go

Conv oc ar y des arro llar co mités de se guimiento a las direcciones territor iales con el

fin de hac er hac er segu imiento al es tado de cumplimiento de las órdenes y generar

recomend ac iones para  avanz ar  en el cumplimiento efec tivo de las órdenes . 

Coordinador

Grupo COJAI

Claudia

Juliana  Melo

Enero de cada

Vigenc ia

Dic iembre de

Cada Vigenc ia
Actas de comités 

2 Realiza r jornadas con los  profes ionales  en ter ritorio de seguimiento al es tado de avanc e del cumplimiento de las  órdenes  judiciales  relac ionadas  con la adminis trac ión del fondo a car go de Un idad para  detectar  pos ibles  direc cionamientos.

Líder Administrac ión

del Fondo - Grupo

COJAI   

Juan  Pablo Parra 

Mens ual

Verificar la imparcia lidad y

trans par enc ia de los co laborador es

del Grupo COJ AI en las ac ciones

nec es ar ias par a lograr el

cumplimiento de las órd enes judic iales  

a cargo de la Unidad 

A través del regis tro de los

segu imientos y compromisos en las

bas es de ges tión par a el cumplimiento

que  administra  cada zona 

Se regis trará en el segu imiento del

cas o co n fecha de co mprimiso par a la

siguien te ac tuac ión. 

Base de ges tión par a el cu mplimiento

de las órdenes con el segu imiento

per iódic o 

Probabilidad Detectivo Manua l 30%
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Baja 39% Moder ado 60% Moder ada
Reduc ir el 

ries go

Conv oc ar y des arro llar mesas de segu imiento a los equ ipos de traba jo co n el fin de

hac er segu imiento al es tado de cumplimiento de las órdenes y generar

recomend ac iones para  avanz ar  en el cumplimiento efec tivo de las órdenes . 

Coordinador

Grupo COJAI

Claudia

Juliana  Melo

Enero de cada

Vigenc ia

Dic iembre de

Cada Vigenc ia
Actas de comités 

3 Verificar  el cu mplimiento del trámite de las solicitudes de pago y/o trans ferencias  de rec ursos  realizadas por los  equipo  operativos  dando  cumplimiento a los  proc edimientos  administra tivos  y financieros internos , bien sea a través  del conv enio con el Banco Agrar io o mediante contrato fiduc iario . 

Líder de Planeac ión

Estratégic a y

Seguimiento

Financ iero  

Andrea Villanueva

Mens ual

Verificar que las so licitudes de pago

se tramiten y cumplan co nforme a los

proc edimiento y as í lograr el

cumplimiento de las órdenes a cargo

de la Unida d. 

A través del se guimiento y contro l

sobr e cu mplimiento de los

proc edimientos adminis trativos y

financie ros 

Se solic ita a los profes ionales aplic ar

de maner a inmediata y

adecuadamente los proc edimientos

es tablec idos .

Informes de Cumplimiento y ejec uc ión

de recursos  
Probabilidad Prev entivo Manua l 40%
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C
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Baja 24% Moder ado 60% Moder ada
Reduc ir el 

ries go

Cons olidar , revis ar y hac er segu imiento al trámite de los pagos requeridos par a el

cumplimiento de las órdenes judic iales a ca rgo de la Un idad con el fin de ver ifica r el

cumplimiento de los pro cedimientos  y el adecuado manejo de los  recursos  

Líder

Planeac ión

Estratégic a y

Seguimiento

Financ iero  

Andrea

Villanuev a

Enero de cada

Vigenc ia

Dic iembre de

Cada Vigenc ia
Correos  electrónicos

4 Monitorear  las bas es  de ges tión y seguimiento  al cumplimiento de las órdenes  dirigidas  a la Unidad con el fin evidenc iar pos ibles  retras os  en la ejec uc ión de maner a intencionada. 

Líder de Vivienda y

Líder de Articu lac ión

Instituc ional - Grupo

COJAI 

Carlos  Eduardo Pinto 

Marc ela Inés Loper a

Mens ual
Identifica r pos ibles retrasos en el

cumplimiento de órde nes

Se realiza a través de la ac tualización,

ver ificación y ajus te de las  matrices  de 

segu imiento al cumplimiento de las

órdenes dirig idas a la Un idad vs la

matriz co ns olidada de sentenc ias .

Se genera aler ta a los equ ipos

operativos par a que se pr ioric en los

cas os que requieren de inmediato

cumplimiento.

Correos  electrónicos Probabilidad Detectivo Manua l 30%
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Muy baja 16% Moder ado 60% Moder ada

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Cons olidar , revis ar y hac er segu imiento al av anc e en el cumplimiento de las órdenes

con el fin de ev idenciar si se generaron o no ac ciones par a av anz ar en el

cumplimiento de las órd enes a cargo de la Unidad

Líder de

Análisis de

Información 

Diana Mabel

Vargas

Enero de cada

Vigenc ia

Dic iembre de

Cada Vigenc ia

Correos  electrónicos

Bases cons olidadas de se guimiento al cumplimiento

de las  órdenes  dirigidas  a la Unidad

 

5 Realiza r seguimiento a la Fiduc ia y el Banc o Agrar io para  ver ifica r que se hay an realiza do los  pagos  solic itados para  logr ar  el cumplimiento de las órd enes judic iales  a cargo de la Unidad. 

Líder de Planeac ión

Estratégic a y

Seguimiento

Financ iero  

Andrea Villanueva

Mens ual

Identifica r pos ibles manejos

inadec uados de los recursos e

incumplimiento por par te de la Fiduc ia

o el Banc o Agrar io 

Se realiza a través de la ac tualización,

ver ificación y segu imiento de la matriz

de órdenes de pago y solic itud de

trans ferencia de recurso s al Banco

Agrar io 

Se genera aler ta a los equ ipos

operativos y a la coor dinación del

Grupo COJAI par a que se conv oque

comité de segu imiento y se tomen

medidas respec tivas

Correos  electrónicos Probabilidad Prev entivo Manua l 40%

D
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n
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o

C
o
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u
a

C
o
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e
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o

Muy baja 10% Moder ado 60% Moder ada

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Conv oc ar comité de segu imiento, fiduc iario y/o ope rativo, as í como comité de

segu imiento con el Banc o Agrar io para  realizar  seguimiento a la ejecuc ión financie ra y 

ejec uc ión del contrato.

Coordinador

Grupo COJAI

Claudia

Juliana  Melo

Enero de cada

Vigenc ia

Dic iembre de

Cada Vigenc ia
Actas de comités 

GESTIÓN DEL 

TALENTO HU MANO

2 Verificar  la sus cr ipc ión del código de integr idad por par te de los  servidores  públicos  de la UAEGRTD.

El profes ional de 

GGTDH - Equipo de 

Bienes tar

ca da vez  que se  

vincu le a 

func ionario y  

co ntratista a la 

Un idad de 

Restitución  de 

Tierr as .

Verificar  la apropiación del código de 

integridad y  la generac ión del 

compromiso  para  su cumplimiento

El profes ional de GGTDH - Equipo de 

Bienes tar remite el link con la encu es ta 

del código de integr idad al func ionario 

o contratista vinc ulado para su 

sus cripc ión, una vez se cuente con el 

diligenciamiento por parte del 

func ionario o contratista, el Profesional 

de GGTDH ve rifica el cumplimiento de 

los  pasos  prev ios . 

En el momento del diligenc iamiento por 

par te del funcionar io , se hac e 

segu imiento a través  de cor reos  al 

func ionario con copia a los  jefes , has ta 

que  se rea lice la suscripc ión del 

código de integrida d. En el cas o de los 

contra tistas, en las  minutas  se inc luye 

un requis ito en el clausulado 

es pec ífico  de pago, as í: “El primer 

pago estará su jeto a que  el contra tista 

hay a acreditado la aceptac ión y 

sus cripc ión del código de integr idad y 

es to se  haya verificado por  parte del 

supe rv isor del contrato”   . 

Base de datos de los  func ionarios  y 

contra tistas vinculados  que 

sus cr ibieron el cód igo de integridad. 

Corrupc ión

Posibilidad de vinc ulac ión de per so nal 

sin  lleno de los requis itos  definidos  en 

manua les  de func iones para  

favorecimiento a terceros  

vinculac ión de per sona l sin lleno de los requis itos  

definidos  en manuales  de func iones 
Favorec imiento a Terc eros

Frau de 

interno

Talento 

human o

Mayor 80% Alta

AltaReputac ional

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% Mayor Mayor 80% Alta

Probabilidad Prev entivo Manua l 40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g
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o

Baja 22%

Moder ada

Catastrófico

Extrema Extrema

Frau de 

interno

Talento 

human o

PROCESOS DE EVALUA CIÓN

GESTIÓN DE 

RESTITUC IÓN DE 

DERECH OS ÉTNICOS 

TERRITORIALES -

MEDIDAS DE 

PREVENCIÓN-

GESTIÓN DE 

RESTITUC IÓN DE 

DERECH OS ÉTNICOS 

TERRITORIALES -

ETAPA JUDICIAL-

Aceptar o 

reduc ir el 

ries go

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

Muy alta 100% Catastrófico

Corrupc ión

Posibilidad de filtración de informac ión 

co nfidenc ial de los casos , por  parte de 

los  colaborado res o equ ipos  étnicos  

ex ternos, con  el fin de favorecer  

interes es  de terceros  debido  al 

Incumplimiento  de los lineamientos  

dados  por la entidad par a el mane jo de 

la información confidenc ial gener ado  

por  la  Inobs ervanc ia por parte de las 

DT de los  lineamientos de elabor ac ión 

de doc umentos  téc nicos  que generan 

productos sin  las  condic iones de 

calidad  requer idas .

Inobs ervanc ia por parte de las DT de los  

lineamientos de elaborac ión de doc umentos  

técnicos que generan productos  sin las 

co ndic iones de calidad requer idas .

Incumplimiento  de los lineamientos  dados  por la entidad 

par a el mane jo de la informac ión confidenc ial.

Frau de 

interno

100% Extrema Moder adaCorrupc ión

Posibilidad de alterac ión y/o us o

indebido de la informac ión de las

solicitudes de inscr ipc ión en el RTD AF,

en favor de interes es par ticulares

contra rios  a la Ley .

20% Catastrófico Catastrófico 100% Extrema

Reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta más  

de 500 0 

ve ce s por 

año

Extrema Extrema

Extrema

Catastrófico Catastrófico 100%

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

GESTIÓN DE 

RESTITUC IÓN LEY 

1448 -ETAPA JUDICIAL-

Corrupc ión Reputac ional

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta como 

máximos 2 

ve ce s por 

año

Muy baja 20% Catastrófico Catastrófico 100% Extrema Extrema

GESTIÓN DE 

RESTITUC IÓN LEY 

1448 -RUPTA-

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta como 

máximos 2 

ve ce s por 

año

Muy baja

Posibilidad de alterac ión y/o uso 

indebido de la doc umentac ión y/o 

informac ión en el trámite del proces o de 

protección y/o canc elac ión en el Rupta

por  pres iones o amena za s para  fav orec er  

interes es  de terceros , rece pc ión de dád ivas 

(c ohech o)  o Tráfico de influencias

deb ido a prácticas  como la manipulac ión indeb ida de la 

informac ión par a la toma de dec isiones  en el trámite del  

proc es o, o el uso indebido referido  a cambiar , dañar  o 

su pr imir la informac ión físic a y/o digital de los  

ex ped ientes  de las so licitudes  Rupta con la finalidad de 

favorece r a un terce ro.

Frau de 

interno

Talento 

human o

Catastrófico 100%Corrupc ión

Posibilidad del uso  indebido u omisión 

de la información par a condic ionar o 

re trasar  una dec isión judic ial con el fin 

de obtener  beneficio  prop io o fav orec er  

a un terce ro.

Talento 

human o

Reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta 

mínimo 500 

ve ce s al año  

y máx imo 

5000 vece s 

por  año

Alta 80%

Reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta 

mínimo 500 

ve ce s al año  

y máx imo 

5000 vece s 

por  año

Alta 80%

Inobs ervanc ia por parte de las DT de los  

lineamientos de elaborac ión de doc umentos  

técnicos que generan productos  sin las 

co ndic iones de calidad requer idas .

Incumplimiento  de los lineamientos  dados  por la entidad 

par a el mane jo de la informac ión confidenc ial.

Frau de 

interno

Talento 

human o

Posibilidad de filtración de informac ión 

co nfidenc ial de los casos , por  parte de 

los  colaborado res o equ ipos  étnicos  

ex ternos, con  el fin de favorecer  

interes es  de terceros  debido  al 

Incumplimiento  de los lineamientos  

dados  por la entidad par a el mane jo de 

la información confidenc ial gener ado  

por  la  Inobs ervanc ia por parte de las 

DT de los  lineamientos de elabor ac ión 

de doc umentos  téc nicos  que generan 

productos sin  las  condic iones de 

calidad  requer idas .

Extrema

Extrema

GESTIÓN PARA EL 

CU MPLIMIENTO DE 

LAS PROVIDENC IAS DE 

RESTITUC IÓN

PROCESOS MISIONALES

Reputac ional

La ac tividad 

que  conlleva  

el riesgo se 

ejec uta 

mínimo 500 

ve ce s al año  

y máx imo 

5000 vece s 

por  año

Alta 80% Moder ado Moder ado 60% AltaCorrupc ión

Posibilidad de entorp ec er  el 

cu mplimiento de las  órdenes  judic iales  

emitidas  en las providencias de 

restituc ión de tier ras dirigidas  a la 

Un idad, agilizando o deteniend o las 

ges tiones cor resp ond ientes  o 

nec es ar ias     en favor de interes es  

par ticulares .

agilizando o deteniend o las ges tiones  

correspondientes o nec es ar ias  en el cu mplimiento 

de ordenes

Para  fav orcer  interes es  particu lares.
Frau de 

interno

Talento 

human o

GESTIÓN DE 

RESTITUC IÓN LEY 

1448 -REGISTRO-

Corrupc ión

Extrema

Catastrófico



1

Revisar y apr oba r el Entendimiento del Proces o a Auditar

Los co laborador es de nivel as es or y/o otro integra nte de la Oficina de Control Interno, de ac uer do co n las ac tiv idades de aud itor ia y las fechas apr obadas en el Progama Anual de Auditoria Interna, ve rifica que los cr iter ios nor mativos , pres upues to,contra tos y conv enios, planes , indic ado res, sis temas de informac ion y aquellos

aplic ables par a ev aluar los su bs istema de ges tion de la Un idad;se enc uen tren deb idamente doc umentados en el formato CI-FO- 08 de Entend imiento del proc es o a aud itar ,sean cons istentes con el contex to,el objetivo del proc es o y objeto de la aud itor ia. En cas o de enc ontra r informac ión faltante que no agr egue va lor, se realiza la

obs ervac ión al equipo  auditor en medio físic o y/o cor reo elec trónic o para su respetivo  ajuste. El Jefe Oficina  de Contro l Interno aprueba el Entendimiento del Proces o cons ignado su firma.

Los colaborado res

de nivel as es or y/o

otro integra nte de la

Oficina de Control

Interno

ac uer do con las

ac tiv idades de

aud itoria y las

fechas apr obadas

en el Progama

Anual de Auditoria

Interna

ver ifica que los cr iterios nor mativos ,

pres upues to, co ntratos y conv enios,

planes , indic ado res, sis temas de

informac ion y aqu ellos  aplicables  para  

ev aluar los subs istemade ges tion de

la Unidad

se enc uen tren deb idamente

doc umentados en el formato CI-FO- 08

de Entend imiento del proc es o a

aud itar, sean cons istentes con el

contex to, el objetivo del proc es o y

objeto de la auditoria . 

En ca so de enc ontra r informac ión

faltante o que no agr egue valor , se

realiza la obs erva ción al equ ipo

aud itor en medio fís ico y/o correo

elec trónic o para su respetivo  ajuste. 

El Je fe Oficina de Control Interno

apr ueba el Entend imiento del Proc es o

cons ignado su firma.

Probabilidad Prev entivo Manua l 40%
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Baja 36% Moder ado 60% Moder ada
Reduc ir el 

ries go

Socializ ar las her ramientas y lineamientos par a la ejec uc ion de las ac tiv idades del

progr ama anual de auditoria  como tercera linea de defens a formalizados  en el Sistema 

Integr ado de Planeac ion y Ges tion -SIPG- del Proc es o de Control y Evalua ción

Indepe ndiente aplicables  para  la vigenc ia.

Gabriela

Diaz y

Equipo de

Metodolog ia 

30/04/2022 28/02/2022 Actas de reun ion y/o comunicado  interno 

2

Evalua r y apr oba r el Plan de Auditoria

Los co laborador es de nivel as es or y/o otro integra nte de la Oficina de Control Interno, ca da ve z que se progr ame la ejec uc ion de aud itoria Interna, ev alua el objetivo, alcanc e, método, criterios de aud itor ia y plan de ac tiv idades que es té completo y sea co nc istente con el objetivo de la aud itor ia. En cas o de enc ontra r informac ión

faltante o que no agr egue valor ,se realiza la obs ervac ión al aud itor Líder en medio físic o y/o co rreo elec trónic o par a su respetivo ajus te.Finalmente el Je fe de Oficina de Control Interno apr ueba el Plan de Auditoria Interna de Ges tión bas ada en ries gos en el formato co ntrolad o por el Proc es o (C I-FO-02) co ns ignando su firmado par a

remitir al Lider de Proc es o Auditado.

Los colaborado res

de nivel as es or y/o

otro integra nte de la

Oficina de Control

Interno

ca da vez que se

progr ame la

ejec uc ion de

aud itoria Interna,

ev alua el objetivo, alcanc e, método,

criterios de aud itoria y plan de

ac tividades que es té co mpleto y sea

conc istente con el objetivo de la

aud itor ia.  

En cas o de enc ontra r informac ión

faltante o que no agr egue va lor, se

realiza la obs erva ción al aud itor Líder

en medio fís ico y/o correo elec trónic o

par a su respetivo  ajuste. 

Finalmente el Je fe de Oficina de

Control Interno apr ueba el Plan de

Auditoria Interna de Ges tión basa da en 

ries gos en el formato contro lado por el

Proc es o (C I-FO-02) cons ignando su

firmado par a remitir al Lider de

Proc es o Auditado.

Plan de Auditoria  firmado   Probabilidad Prev entivo 0% Baja 36% Moder ado 60% Moder ada

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Remitir el cas o a la Oficina de Control Interno Dis ciplinar io o al Ente ex terno

competente de ac uer do al tipo de falta.

Jefe Oficina

de Control

Interno

31/12/2022 30/04/2022
Comunicado interno (c orreo elec tronic o o

memorando)

3

Revisar y apr oba r informes  de auditoria, ley o seguimiento

Los co laborador es de nivel as es or y/o otro integra nte de la Oficina de Control Interno, ca da ve z que el aud itor elabore un Informe de Auditoria Interna bas ada en ries gos o de Ley y segu imiento,revisa el co ntenido del informe par a as egurar su adecuac ión y conv enienc ia co n el objetivo y alcanc e, los resultados de los

prec edimientos de aud itoria, reco menda ciones y las conc lus iones pres entado s por el equ ipo aud itor.En ca so de enc ontra r informac ión faltante, incons istenc ias o que el resultado del informe no cumpla con los criterios y los objetivos se informa por es crito y/o correo elec tronic o al aud itor líder par a su respetivo ajus te. Finalmente

realiza  la apr obacion del informe cons ignando  su firma en los  formatos co ntrolad os  por el Proces o (CI-FO-05 y/o CI-FO-1 0)  y remitirlo cuando apliqu e a la Administrac ion. 

Los colaborado res

de nivel as es or y/o

otro integra nte de la

Oficina de Control

Interno

ca da vez que el

aud itor elabore un

Informe de

Auditoria Interna

bas ada  en riesgos  

o de Ley y

se guimiento

revisa el contenido del informe par a

as egurar su adecu ac ión y

conv enienc ia con el objetivo y

alcanc e,los resultados de los

prec edimientos de aud itoria,

recomend ac iones  y las conc lus iones 

pres entado s por el equipo  auditor.

En cas o de enc ontra r informac ión

faltante, incons istenc ias o que el

resu ltado del informe no cumpla con

los criterios y los objetivo s se informa

por es crito y/o correo elec tronic o al

aud itor líder  para  su res petivo  ajuste.

Finalmente realiza la apr obacion del

informe cons ignando su firma en los

formatos contro lados por el Proc es o

(C I-FO-05 y/o CI-FO- 10) y remitirlo

cuando apliqu e a la Administrac ion. 

Informe firmado en el formato CI-FO- 05

y/o CI-FO- 10
Probabilidad Prev entivo 0% Baja 36% Moder ado 60% Moder ada

4

 Ver ifica r la adopcion del instrumento de auditoria  interna compromiso etico del auditor

El co laborador  encargado de la contratacion de la vigencia  de la Oficina de Co ntrol  Interno, cua trimestra lmente ver ifica  que los auditores  internos  hayan formalizado  (firma)  el co mpromiso de ético del auditor, en cas o de ser contratista cada vez  que firme contrato debe  ser  diligenc iado  y los  func ionarios , anualmente previa  ejecucion 

de las ac tiv idades del Progr ama Anual de Auditoria apr obadas por el Comite Instituc ional de Coordinacion de Control Interno. En ca so de no ev idencia r diligenciamiento, prev io repor te de segu imiento se comunic a median te co rreo elec tronic o al aud itor se adopte el co mpromiso etico de aud itor. El regis tro se cons igna en tabla de

co ntrol donde se lista el nombr e de los aud itores , tipo de vincu lac ion, fecha vinculac ion (c ontra tista - co ntrato, func ionario resoluc ion de nombr amiento) , fecha de diligenciamiento del compromiso etico y so por te pdf (C I-FO-19) deb idamente firmado; y remite al colaborado r Tecnico par a su resp ec tivo archivo en las his torias labora les

(p lanta) y  contrato (pre stacion  de ser vicios ).

El colaborado r

enc argado de la

contra tacion de la

vigencia de la Oficina

de Control  Interno

cu atrimes tralmente

ver ifica que los aud itores interno s

hay an formaliza do (firma) el

compromiso de ético del aud itor , en

cas o de se r contra tista cada vez que

firme contra to debe ser diligenciado y

los func ionarios , anualmente prev ia

ejec uc ion de las ac tiv idades del

Progr ama Anual de Auditoria

apr obadas por el Comite Instituc ional

de Coordinacion de Control Interno.

En cas o de no ev idenciar

diligenciamiento, prev io repor te de

segu imiento se comunic a median te

correo elec tronic o al auditor se  adopte 

el compr omiso  etico  de auditor.

El regis tro se cons igna en tabla de

contro l donde se lista el nombr e de los

aud itores , tipo de vinculac ion, fecha

vinculac ion (c ontra tista - co ntrato,

func ionario reso luc ion de

nombr amiento) , fecha de

diligenciamiento del compromiso etico

y so por te pdf deb idamente firmado; y

remite al colaborado r Tecnico par a su

resp ec tivo archivo en las his torias

labora les (p lanta) y contra to

(prestacion  de ser vic ios ).

Tabla de contro l ly compromiso etico

del aud itori deb idamente firmado (C I-

FO-19)

Probabilidad Prev entivo 0% Baja 36% Moder ado 60% Moder ada  

1

El líder del Proc es o, semana lmente,ges tionará la revisión de todas las dec ision es den tro de las ac tuac iones discip linar ias por un profes ional diferen te a quien sus tanc ió y tramitó el proc es o, por lo que tanto el Líder del proc es o, como el as es or del titular de la ac ción disciplinar ia, Secr etario General, se manalmen te revis ará los

proy ec tos de las dec ision es que entregan los colaborado res,en ca so de configur arse el ries go el líder del proc es o y el as es or del titular de la ac ción discip linar ia, se reunirán con el co laborador y se discu tirán los pun tos de vis ta jurídicos por los que se han tomado las dec isiones pres untamente contra rias a der ec ho, co mo

ev idencia  tenemos  el formato manua l  de entregas  al líder y las  respec tivas  devoluc iones para  cor recc iones y  los vis tos buenos  dentro de cada  dec isión  que se  toma en cada ex ped iente disc iplinar io.

Lider del Proces o Semanalmente

Ges tiona r la revisión de todas las

dec isiones den tro de las ac tuac iones

disciplinar ias por un profes ional

diferen te a quien su stanc ió y tramitó el

proc es o.

Tanto el Líder del proc es o, co mo el

as es or del titular de la ac ción

disciplinar ia, Secr etario General,

semana lmente revisará los proy ec tos

de las dec isiones que entregan los

colaborado res .

El líder del proc es o y el as es or del

titular de ac ción disciplinar ia, se

reunirán con el co laborador y se

discu tirán los pun tos de vis ta jurídicos

por los que se han tomado las

dec isiones pres untamente contra rias

a derec ho.

*Formato manua l  de entregas  al líder  y 

las resp ec tivas dev oluc iones par a

correcc iones

*Vistos buenos den tro de ca da

dec isión que se toma en ca da

ex ped iente disc iplinar io.

Probabilidad Detectivo Manua l 30%

D
o

cu
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n

ta
d

o

C
o
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a

C
o

n
 r

e
g
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tr

o

Media 42% Mayor 80% Alta
Reduc ir el 

ries go

Realiza r so cializaciones a los colaborado res del proc es o hac iendo énfas is en la

 prev enc ión del ries go de corrupc ión. 

Lider del

proc es o
01/02/2021 31/12/2022 Actas de soc ializaciones Monitoreo de ries gos

2

ElLíder del Proc es o y el (la) Ases or de la Secr etaria General, semana lmente deberán gar antiza r que las dec ision es tomadas den tro de ca da proc es o discip linar io se ajus tan a der ec ho. Cada vez que un colaborado r proy ec ta alguna dec isión den tro de un proc es o disciplinar io es té se la debe entregar al Líder del proc es o, quien

deberá hac er  una rev isión  de la dec isión , ac ompañ ada  del expe diente y dará  un vis to bueno.

Una vez el Líder hay a dado  el v isto buen o, tanto la dec isión  como el expediente se remiten al Des pac ho del titular de la acc ión disciplinar ia (Secr etario General), donde debe rá ser  rev isado prev iamente por  uno de sus asesores , par a ser suscr ito por  el Titular  (Secretario General). 

Si se  llegará a pres entar  una des viac ión se  debe contar  con este con trol para  evitar  tomar  una dec isión  contrar ia a derecho, o que  se tome una  dec isión  que  pueda v iolar  los  derech os  del inv es tigado. Este co ntrol también  es otra maner a de verificar  términos .

y como ev idencia con tamos co n la decis ión que se enc uen tra dentro  de cada exped iente disc iplinar io, la cua l debe lleva r el vis to bueno de: quien proy ec ta, del Líder  y del aseso r del titular  de la ac ción disc iplinar ia y la firma del Titula (Sec retario Genera l).

Lider del Proces o Semanalmente

*Gar antiza r que las dec isiones

tomadas den tro de cada proc es o

disciplinar io se ajus tan a der ec ho.

*Cada vez que un colaborado r

proy ec ta alguna dec isión dentro  de un 

proc es o disciplinar io es té se la debe

entregar al Líder del proc es o, quien

deberá hac er una revisión de la

dec isión, ac ompañ ada del ex ped iente

y dará  un vis to bueno.

*Una vez el Líder hay a dado el v isto

bueno, tanto la dec isión co mo el

ex ped iente se remiten al Despac ho

del titular de la ac ción discip linar ia

(Sec retario General), donde deberá

ser revisado prev iamente por uno de

sus  asesores , par a ser suscrito por el 

Titular  (Secretario General).

Se debe contar co n es te contro l par a

ev itar tomar una dec isión contra ria a

der ec ho, o que se tome una dec isión

que pueda violar los der ec hos del

inves tigado. Este co ntrol también es

otra maner a de verificar  términos .

En ca so  de encontra r que se pro ye ctó 

una dec isión contra ria a der ec ho el

Líder ordenará al sus tanc iador que

proy ec te la dec isión que en der ec ho

corresp onda, una vez hay a ex istido

cons ens o entre el Sustanc iador, el

as es or de la Secr etaria General y el

Líder .

Decis ión que se enc uen tra den tro de

cada ex ped iente disciplinar io, la cual

debe llevar el v isto bueno de: quien

proy ec ta, del Líder y del as es or del

titular de la ac ción disciplinar ia y la

firma del Titula (Sec retario Genera l).

Este contro l se ejec uta den tro de las

obligaciones del Líder como

superv isor de los co ntratistas y jefe

inmediato de los  func ionarios

Probabilidad Detectivo Manua l 30%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Baja 29% Mayor 80% Alta

Acc ión de 

contingenc ia 

ante pos ible 

materializac ió

n

Corregir la dec isión a tomar en der ec ho y se proc ederá con la co rres pondiente

inves tigac ión disciplinar ia si se trata de un func ionario y si se trata de un contra tista se

proc ederá a remitir al competente a fin de que se dec lare el incumplimiento del

contra to, sin per juic io de las inves tigaciones  a que  haya lugar .

Lider del proces o 01/01/2021 31/12/2022
las  dec isiones  tomada s en cada exped iente 

disciplinar io

Reduc ir, 

ev itar , 

co mpar tir o 

trans ferir el 

ries go

CONTR OL INTERNO 

DISCIPLINARIO
Reputac ional

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% Mayor Mayor 80% Alta AltaCorrupc ión

Posibilidad  de favorecer  a 

inves tigados   den tro de los proc es os  

discip linar ios  que adelanta la Entidad,

por  acc ión u omisión de alguno  de los 

co laborador es

deb ido a omisiones  en los controles  establec idos  por el 

proc es o, llegando a fav orec er  al inves tigado a fin de 

des viar la ges tión de lo públic o hac ia el beneficio 

pr ivado del inves tigado.

Frau de 

interno

Talento 

human o

Corrupc ión

Posibilidad de manipular u omitir en los 

resultados  de las evaluaciones 

independientes  realizados por la 

Oficina de Co ntrol Interno (terc era 

linea)  sobre los  recursos  y ser vicios 

de la Unida d, par a obtener beneficio del 

aud itor  interno, aud itado y/o de un 

tercero.

ACCIÓN U OMISIÓN + USO DEL 

PODER + DESVIACIÓN DE LA GESTIÓN 

DE LO PÚBLICO + EL BENEFICIO 

PRIVADO.

1. Pres iones por par te del aud itado, equ ipo aud itor 

y/o un terceros   dur ante la planificac ion, ejecucion y 

comunic ac ion de resultados  de los informes  

generados en el marc o del programa anual de 

aud itroria de la vigenc ia.

2. Interes es  económicos

4. Incumplimiento a los lineamien tos dados  por la 

entidad para  el manejo  de la informac ión 

confidencia l.

1. No se apr opian los  instrumen tos de aud itoria interna 

(C ódigo de ética del auditor ,  Estatuto de auditoria)

2. La per iodic idad de ver ifica cion y seguimiento de la 

ejec uc ion de las  actividades , no per mite tomar  acc iones 

opo rtunas frente a las pos ibles  desviaciones en los 

resu ltados  de los ejercic ios  de auditoria.

Ejecuc ión y 

adminis trac ió

n de 

proc es os

Proc es os Reputac ional

La ac tiv idad 

que  conlleva  

el riesgo se 

ejec uta de 24 

a 500 vec es  

por  año

Media 60% Moder ado Moder ado 60% Moderada Moder ada

Aceptar o 

reduc ir el 

ries go

CONTR OL Y 

EVALUACIÓN 

INDEPEND IENTE


