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1 ANTECEDENTES Y SITUACION ACTUAL

De acuerdo con lo establecido en la politica de Gobierno Digital, se genera un nuevo enfoque en donde no
sélo el Estado sino también los diferentes actores de la sociedad son parte fundamental para el desarrollo
integral del Gobierno Digital en Colombia, donde las necesidades y problematicas van a definir el uso de la
tecnologia y la forma como ésta puede aportar en la generacion de valor publico. En este sentido, y siguiendo
el objetivo de la politica: “Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”, y en concordancia con la “Guia para la
Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital” publicada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones en el afio 2019, el PETI es parte integral
de la estrategia de las entidades publicas y uno de los principales instrumentos que permiten identificar su
vision, objetivos, las estrategias y los proyectos para lograr los resultados esperados, dentro de un proceso
de transformacion que involucre tecnologias digitales. En tal sentido, el PETI se convierte en la hoja de ruta
para una entidad, sector o territorio, en materia de Tl alineado a los objetivos institucionales.

Asi mismo y de acuerdo con lo indicado en el Marco de Referencia de Arquitectura Empresarial, la Oficina
de Tecnologias de la Informacion, debe contar con una estrategia de Tl documentada, que contenga la
proyeccion estratégica en el tiempo, que para el caso de la Unidad actualmente serd hasta la vigencia 2022,
y debera ser actualizado permanentemente debido a los cambios de la estrategia del sector o de la Entidad,
la normatividad y el desarrollo tecnolégico.

En este sentido dentro del PETI se ha establecido una linea de accién enfocada a la “Optimizar el Subsistema
de Gestion de Seguridad de la Informacién”, para lo cual se hace necesario establecer un Plan de Seguridad
y Privacidad de la Informacion que guie las lineas para la consecucion de los objetivos frente a las estrategias
gue se plantean en este documento.

Cabe resaltar que, en el mes de octubre de 2020, al realizar una medicién de los avances en la entidad se
realiz6 un diagnéstico utilizando la herramienta dispuesta por MinTIC, para determinar el estado actual de la
gestién de seguridad y privacidad de la informacion al interior de la Entidad, cuyo resultado para la efectividad
de los controles se encuentra en un 67% repartido de la siguiente manera:

Diagnostico ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LA,
CONTINUIDAD DEL NEGOCIO

SEGURIDAD DE LOS RECURSOS HUMANOS

GESTION DE INCIDENTES DE SEGURIDAD

DE LA INFORMACION GESTION DE ACTIVOS

RELACIONES CON LOS PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE SISTEMAS Sl

SEGURIDAD FiSICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

SEGURIDAD DE LAS COMUNICACIONE

e=@== Calificacion Actual e=@m=Calificacion Objetivo

llustracién 1 — Diagnostico Anexo A ISO 27001:2013
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En cuanto al diagnostico de FURAG frente a la politica de Seguridad Digital del Modelo Integrado de
Planeacion y Gestién para la vigencia 2020 arrojo un avance del 80%.

Actualmente la entidad cuenta con una Politica general que integra a los subsistemas de gestién, la cual se
encuentra debidamente formalizada, donde se establecieron los objetivos y el compromiso de la alta
direccion, adicionalmente se cuenta con las politicas complementarias de Seguridad y Privacidad de la
Informacién donde se detallan los lineamientos y las actuaciones que deben seguir los colaboradores para
mantener una adecuada seguridad de la informacién en la entidad.

Para dar alcance a lo estipulado en la Politica de seguridad digital frente al Plan de Tratamiento de Riesgos,
se definié adoptar la metodologia definida por el Departamento Administrativo de la Funcién Puablica
siguiendo lo descrito en la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Publicas, basandose en una integracion adecuada entre el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y el enfoque por procesos, permitiendo
identificar, evaluar, tratar y dar seguimiento a los riesgos de seguridad de la informacion a los que estén
expuestos los activos de informacién identificados. Actualmente se cuenta con el Plan de Tratamiento de
Riesgos basado en esta metodologia.

Respecto a la gestion de los activos de Informacion se identifican y actualizan periédicamente, estos se
encuentran asociados a los riesgos de seguridad de la informacién identificados.

2 JUSTIFICACION

La informacién producida en la gestidon que adelantan las organizaciones en los diferentes ambitos del sector
hace parte de los activos mas importantes para las instituciones que intervienen en el tratamiento de esta.
Para el caso de la Unidad de Restitucion de Tierras, la informacion que se produce y gestiona resulta ser
especialmente sensible teniendo en cuenta la labor que tiene la Entidad de “conducir a las victimas de
abandono y despojo, a través de la gestion administrativa para la restitucion de sus tierras y territorios, a la
realizacion de sus derechos sobre los mismos, y con esto aportar a la construccién de la paz en Colombia”.

Teniendo en cuenta la complejidad de los casos que se gestionan en la Unidad de Restitucion de Tierras, la
informacion se convierte en un atractivo para los profesionales dedicados al robo de informacion. “En el
primer semestre de 2020 el CAl Virtual de la Policia Nacional atendié 21.005 ciber incidentes. El incremento
por delitos informaticos fue de un 59%, esto equivale a 6.340 denuncias mas que el afio anterior.
Precisamente, Los cibercriminales estan aprovechando el interés que genera la crisis del coronavirus para
desplegar sus redes y aprovecharse de esta pandemia con fines de cometer ciberdelitos”. Por ello, es
necesario mejorar constantemente el Subsistema de Seguridad de la Informacion (SGSI) y que pueda
responder a la gestién de los nuevos riesgos en la Unidad, a través de la planeacion de un conjunto de
proyectos y actividades encaminadas a salvaguardar la informacion.

3 CONTEXTO INSTITUCIONAL Y NORMATIVO

La Unidad cuenta con el Plan Estratégico Institucional como herramienta estratégica para orientar la gestion
en pro del cumplimiento de la mision y vision de la Unidad, en el que se definié una de las lineas estratégicas
orientada a fortalecer el uso y aprovechamiento de las tecnologias y la informacién, como insumos esenciales
en el logro de los objetivos estratégicos y la apropiacion de una cultura digital.

Asi mismo, en esta dimension la informacion es un elemento fundamental en los procesos que requiere una
constante transformacion con un énfasis en la inteligencia del dato, con el propésito de generar informacion
veraz, oportuna y confiable para la toma de decisiones en la Unidad.

Por otra parte, el articulo 147 de la Ley 1955 de 2019, mediante la cual se expide el Plan Nacional de

Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”, establece lo siguiente:
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“Las entidades estatales del orden nacional deberan incorporar en sus respectivos planes de accion el
componente de transformacion digital siguiendo los estandares que para este propdsito defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones. En todos los escenarios la transformacién digital
debera incorporar los componentes asociados a tecnologias emergentes, definidos como aquellos de la
Cuarta Revolucion Industrial, entre otros.

Las entidades territoriales podran definir estrategias de ciudades y territorios inteligentes, para lo cual
deberan incorporar los lineamientos técnicos en el componente de transformacién digital que elabore el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Los proyectos estratégicos de transformacion digital se orientaran por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto.
2. Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestién de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e
intercambio de la informacion de manera agil y eficiente a través de una plataforma de interoperabilidad. Se
habilita de forma plena, permanente y en tiempo real cuando se requiera, el intercambio de informacién de
forma electrénica en los estdndares definidos por el Ministerio TIC, entre entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacion a través
del uso de los instrumentos de agregacion de demanda y priorizacién de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o codigo abierto, lo anterior, sin perjuicio de la
inversién en tecnologias cerradas. En todos los casos la necesidad tecnoldgica debera justificarse teniendo
en cuenta analisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestacion de
servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacién, DLT (Distributed Ledger Technology), andlisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (loT), Robdética y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano.

8. Implementacién de todos los tramites nuevos en forma digital o electrénica sin ninguna excepcion, en
consecuencia, la interaccion del Ciudadano-Estado sélo sera presencial cuando sea la Unica opcién.

9. Implementacion de la politica de racionalizacion de tramites para todos los tramites, eliminacion de los
gue no se requieran, asi como en el aprovechamiento de las tecnologias emergentes y exponenciales.

10. Inclusién de programas de uso de tecnologia para participacion ciudadana y Gobierno abierto en los
procesos misionales de las entidades publicas.

11. Inclusién y actualizacidon permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios de pago
electrénicos, siguiendo los lineamientos que se establezcan en el Programa de Digitalizacién de la Economia
gue adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la estrategia que defina
el Gobierno nacional para generar una red masiva de aceptacion de medios de pago electrénicos por parte
de las entidades publicas y privadas.

PARAGRAFO. Los tramites y servicios que se deriven de los anteriores principios podran ser ofrecidos tanto
por personas juridicas privadas como publicas, incluyendo a la entidad que haga las veces de articulador de
servicios ciudadanos digitales, o la que defina el Ministerio TIC para tal fin.”

Por su parte, el articulo 148 de la misma ley, sefiala lo siguiente:
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“Gobierno Digital como Politica de Gestion y Desempefio Institucional. Todas las entidades de la
administracion publica deberan adelantar las acciones que sefiale el Gobierno nacional a través del
Ministerio de Tecnologias de la Informacion y las Comunicaciones para la implementacion de la politica de
Gobierno Digital.

Esta politica liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones contemplara
como acciones prioritarias el cumplimiento de los lineamientos y estandares para la Integracién de tramites
al Portal Unico del Estado Colombiano, la publicacion y el aprovechamiento de datos publicos, la adopcion
del modelo de territorios y ciudades inteligentes, la optimizacién de compras publicas de tecnologias de la
informacion, la oferta y uso de software publico, el aprovechamiento de tecnologias emergentes en el sector
publico, incremento de la confianza y la seguridad digital y el fomento a la participacion y la democracia por
medios digitales.

El Gobierno implementard mecanismos que permitan un monitoreo permanente sobre el uso, calidad, nivel
de satisfaccién e impacto de estas acciones.”

Por otro lado, el dia 8 de noviembre de 2019 fue expedido el documento Conpes 3975 que consagra la
“Politica Nacional para la Transformacion Digital e Inteligencia Artificial. Dicho documento, dentro de su
numeral 5.1 - Plan de Accién, incluye una actividad relacionada con la mejora de la politica de gobierno
digital con el fin de abordar la adopcién y explotacion de la transformacién digital en el sector publico.
Particularmente se sefiala lo siguiente:

“Linea de accién 3. Mejorar el desempefio de la politica de gobierno digital, para abordar la adopcién
y explotacion de la transformacién digital en el sector publico.

En primer lugar, el Ministerio de las Tecnologias de Informacién y las Comunicaciones desarrollara los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes de transformacion
digital, con el fin que puedan enfocar sus esfuerzos en este tema. Estos lineamientos se publicaran por medio
de una actualizacion al Manual de gobierno digital y seran revisados y actualizados periédicamente. Esta
accion iniciaré en noviembre de 2019 y finalizara en marzo de 2020.”

Asi mismo de acuerdo con lo establecido en el Decreto 612 de 2018, la creacion del Plan de Seguridad y
Privacidad de la Informacion debe estar alineado con la Planeacion Estratégica Institucional y debe ser
formulado, aprobado, publicado en la pagina web institucional y ejecutado de manera anual por cada una de
las areas responsables para la vigencia 2021, en conjunto con la programacion del Plan de Accion
Institucional. Todos los planes institucionales estaran elaborados bajo los lineamientos dispuestos por las
entidades responsables tales como el Departamento Administrativo de la Funcién Publica, Ministerio de
Tecnologias de la Informacion y las Comunicaciones, Secretaria de Transparencia, Ministerio de Hacienda
y Crédito Publico, Archivo General de la Nacion entre otros.

4  TERMINOS

Definidos en el sistema Strategos

5 OBJETIVO GENERAL

Implementar, y evaluar acciones efectivas a través de la elaboracién del Plan de Seguridad y Privacidad de
la Informacién para fortalecer el Subsistema de Gestion de Seguridad de la Informacién en la Unidad de
Restitucién de Tierras, en procura de la mejora continua y de la salvaguarda de la informacién.
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6 OBJETIVOS ESPECIFICOS

+ Establecer las principales lineas de actuacion a seguir en el corto y mediano plazo para la
implementacién y mantenimiento del SGSI.

. Definir las actividades para implementar los controles, procedimientos, politicas necesarias para realizar
un adecuado tratamiento de los riesgos de seguridad y privacidad de la informacién en todos los
procesos de la URT de acuerdo con la criticidad de los activos de informacién relacionados.

. Definir los indicadores, metas y recursos necesarios para la consecucion del plan.

. Definir acciones para la evaluacion y el monitoreo del plan.

7 DESCRIPCION DE ACTIVIDADES

Definir el plan de seguridad y privacidad de la Informacion en el marco de la implementacién y mejora del
Subsistema de Gestién de Seguridad de la Informacién (SGSI) para la URT, utilizando como guia la norma
ISO-IEC- 27001:2013 y Modelo de Seguridad y Privacidad de la Informacién (MSPI) de MinTIC para proteger
la confidencialidad, integridad y disponibilidad de la informacion contenida en los activos criticos de la Unidad
de Restitucién de Tierras.

La Unidad de Restituciéon de Tierras ha adoptado el MSPI como guia para la construccion del Subsistema
de Gestion de Seguridad de la Informacion (SGSI), este modelo esta basado en el Marco de Referencia de
Arquitectura Tl el cual fue propuesto para el desarrollo de las arquitecturas empresariales sectoriales,
institucionales y territoriales, convirtiéndose en soporte de la Politica de Gobierno Digital.

El MSPI permite que las Entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad
de sus activos de informacion. Este modelo contempla un ciclo de operacién que consta de cinco (5) fases:

DIAGNOSTICO

(Analisis GAP)

“sE DE PLANIFICAC/ON

QContexto de ia Entidad

Qliderazgo (Compromiso
defa alta direccion)
o QO Planeagion
) QSoporte
1 VA
=
(=]
o
o
g MSPI
w BAcciones
s correctivas
‘é QOMejora
9_ continua U
w
< ’
0\9 QOMonit
% Jis
J it

llustracion 1 - Metodologia MSPI
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Diagndstico: Realizar un diagndstico o un analisis GAP, cuyo objetivo es identificar el estado actual de la

Entidad respecto a la adopcidn del MSPI. Se recomienda usar este diagndstico al iniciar el proceso de

adopcidn, con el fin de que su resultado sea un insumo para la fase de planificacién y luego al finalizar la

Fase 4 de mejora continua.

Planificacidon: Determinar las necesidades y objetivos de seguridad y privacidad de la informacion

teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto interno y externo. Esta

fase define el plan de valoracidn y tratamiento de riesgos, siendo ésta la parte mas importante del ciclo.

Operacidn: Implementar los controles que van a permitir disminuir el impacto o la probabilidad de

ocurrencia de los riesgos de seguridad de la informacion identificados en la etapa de planificacidn.

en el modelo y las acciones necesarias para su solucidn y no repeticién.

CRONOGRAMA DE ACTIVIDADES

Evaluacién de desempeno: Determinar el sistema y forma de evaluacion de la adopcién del modelo.
Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las reglas definidas

A continuacion, se presentan las actividades de acuerdo con cada fase, la responsabilidad de la ejecucion
de estas se encuentra a cargo de la Oficina de Tecnologias de la Informacion:

(No.|  Fase | ACTIVIDADES ENTREGABLES FECHA

1 Diagnostico
2 Planificacion
3 Planificacion
4 Planificacion
5 Operacion
6 Operacion
7 Operacion
8 Operacion
9 Operacion

10 Operacion

Identificar el estado actual de la organizacién
con respecto a los requerimientos del Modelo
de Seguridad y Privacidad de la Informacidn,
tener en cuenta la auditoria, diagndsticos de
FURAG y MinTIC.

Generar el plan de actualizacion documental de
seguridad de la informacion. (politicas,
procedimientos, guias, etc.)

Generar el Plan de
Sensibilizacion actualizado.

Capacitacion y

Revisar y actualizar el plan de continuidad de
negocio de TI.

Adquirir certificados SSL para la vigencia.
Identificar y actualizar activos de informacion en

los procesos.

Revisar y Actualizar la Politica de Seguridad y
Privacidad de la Informacién.

Identificar y actualizar riesgos de seguridad de la
informacién en los procesos.

Implementar proyecto de Ethical Hacking

Gestionar y mantener la infraestructura de
seguridad perimetral de La Unidad.

Herramienta de
diagnostico

Documento con la
lista de Actividades y
Fechas.

Documento con el
Plan de Capacitacién
Sensibilizacién y
Comunicacién
formalizado.
Documento
Actualizado
Acta de Entrega de
SSL

Matrices de Activos
Diligenciadas
Politica de Seguridad
de la Informacién y
Complementarias
Actualizadas
Riesgos de Seguridad
actualizados
Informe ejecutivo y
detallado.
Infraestructura
actualizada y en
operacion.

Plan

dic-21

feb-22

feb-22

mar-22
abr-22

may-22

jun-22

jul-22

jul-22

ago-22
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Reporte de
., Optimizar los métodos de prevencion de fuga de configuracion
11 Operacion p .. 2 g 2 g y sep-22
la informacién (DLP) en correo electrénico. usuarios a los que
aplica.
Infraestructura

10

11

12

Gestionar renovacion y actualizacion del

12 Operacion . actualizada y en oct-22
sistema de respaldo. .,
operacion.
. Realizar auditoria interna donde se tengan en Informes de
13 Evaluacion . . . L nov-22
cuenta temas de seguridad de la informaciéon.  auditoria
. . L Reporte con las
Mejora Revisar resultados auditoria interna, FURAG, y P
14 . . " brechas nov-22
Continua diagnésticos.

identificadas.

Implementar el plan de actualizacion
Reporte de avance

15 Operacion documental asociados a seguridad de la nov-22
. . del plan
informacion.
s Implementar Plan de Sensibilizacion Reporte de avance .
16 Operacion P ., . . v - dic-22
Comunicacion de Seguridad de la Informacién. del plan
L. - . Reporte de avance .
17 Operacion Implementar Plan de Continuidad del Negocio de:oplan dic-22
. . . . Planes de
Mejora Actualizar los planes de mejoramiento de . . .
18 . . . L mejoramiento en el dic-22
Continua seguridad de la informacion. .
sistema.
. . L Infraestructura
.. Gestionar renovacion y actualizacion del . .
19 Operacion . . . actualizada y en dic-22
licenciamiento de Antivirus .,
operacion.

PRESUPUESTO

Los recursos disponibles para la implementacién del Plan de Seguridad y Privacidad de la Informacion estan
definidos en el componente asociado a proveer los servicios de tecnologias de la informacién, a través del
proyecto de inversion registrado en el proyecto Implementacion de mecanismos para el acceso de las
victimas a la ruta de restitucién y proteccion de tierras y territorios a nivel nacional BPIN 2021011000036 y
el proyecto Contribucién a la mejora de la Gestion del Proceso de Proteccion y Restitucién de las Tierras y
Territorios Despojados o Abandonados Forzosamente a Nivel Nacional BPIN 2019011000064.

REQUERIMIENTOS LOGISTICOS, TECNICOS Y/O TECNOLOGICOS

Para la actualizacion del Plan de Seguridad y Privacidad de la Informacion, se contemplan los recursos
humanos, técnicos y presupuestales dispuestos en el proyecto de inversion de la Unidad para el componente
tecnoldgico.

RESPONSABLE DE LA SUPERVISION Y SEGUIMIENTO

El Plan de Seguridad y Privacidad de la Informacion de la Entidad tiene como responsable de su ejecucion
y seguimiento a la Oficina de Tecnologias de la Informacion en cabeza de su jefe de Oficina, asi como del
Subcomité de Gestion de Gobierno y Seguridad Digital de la Unidad.

EVALUACION

El seguimiento del Plan de Seguridad y Privacidad de la Informacién se verd reflejado con las actividades
reportadas con los instrumentos de planeacién incluyendo el Plan de Accién y en el Plan Anual de
Adquisiciones, el cual incluye actividades donde se deben adquirir elementos y servicios para el desarrollo y
ejecucion de este.
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Adicionalmente, se realizaran reuniones de seguimiento periddicas donde se reporte el seguimiento
mediante el indicador con el fin de monitorear el avance de las actividades definidas para el cumplimiento
de este plan.

13 ANEXOS
No aplica.

14 PARTICIPANTES EN LA ELABORACION

Enrique Cusba Garcia- Jefe Oficina Tecnologias de la Informacion
Francisco Andrés Daza Cardona — Oficial de Seguridad de la Informacién - Oficina Tecnologias de la
Informacion

15 CONTROL DE CAMBIOS

Version 1.0 inicial
Version 2.0 se actualiza el documento conforme a las nuevas iniciativas y ajustes en los proyectos
existentes.
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