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1 ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

La situacion estratégica de las tecnologias de la informacién en la UAEGRTD avanza en el marco de lo
establecido en el Plan Estratégico Institucional PEI, en su linea estratégica transversal N° 5 - Desafios Digitales,
donde se busca apropiar la transformacién digital mediante procesos que garanticen la seguridad de la
informacion y propendan por el fortalecimiento de una cultura digital en la Unidad. La Estrategia de Tl busca
contribuir con el mejoramiento y eficiencia de los procesos misionales y de soporte de la Unidad, consolidando
servicios de Tl flexibles, modernos y de calidad.

Como resultado de la gestién de TI, se avanza actualmente en la implementacion de la Politica de Gobierno
Digital vinculada dentro del Modelo Integrado de Planeacion y Gestion - MIPG, y por lo tanto, sus resultados
deben aportar al indice institucional de desempefio de la Entidad elaborado por el Departamento Administrativo
de la Funcion Publica. En este marco, la gestion de Tl se enfoca en la ejecucién de los proyectos estratégicos
gue contribuyan al cumplimiento de sus objetivos y misién institucional.

Para la actualizacion del Plan Estratégico de Tecnologias de la Informacion - PETI 2023, se tom6 como base el
analisis realizado respecto del avance de los 11 proyectos en el marco de las actividades de seguimiento
realizadas por la Oficina Tecnologias de la Informacién. A partir de lo anterior, se generaron nuevas iniciativas y
lineas de accién con las cuales se actualizan los proyectos del PETI para la nueva vigencia. A continuacion, se
presenta el estado de los proyectos PETI a la fecha:

Tabla 1 Estado de avance Proyectos Tl a Noviembre 2022

Proyecto del PETI Meta Anual Avance cumplimiento

P1: Explotacién de datos para la toma de decisiones de

. . o ) 100% 100%
acuerdo con las necesidades de informacion de la Unidad
P2: Gestion estadistica calidad de datos en la
UAEGRTIID o ’ | 60% 100%
P3: Demanda electrénica 100% 90%
P4: Optimizacion del Sistema de Registro 30% 100%
P5: Intercambio de informacion 100% 100%
P6: Optimizacion de aplicaciones orientados a negocio 100% 90%
P7: Gestién documental electronica 100% 80%
P8: Fortalecimiento de capacidades para la
Transformacion Digital, soluciones y servicios TI- 90% 101%
cumplimiento de ANS’s
P8A: Fortalecimiento de capacidades para la
Transformacion Digital, soluciones y servicios Tl - 50% 86%
cumplimiento del programa
P9: Gestién y optimizacidn de servicios tecnolégicos 95% 85%
P10: Articulacion de la gestion de Tl 40% 88%
P11: th|m|za0|9n del SL.JF)sstema de Gestion de 90% 85%
Seguridad de la informacién

Avance Promedio 92%

Fuente: Seguimiento Equipo OTI

uso. Si desea consultar la versién vigente y controlada, consulte el Sistema de Informacién Strategos
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El detalle de dicho avance se encuentra en el GT-FO-37 Informe de seguimiento proyectos Plan Estratégico
Tecnologias de la Informacion — corte noviembre 2022.

2 JUSTIFICACION

El actual Plan Estratégico de Tecnologias de la Informacion 2021-2022 contempla la ejecucién de los proyectos
encaminados a optimizar la prestacion de los servicios de la Unidad, la gestion de sus procesos y el cumplimiento
de los objetivos institucionales, de una forma mas efectiva, mediante el aprovechamiento de las tecnologias de
la informacién, en el marco de la Ley 1448 de 2011. Asi mismo, en los proyectos de Tl se enmarcan las
necesidades mas relevantes identificadas en el proceso de planeacion 2023, de manera que se organicen y
destinen los recursos financieros y humanos para su consecucion de estos, en articulacion con las metas la nueva
administracion.

3 CONTEXTO NORMATIVO

La Unidad Administrativa Especial de Gestion de Restitucion de Tierras Despojadas cuenta con el Plan
Estratégico Institucional' como herramienta estratégica para orientar la gestion en pro del cumplimiento de la
mision y visién de la Unidad, en el que se definié una de las lineas estratégicas orientada a fortalecer el uso y
aprovechamiento de las tecnologias y la informacion, como insumo esencial en el logro de los objetivos
estratégicos y la apropiacion de una cultura digital.

Asi mismo, en esta dimension la informacién es un elemento fundamental en los procesos que requiere una
constante transformacion con un énfasis en la inteligencia del dato, con el proposito de generar informacion veraz,
oportuna y confiable para la toma de decisiones en la Unidad.

Por otra parte, el articulo 147 de la Ley 1955 de 2019, mediante la cual se expide el Plan Nacional de Desarrollo
2018-2022 “Pacto por Colombia, Pacto por la Equidad”, establece lo siguiente:

“Las entidades estatales del orden nacional deberan incorporar en sus respectivos planes de accion el
componente de transformacién digital siguiendo los estandares que para este proposito defina el Ministerio de
Tecnologias de la Informacién y las Comunicaciones. En todos los escenarios la transformacion digital debera
incorporar los componentes asociados a tecnologias emergentes, definidos como aquellos de la Cuarta
Revolucién Industrial, entre otros.

Las entidades territoriales podran definir estrategias de ciudades vy territorios inteligentes, para lo cual deberan
incorporar los lineamientos técnicos en el componente de transformacion digital que elabore el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Los proyectos estratégicos de transformacion digital se orientaran por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto.

2. Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestién de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacién publicos que garantice el suministro e intercambio
de la informacién de manera 4gil y eficiente a través de una plataforma de interoperabilidad. Se habilita de forma
plena, permanente y en tiempo real cuando se requiera, el intercambio de informacion de forma electronica en
los estandares definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacion a través del
uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o cddigo abierto, lo anterior, sin perjuicio de la inversion
en tecnologias cerradas. En todos los casos la necesidad tecnolégica debera justificarse teniendo en cuenta
andlisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestaciéon de
servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacién, DLT (Distributed Ledger Technology), andlisis masivo de datos (Big data), inteligencia artificial
(Al), Internet de las Cosas (loT), Robdtica y similares.

1 https://lwww.urt.gov.co/plan-estrategico
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7. Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico del
Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electronica sin ninguna excepcion, en
consecuencia, la interaccion del Ciudadano-Estado solo sera presencial cuando sea la Gnica opcion.

9. Implementacion de la politica de racionalizacion de tramites para todos los tramites, eliminacion de los que no
se requieran, asi como en el aprovechamiento de las tecnologias emergentes y exponenciales.

10. Inclusién de programas de uso de tecnologia para participacion ciudadana y Gobierno abierto en los procesos
misionales de las entidades publicas.

11. Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

12. Implementacién de estrategias publico-privadas que propendan por el uso de medios de pago electrénicos,
siguiendo los lineamientos que se establezcan en el Programa de Digitalizacion de la Economia que adopte el
Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la estrategia que defina el
Gobierno nacional para generar una red masiva de aceptacién de medios de pago electrénicos por parte de las
entidades publicas y privadas.

PARAGRAFO. Los tramites y servicios que se deriven de los anteriores principios podran ser ofrecidos tanto por
personas juridicas privadas como publicas, incluyendo a la entidad que haga las veces de articulador de servicios
ciudadanos digitales, o la que defina el Ministerio TIC para tal fin.”

Por su parte, el articulo 148 de la misma ley, sefiala lo siguiente:

“Gobierno Digital como Politica de Gestion y Desempefio Institucional. Todas las entidades de la administracion
publica deberan adelantar las acciones que sefiale el Gobierno nacional a través del Ministerio de Tecnologias
de la Informacién y las Comunicaciones para la implementacion de la politica de Gobierno Digital.

Esta politica liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones contemplara como
acciones prioritarias el cumplimiento de los lineamientos y estandares para la Integracién de tramites al Portal
Unico del Estado Colombiano, la publicacion y el aprovechamiento de datos publicos, la adopcion del modelo de
territorios y ciudades inteligentes, la optimizacion de compras publicas de tecnologias de la informacién, la oferta
y uso de software publico, el aprovechamiento de tecnologias emergentes en el sector publico, incremento de la
confianza y la seguridad digital y el fomento a la participacion y la democracia por medios digitales.

El Gobierno implementara mecanismos que permitan un monitoreo permanente sobre el uso, calidad, nivel de
satisfaccién e impacto de estas acciones.”

Por otro lado, el dia 8 de noviembre de 2019 fue expedido el documento Conpes 3975 que consagra la “Politica
Nacional para la Transformacién Digital e Inteligencia Artificial. Dicho documento, dentro de su numeral 5.1 - Plan
de Accion, incluye una actividad relacionada con la mejora de la politica de gobierno digital con el fin de abordar
la adopcidn y explotacion de la transformacion digital en el sector publico. Particularmente se sefiala lo siguiente:

“Linea de accion 3. Mejorar el desempefio de la politica de gobierno digital, para abordar la adopciéon y
explotacion de la transformacién digital en el sector publico.

En primer lugar, el Ministerio de las Tecnologias de Informacién y las Comunicaciones desarrollara los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes de transformacién digital,
con el fin que puedan enfocar sus esfuerzos en este tema. Estos lineamientos se publicaran por medio de una
actualizacién al Manual de gobierno digital y seran revisados y actualizados periédicamente. Esta accién iniciara
en noviembre de 2019 y finalizara en marzo de 2020.”

4  TERMINOS
Ver definicién de los términos en el Sistema de Informacién STRATEGOS.

5 OBJETIVO GENERAL

Definir los proyectos, iniciativas y acciones que permitan optimizar la prestaciéon de los servicios de Tl de la
UAEGRTD, la gestién de sus procesos y el cumplimiento de las lineas estratégicas y objetivos institucionales.

6 OBJETIVOS ESPECIFICOS
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7  ACCIONES

Fecha de aprobacién: DD/MM/AAAA

Contribuir al mejoramiento y eficiencia de los procesos misionales, estratégico y de apoyo de la Unidad.
Formar y apropiar el uso de las tecnologias en los servidores y grupos de valor.
Consolidar los servicios de Tl flexibles, modernos y de calidad.

Garantizar la seguridad y privacidad de la informacién en todos los procesos de la Unidad.

Para el nuevo Plan Estratégico de Tecnologias de la Informacién- PETI 2023 se definieron las siguientes lineas
de accién dada la evolucién de los proyectos existentes:

Tabla 2 Lineas de accién por proyecto

NUEVOS PROYECTOS LINEAS DE ACCION

P1l: Sistema integrado de gestién de
informacion y analitica de la Unidad

1. Provisibn de wuna arquitectura y solucién
tecnoldgica que permita la gobernanza e integracién
de informacion, la generacion de informes
estadisticos y la implementacién de ejercicios
analiticos para optimizar la gestiébn y toma de
decisiones de la UAEGRTD.

2.Fortalecimiento de la gestién estadistica del
proceso misional, administrativo y de apoyo de la
UAEGRTD

P2: Transformaciéon de la gestion de los
datos para proveer informacién que
fortalezca la toma de decisiones en la
Unidad.

l.Impulso al disefio, implementacién y uso de
ejercicios de analisis de informacion para la toma de
decisiones en la Unidad, basados en analitica y otras
tecnologias de la cuarta revolucion industrial.

P3: Gobierno, gestion y calidad de datos
en la Unidad.

1. Establecimiento de planes de calidad de
informacion con los diferentes procesos de la
Unidad.

2.Continuidad de la implementacion de la estrategia
de correccion de datos descentralizada.

P4: Optimizacion del sistema misionales
utilizando metodologias agiles

1l.Implementacion y evoluciéon de los servicios de
demanda electrénica para la radicacion automatica.

2.0ptimizacion del componente étnico del sistema
de registro que atienda las necesidades de la etapa
administrativa y judicial.

3.Evolucién y Optimizacién de los moédulos del
sistema de Registro.

4. Implementacibn de una arquitectura de
aplicaciones agiles para Power apps y Android.
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P5: Interoperabilidad

1. Fortalecimiento y sostenibilidad de la
interoperabilidad con otras entidades publicas.

P6: Optimizacion de
administrativas y de apoyo

aplicaciones

1. Automatizacion de procesos administrativos de
apoyo.

2. Fortalecimiento y sostenibilidad de la
interoperabilidad interna entre sistemas de la
Unidad.

P7: Digitalizacion de procesos que
generen documentacion electrénica

1. Implementacion de procesos digitales en la
UAEGRTD (flujos de apoyo administrativo) que
consideren una vision Unica del dato.

2. Implementacion de una herramienta que permita
gestionar toda la documentacion electrénica.

P8: Fortalecimiento de capacidades para
la Transformacion Digital, soluciones y
servicios TI

1. Optimizacion y automatizacion en la atencion de
la Mesa de servicio de TI.

2.Implementacién del programa de sensibilizacion
y capacitacion en los servicios de Tl alineado a la
Politica de Transformacién Digital y Seguridad de la
Informacion.

P9: Gestion y Optimizacién de Servicios
Tecnolbgicos

1. Gestién de la arquitectura y continuidad de la de
Infraestructura tecnolégica.

2.Gestion de la de Infraestructura tecnologica.

P10: Optimizacion del Subsistema de
Gestién de Seguridad de la informacion

1. Optimizacion de la arquitectura de referencia de
seguridad.

2.Gestion del plan de seguridad de la informacion.

3.Gestion del plan de tratamiento de riesgos.

4. Gestion del plan de continuidad del negocio.

Fuente: Equipo OTI

Fecha de aprobacién: DD/MM/AAAA
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Las metas e indicadores asociados a cada uno de los proyectos son las siguientes:

NUEVOS PROYECTOS

META

Tabla 3 Metas por proyecto

UNIDAD DE MEDIDA

INDICADOR

Sistema integrado de informacién

P1: Sistema integrado de | - lidacia .
estion de informacién y | 100% para la gestion, consolidacion y _Porcenta_J,e ‘componentes de
gnalitica de la Unidad andlisis de componentes de |informacion integrados
informacion como fuente Unica.
P2: Transformacién de la - s . .
esti6n de los datos para Servicios de analitica disponibles _ o
groveer informacion ue | 1000, | Aue generan valor y apoyan a la | Porcentaje ejercicios de
Eortalezca la  toma qde toma de decisiones y planeacion | analitica transformados
decisiones en la Unidad. institucional,
P3: Gobierno, gestion vy 100% E&i?%sacié?]e C?j“gf;iir?idosde IZ Porcentaje en planes de
calidad de datos en la Unidad. . calidad implementados
implementados
Numero de servicios de demanda | Porcentaje de servicios de
100% |. X
implementados demanda implementados
Plan de requerimientos definido Porcentaje atencion del plan
P4' _Opt|m|zaC|on del sistema 100% para el mddulo étnico del sistema Qe requerimientos del modulo
misionales utilizando etnico
metodologias agiles 100% Numero de modulos optimizados | Porcentaje de moédulos
del SRTDAF optimizados
100% | Aplicaciones formalizadas Porcentaje de aplicaciones
formalizadas
- Servicios de intercambio de | Porcentaje de servicios de
. 0,
P5: Interoperabilidad 100% informacion implementados intercambio implementados
. S, 100% | Procesos automatizados Porcentgje de procesos
P6: Optimizacion de automatizados
aplicaciones administrativas Servicios de  interoperabilidad Porcentaje de servicios de
y de apoyo 100% interna im Iementadosp interoperabilidad interna
P implementados
100% Procesos 0  procedimientos | Porcentaje de procesos
P7: Digitalizacion de digitales implementados digitales implementados
procesos gue generen Porcentaje de avance de las Porcentaje de desarrollo de las
documentacién electrénica 100% |fases definidas para el proyecto 1€
. . fases definidas
de documentacion electrénica
Ps: Fortalecimiento de | 100% Cum_p_llmlento de ANS’s de los Porc?ntaje de cum_p_llmlento de
capacidades para la servicios de Tl ANS’s de los servicios de Tl
soluciones y servicios Tl o |programa. . : y programa
capacitacién para la vigencia
P9: G_e.stlonyOthm_lzaC|on de 100% | Avance de Ia linea de accién E’orcentaje Qe avance de la
Servicios Tecnolégicos linea de accién
P10: Optimizacion del Porcentaje de avance de la
Subsistema de Gestién de|100% | Avance de la linea de accién J

Seguridad de lainformacion

linea de accion
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9 RECURSOS
9.1 Presupuesto

Los recursos disponibles para la implementacién del PETI estan definidos en el componente asociado a proveer
los servicios de tecnologias de la informacidn, a través de las fichas BPIN 202101100036 Implementacion de
mecanismos para el acceso de las victimas a la ruta de restitucién y proteccién de tierras y territorios a nivel y
2018011000177 Fortalecimiento de la gestion administrativa de la Unidad Administrativa Especial de Gestién de
Restituciéon de Tierras Despojadas.

9.2 Requerimientos logisticos, técnicos y/o tecnoldgicos

Para el Plan Estratégico Tecnologias de la Informacion- PETI 2023, se contemplan los recursos humanos,
técnicos y presupuestales dispuestos en el proyecto de inversién de la Unidad para el componente tecnolégico.

9.3 Recursos humanos

El recurso humano para la ejecucién de las actividades sera el definido para la Oficina Tecnologias de la
Informacién para la vigencia 2023.

10 ANALISIS DE RIESGOS

A través de la matriz de riesgos del proceso Gestion de Tl se realizara el monitoreo permanente de los controles
definidos. Asi mismo, los riesgos que sean identificados a lo largo de la ejecucién de los proyectos seran
documentados e incluidos en la matriz de forma que se disminuya la probabilidad y el impacto de los eventos
adversos que puedan presentarse.

11 INDICADORES

En el plan de accién de la vigencia 2023 se incluye el indicador Avance del PETI para la vigencia, a través de
cual se realizara un monitoreo perioédico y permanente en el avance de los proyectos de Tl definidos en atencién
al cumplimiento de la meta en la linea estratégica de desafios digitales.

12 EVALUACION

Como mecanismos de seguimiento y evaluacion a la gestién de los proyectos actualizados, se establecieron
indicadores con el fin de monitorear de manera periddica el avance de las lineas de accién definidas para el
cumplimiento de los objetivos estratégicos de TI.

Con el analisis de estos indicadores se contemplan identificar y definir a tiempo acciones que permitan mantener
el Plan Estratégico de Tecnologias de la Informaciéon armonizado con los objetivos estratégicos para el
cumplimiento de la misién de la Unidad. Por ello, los proyectos estratégicos de Tl cuentan con sus respectivas
distribuciones de metas en la vigencia.

De otra parte, el seguimiento del PETI se vera reflejado con las actividades reportadas con los instrumentos de
planeacioén incluyendo el Plan de Accion y en el Plan Anual de Adquisiciones, relacionando en cada objetivo
estratégicos de Tl las compras que soportan su ejecucion. Esto permitird mantener una alineacion de los
proyectos del PETI definidos con el proyecto de inversion de la Unidad frente a la consecucién de los recursos.

13 ANEXOS
¢ No aplica.
14 PARTICIPANTES EN LA ELABORACION

Enrique Cusba Garcia - Jefe Oficina de Tecnologias de la Informacion
Ménica Delgado Hernandez - Profesional Especializado -Oficina de Tecnologias de la Informacién
Anuar Vargas Calderdn- Profesional Especializado -Oficina de Tecnologias de la Informacion
Diana Marcela Rincén- Profesional Especializado -Oficina de Tecnologias de la Informacion
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Henry Andres Albarracin- Profesional Especializado -Oficina de Tecnologias de la Informacién

Francisco Andrés Daza Cardona — Contratista - Oficina Tecnologias de la Informacién
Yesid Larrota- Contratista -Oficina de Tecnologias de la Informacién

Adriana Mora-Contratista- Oficina de Tecnologias de la Informacion

Nanny Portaccio- Contratista- Oficina de Tecnologias de la Informacién

15 CONTROL DE CAMBIOS

e Versién 3.0 - Se realiza la actualizacién del Plan Estratégico de Tecnologias de las Informacién de
acuerdo con la planeacién realizada donde se incluyen las actividades para la vigencia 2023.
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