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ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

De acuerdo con lo establecido en la politica de Gobierno Digital, se genera un nuevo enfoque en donde no
sélo el Estado sino también los diferentes actores de la sociedad son parte fundamental para el desarrollo
integral del Gobierno Digital en Colombia, donde las necesidades y problematicas van a definir el uso de la
tecnologia y la forma como ésta puede aportar en la generacion de valor publico. En este sentido, y siguiendo
el objetivo de la politica: “Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”, el PETI es parte integral de la estrategia de las
entidades publicas y uno de los principales instrumentos que permiten identificar su vision, objetivos, las
estrategias y los proyectos para lograr los resultados esperados, dentro de un proceso de transformacion
que involucre tecnologias digitales. En tal sentido, el PETI se convierte en la hoja de ruta para una entidad,
sector o territorio, en materia de Tl alineado a los objetivos institucionales.

Asi mismo, la Oficina de Tecnologias de la Informacién, debe contar con una estrategia de TI documentada,
gue contenga la proyeccién estratégica en el tiempo y debera ser actualizado permanentemente debido a
los cambios de la estrategia del sector o de la Entidad, la normatividad y el desarrollo tecnoldgico.

En este sentido dentro del PETI se ha establecido un proyecto enfocado a “Optimizar el Subsistema de
Gestion de Seguridad de la Informacién”, para lo cual se hace necesario establecer un Plan de Seguridad y
Privacidad de la Informacién que guie las lineas para la consecucién de los objetivos frente a las estrategias
gue se plantean en este documento.

Cabe resaltar que, en el mes de octubre de 2022, al realizar una medicién de los avances en la entidad se
realizé un diagnéstico utilizando la herramienta dispuesta por MinTIC, para determinar el estado actual de la
gestién de seguridad y privacidad de la informacion al interior de la Entidad, cuyo resultado para la efectividad
de los controles se encuentra en un 70% repartido de la siguiente manera:

llustracién 1 Resultado Diagndstico Anexo A ISO 27001:2013

Diagnostico ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

CUMPLIMIENTQ,

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LA,
CONTINUIDAD DEL NEGOCIO

SEGURIDAD DE LOS RECURSOS HUMANOS

GESTION DE INCIDENTES DE SEGURIDAD

DE LA INFORMACION GESTION DE ACTIVOS

RELACIONES CON LOS PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE SISTEMAS sl

SEGURIDAD FiSICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

SEGURIDAD DE LAS COMUNICACIONE

e=@== Calificacion Actual e=@m=Calificacion Objetivo
Fuente: Equipo OTI

En cuanto al diagnostico de FURAG frente a la politica de Seguridad Digital del Modelo Integrado de
Planeacion y Gestién para la vigencia 2021 arrojo un avance del 80%.
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Actualmente la entidad cuenta con una Politica general que integra a los subsistemas de gestién, la cual se
encuentra debidamente formalizada, donde se establecieron los objetivos y el compromiso de la alta
direccion, adicionalmente se cuenta con las politicas complementarias de Seguridad y Privacidad de la
Informacién donde se detallan los lineamientos y las actuaciones que deben seguir los colaboradores para
mantener una adecuada seguridad de la informacién en la entidad.

Para dar alcance a lo estipulado en la Politica de seguridad digital frente al Plan de Tratamiento de Riesgos,
se defini6 adoptar la metodologia definida por el Departamento Administrativo de la Funcién Publica
siguiendo lo descrito en la Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad
Digital y el Disefio de Controles en Entidades Publicas, basandose en una integracion adecuada entre el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) y el enfoque por procesos, permitiendo
identificar, evaluar, tratar y dar seguimiento a los riesgos de seguridad de la informacion a los que estén
expuestos los activos de informacién identificados. Actualmente se cuenta con el Plan de Tratamiento de
Riesgos basado en esta metodologia.

Respecto a la gestion de los activos de Informacion se identifican y actualizan periédicamente, estos se
encuentran asociados a los riesgos de seguridad de la informacién identificados.

2  JUSTIFICACION

La informacion producida en la gestion que adelantan las organizaciones en los diferentes &mbitos del sector
hace parte de los activos més importantes para las instituciones que intervienen en el tratamiento de esta.
Para el caso de la Unidad Administrativa Especial de Gestion de Restitucion de Tierras Despojadas, la
informacion que se produce y gestiona resulta ser especialmente sensible teniendo en cuenta la labor que
tiene la Entidad de “conducir a las victimas de abandono y despojo, a través de la gestion administrativa para
la restitucion de sus tierras y territorios, a la realizacion de sus derechos sobre los mismos, y con esto aportar
a la construccién de la paz en Colombia”.

Teniendo en cuenta la complejidad de los casos que se gestionan en la Unidad Administrativa Especial de
Gestion de Restitucién de Tierras Despojadas, la informacién se convierte en un atractivo para los
profesionales dedicados al robo de informacion. “Al analizar el comportamiento del cibercrimen en Colombia
reflejado en el nUmero de denuncias instauradas ante el ecosistema de la Fiscalia General de la Nacion, las
policias judiciales del CTl y la Policia Nacional (DIJIN-SIJIN) a través del aplicativo a denunciar, al finalizar
el mes de noviembre del 2021 se habian registrado 46.527 denuncias por distintos delitos lo que equivale a
un incremento del 21% respecto al 2020. Si se tienen en cuenta comparativamente los afios 2019 y 2021,
es decir sin contabilizar el afio de pandemia, el incremento alcanzé un 107% acumulado entre el incremento
suscitado durante el 2020 y el aumento continuo durante el 2021. Sin duda el ciberdelito se ha convertido en
la tipologia criminal de mayor crecimiento en Colombia durante los Ultimos tres afios; impulsado por
aceleradores como la pandemia y el consecuente incremento del comercio electrénico cuyo crecimiento
alcanzé el 59.4% en las transacciones durante el periodo de cuarentena obligatoria y del 35% durante el
2021 con ventas estimadas en 37 billones de pesos al finalizar el afio segun cifras de la Camara de Comercio
electrénico de Colombia CCCE.'”. Por ello, es necesario mejorar constantemente el Subsistema de
Seguridad de la Informacion (SGSI) y que pueda responder a la gestion de los nuevos riesgos en la Unidad,
a través de la planeacion de un conjunto de proyectos y actividades encaminadas a salvaguardar la
informacion.

3 CONTEXTO NORMATIVO

El Decreto 1078 de 2015 contempl6 en el articulo 2.2.9.1.2.2, los instrumentos para implementar la Estrategia
de Gobierno en Linea, dentro de los cuales se exige la elaboracion por parte de cada entidad de un Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI, de un Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién y el Plan de Seguridad y Privacidad de la Informacion.

1 https://lwww.ccit.org.co/wp-content/uploads/informe-safe-tendencias-del-cibercrimen-2021-2022. pdf
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El articulo 1 del Decreto 612 de 2018 menciona lo siguiente: “ARTICULO 1. Adicionar al Capitulo 3 del Titulo
22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion Publica,
los siguientes articulos:

“2.2.22.3.14. Integracién de los planes institucionales y estratégicos al Plan de Accidn. Las entidades
del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacién y Gestion, al Plan
de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31
de enero de cada afio:

Plan Institucional de Archivos de la Entidad -PINAR

Plan Anual de Adquisiciones

Plan Anual de Vacantes

Plan de Previsién de Recursos Humanos

Plan Estratégico de Talento Humano

Plan Institucional de Capacitacién

Plan de Incentivos Institucionales

Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

Plan Anticorrupcion y de Atencién al Ciudadano

10 Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -- PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
12. Plan de Seguridad y Privacidad de la Informacion

CoNoO~WNE

PARAGRAFO 1. La integracion de los planes mencionados en el presente articulo se hara sin perjuicio de
las competencias de las instancias respectivas para formularlos y adoptarlos.

Cuando se trate de planes de duracién superior a un (1) afio, se integraran al Plan de Accién las actividades
gue correspondan a la respectiva anualidad

PARAGRAFO 2. Haran parte del Plan de Accion las acciones y estrategias a través de las cuales las
entidades facilitaran y promoveran la participacion de las personas en los asuntos de su competencia, en los
términos sefialados en la Ley 1757 de 2015.

2.2.22.3.15. Adopcion de equipos transversales. Adoptar como instancias para facilitar la coordinacion en
la aplicacién de las politicas de gestion y desempefio institucional, los equipos transversales que organice e
integre el Departamento Administrativo de la Funcién Publica."

TERMINOS
Ver definicién de los términos en el Sistema de Informacién STRATEGOS.
OBJETIVO GENERAL

Implementar, y evaluar acciones efectivas a través de la elaboracién del Plan de Seguridad y Privacidad de
la Informacion para fortalecer el Subsistema de Gestion de Seguridad de la Informacién en la Unidad
Administrativa Especial de Gestidn de Restitucion de Tierras Despojadas, en procura de la mejora continua
y de la salvaguarda de la informacion para la vigencia 2023.

OBJETIVOS ESPECIFICOS

. Establecer las principales lineas de actuacién a seguir en el corto y mediano plazo para la
implementacion y mantenimiento del SGSI.

. Definir las actividades para implementar los controles, procedimientos, politicas necesarias para realizar
un adecuado tratamiento de los riesgos de seguridad y privacidad de la informacién en todos los
procesos de la UAEGRTD de acuerdo con la criticidad de los activos de informacién relacionados.

. Definir los indicadores, metas y recursos necesarios para la consecucion del plan.

. Definir acciones para la evaluacién y el monitoreo del plan.
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7 ACCIONES

La UAEGRTD define el plan de seguridad y privacidad de la Informacion en el marco de la implementacion
y mejora del Subsistema de Gestion de Seguridad de la Informacion (SGSI) para la UAEGRTD, utilizando
como guia la norma ISO-IEC- 27001:2013 y Modelo de Seguridad y Privacidad de la Informacién (MSPI) de
MiInTIC para proteger la confidencialidad, integridad y disponibilidad de la informacién contenida en los
activos criticos de la Unidad Administrativa Especial de Gestion de Restitucién de Tierras Despojadas.

La Unidad Administrativa Especial de Gestion de Restitucién de Tierras Despojadas ha adoptado el MSPI
como guia para la construccion del Subsistema de Gestidon de Seguridad de la Informacion (SGSI), este
modelo esta basado en el Marco de Referencia de Arquitectura Tl el cual fue propuesto para el desarrollo
de las arquitecturas empresariales sectoriales, institucionales vy territoriales, convirtiéndose en soporte de la
Politica de Gobierno Digital.

El MSPI permite que las Entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad
de sus activos de informacién. Este modelo contempla un ciclo de operacién que consta de cinco (5) fases:

llustracién 2 Metodologia MSPI

DIAGNOSTICO

(Analisis GAP)

(,p‘SE DE PLANIFICAQON

continua

QO Contexto de ia Entidad
Qliderazgo ([Compromiso
defa alta direccion)
o OPlaneacion
> QSoporte
’ s
~
s B
S ]
o
% BAcciones Mspl g
s correctivas 5
a4 OMejora
% ]
o
-

=)
W
%
(=
>

O
%

Fuente: MinTIC

1. Diagnéstico: Realizar un diagnéstico o un analisis GAP, cuyo objetivo es identificar el estado actual de
la Entidad respecto a la adopcién del MSPI. Se recomienda usar este diagndstico al iniciar el proceso
de adopcién, con el fin de que su resultado sea un insumo para la fase de planificacion y luego al finalizar
la Fase 4 de mejora continua.

2. Planificacion: Determinar las necesidades y objetivos de seguridad y privacidad de la informacion
teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto interno y externo. Esta
fase define el plan de valoracién y tratamiento de riesgos, siendo ésta la parte mas importante del ciclo.
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11

12

13

3. Operacion: Implementar los controles que van a permitir disminuir el impacto o la probabilidad de
ocurrencia de los riesgos de seguridad de la informacion identificados en la etapa de planificacion.

4. Evaluacién de desempefio: Determinar el sistema y forma de evaluacion de la adopcion del modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las reglas
definidas en el modelo y las acciones necesarias para su solucién y no repeticion.

METAS
Cumplir el 100% de las actividades establecidas en Cronograma Anexo.
RECURSOS

9.1 Presupuesto

Los recursos disponibles para la implementacion del Plan de Seguridad y Privacidad de la Informacién
estan definidos en el componente asociado a proveer los servicios de tecnologias de la informacién, a
través de las fichas BPIN 202101100036 Implementacion de mecanismos para el acceso de las victimas
a la ruta de restitucién y proteccién de tierras y territorios a nivel y 2018011000177 Fortalecimiento de
la gestion administrativa de la Unidad Administrativa Especial de Gestion de Restitucion de Tierras
Despojadas .

9.2 Regquerimientos logisticos, técnicos y/o tecnoldgicos

Para el Plan de Seguridad y Privacidad de la Informacién, se contemplan los recursos humanos,
técnicos y presupuestales dispuestos en el proyecto de inversién de la Unidad para el componente
tecnoldgico.

9.3 Recursos humanos

El recurso humano para la ejecucion de las actividades sera el definido para la Oficina Tecnologias de
la Informacion para la vigencia 2023.

ANALISIS DE RIESGOS

A través de las matrices de riesgos del proceso que conforman el Sistema Integrado de Planeacién y Gestion
-SIPG se realizara el monitoreo permanente de los controles definidos, asi mismo, los riesgos que sean
identificados a lo largo de la ejecucién del proyecto serdn documentados e incluidos de forma que se
disminuya la probabilidad y el impacto de los eventos adversos que puedan presentar.

INDICADORES

En el plan de accion de la vigencia 2023 se incluye el indicador Avance del Plan de Seguridad y Privacidad
de la Informacion, a través del cual se realizard un monitoreo periddico y permanente en el avance de las
actividades relacionadas a la seguridad de la informacién en la entidad. Especificamente para el proyecto se
define como indicador el Porcentaje de avance de las actividades definidas en este plan.

EVALUACION

El seguimiento del Plan de Seguridad y Privacidad de la Informacion se vera reflejado con las actividades
reportadas con los instrumentos de planeacion incluyendo el Plan de Accion y en el Plan Anual de
Adquisiciones, el cual incluye actividades donde se deben adquirir elementos y servicios para el desarrollo y
ejecucion de este.

Adicionalmente, se realizaran reuniones de seguimiento periddicas donde se reporte el seguimiento
mediante el indicador con el fin de monitorear el avance de las actividades definidas para el cumplimiento
de este plan.

ANEXOS

Anexo 1. Cronograma Plan de Seguridad y Privacidad de la Informacion 2023.
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14 PARTICIPANTES EN LA ELABORACION

Enrique Cusba Garcia- Jefe Oficina Tecnologias de la Informacion

Francisco Andrés Daza Cardona (Contratista - Oficial de Seguridad de la Informacion - Oficina Tecnologias de la
Informacion)

15 CONTROL DE CAMBIOS

e Versién 3.0 - Se realiza la actualizacién del Plan de Seguridad y Privacidad de la Informacién de
acuerdo con la planeacién realizada donde se incluyen las actividades para la vigencia 2023.
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UNIDAD ADMINISTRATIVA ESPECIAL DE GESTION DE RESTITUCION DE TIERRAS DESPOJADAS

PROCESO: PROCESO GESTION DE TI PAGINA: 1 DE 1
ANEXO (GT-ES-13) CRONOGRAMA PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2023
FASE ACTIVIDADES ENTREGABLES FECHA
Identificar el estado actual de la organizacién con respecto a los
Diagnostico requerimientos del Modelo de Seguridad y Privacidad de la Herramienta de diaanostico ene-23
9 Informacién, tener en cuenta la auditoria, diagnésticos de FURAG | 9
MinTIC.
e . Generar el plan de actualizacién documental de seguridad de la|Documento con la lista de Actividades y
Planificacion ) L " S ; feb-23
informacion. (politicas, procedimientos, guias, etc.) Fechas.
Planificacion Generar el Plan de Capacitacion y Sensibilizacion actualizado. Plan de_ Cap’acnacmn_Sen3|b|||zaC|on Y feb-23
Comunicacién formalizado.
Planificacion Revisar y actualizar el plan de continuidad de negocio de TI. Documento Plan Actualizado mar-23
Operacion Adquirir certificados SSL para la vigencia. Acta de Entrega de SSL abr-23
Operacion Identificar y actualizar activos de informacién en los procesos. Matrices de Activos Diligenciadas may-23
” Revisar y Actualizar la Politica de Seguridad y Privacidad de la|Politica de Seguridad de la Informacién y| .
Operacién e . . jun-23
Informacion. Complementarias Actualizadas
Operacién Identificar y actualizar riesgos de seguridad de la informacién en los Riesgos de Seguridad actualizados jul-23
procesos.
” Actualizar y mantener la infraestructura de seguridad perimetral de(Infraestructura actualizada 'y en
Operacién ] ” ago-23
La Unidad. operacion.
L. Optimizar los métodos de prevencion de fuga de la informacion|Reporte de configuracién y usuarios a los
Operacién . : sep-23
(DLP) en correo electrénico. que aplica.
Operacion Gestionar renovacion y actualizacion del sistema de respaldo. Infraes'_uiuctura actualizada 'y en oct-23
operacion.
Operacién Implementar proyecto de Ethical Hacking Informe ejecutivo y detallado. nov-23
L. Realizar auditoria interna donde se tengan en cuenta temas de .
Evaluacién ) . ) Informes de auditoria nov-23
seguridad de la informacion.
Mejora Continua Revisar resultados auditoria interna, FURAG, y diagnosticos. Reporte con las brechas identificadas. nov-23
Operacién Implementar eI. plan dg’ actualizacién documental asociados a Reporte de avance del plan nov-23
seguridad de la informacion.
Operacién Implementar Plllan de Sensibilizacién y Comunicacién de Seguridad Reporte de avance del plan dic-23
de la Informacién.
Operacion Implementar Plan de Continuidad del Negocio Reporte de avance del plan dic-23
Mejora Continua ‘Actuallza_r' los planes de mejoramiento de seguridad de la Planes de mejoramiento en el sistema. dic-23
informacion.
Operacion Gestionar renovacion y actualizacién del licenciamiento de Antivirus ?;r;z(s;g:]ctura actualizada y  en dic-23
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