UNIDAD ADMINISTRATIVA ESPECIAL DE GESTION DE RESTITUCION DE TIERRAS DESPOJADAS

MAPA DE RIESGOS DE CORRUPCION 2017

ANALTSIS DEL RIESGO VALORACION DEL RIESGO DEL RIESGO
IDENTIFICACION DEL RIESGO
CALTFICACION RIESGO CALTF RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO / (Corrupcion - Acciones asociadas al control)
PLAZO DE
Es)
PROCESO OBJETIVO causas RIESGO ES P AD IMPACTO ZONA DEL RIESGO PROBABILIDAD MpacTo | EVALUACION ¥ MEDIDAS DE ACCIONES ASOCIADAS AL CONTROL REGISTRO DE PLAN INDICADOR(ES)
RESPUESTA DE MANEJO A
; Coordinacin de Grupo de (Valor Asequrado del inventario de bienes propios
Disminucién de recursos disponibles para garantizar la Garantizar que las pdlizas se encuentren vigentes Polizas de sequros de los bienes. Gestion de Seguimiento y Trimestral de Ia entidad/Valor total del inventario e bienes
continidad en el funcionamiento de fa entidad. ;
Operacién Administrativa propios de la entidad)*100
Proveer infraestructura  fisica,
uministros,  senviclos  generales. | Falta de ética por parte de colaboradores de la Unidad Formato Acta de entrega de Bienes No. GLFO-
Gestion | 20RO etico mediante el (12) ZONA DE RIESGO CM 4.+ ) Traslado placas, ) formato de excel | coo i i61 e Grupo de
Logitca y de | Cisimienta ~ del plan  anual _de Sustraccién de blenes y equipos. Sanciones Discpinarias, penales y ficales 4. probable 3. Moderado MODERADA 2. Improbable 3. Moderado Garantizar que el contrato de seguridad y vigiancia, asignacion de bienes alfuncionario o | C2%(ANACT 4 rupo de Trmestral (Némero bienes asegurados/Nimero de bienes
€CUrSOS | agquisiciones con el fin de garantizar d - Eliminar o llevarlo a Zona de se encuentre vigente. contratista. o e legalizados en la unidad)*100
Fislcos 1 1a continuidad en el funcionamiento de| R R Por medio de un contrato de seguridad y | %P
Ia entidad siniocis
Realizar seguimiento a las. tomas fisicas de Coordinacién de Grupo de (Namero de casos de pérdida, sustraccién o
Fallas en los sistemas de vigiancia Perdida de los recursos inventarios garantizando la actualizacién de los Planilla de salida de equipos de oficina. | Gestién de Seguimiento y Trimestral deterioro de bienes/Total de bienes de la
mismos por lo menos una vez al afio Operacién Administrativa Unidad)*100
Reportes analizados del control producto no
Andisis de los resultados del reporte del control Permanente - | conforme  reportado por las DT / Reportes
producto no conforme reportado por las DT Andlsis del control del producto no conforme | Oficina Asesora de Planeacién Trimestral | programados de control del producto no
Falta de disponibilidad y /o falla de recursos técnicos, tecnoldgicos, No se garantiza el derecho de la restitucion y las medidas de Conforme
humanos y de infraestructura. reparacién transformadora inherentes.
Formular plan de mejoramiento con base en el , Planes de mejoramiento derivados del control del
) Plan de mejoramiento derivado del anliss del . Permanente -
analisis de los resultados del control del producto no Direcciones Técnicas producto no conforme (cuando se considere
producto no conforme Tomestral |Prouee
e scomes meouores o as e G/ Accnes
Gestion de | Decidir sobre las  solictudes de| 5 5 dependencias o entidades competentes para que Permanente - De |  Nro. de acciones emprendidas por tramite
" en la articulacién, y de Retrasos, reprocesos y sobre costos en el desarrollo del Subdireccién General
Restitucion Ley inscripcién el RTDAF en los términos Trémite inadecuado y/o irregular del proceso de registro ; las acciones (disciplinarias, penales o Acciones adelantadas acuerdoala |irreqular de casos/ Nro. de casos identificados con
1448 - |requisitos establecidos por fa Ley 144| © I"eamIentos ¥ herramientas del proceso. desconociendo los derechos del solicitante trémite administrativo. BEEme || 8 G b Rt 5 e los casos de presuntos  tramites, Direccién Técnicas necesidad resunto tramite irregular.
Registro | de 2011 o Ireguiares Direcciones Territoriales
Omisién o conflicto de intereses por parte del funcionario o del on Permanente - Nro. de solicitudes con términos vencidos por
contratista en la aplcacién de los tiempos del proceso y Pérdida de la credibilidad en la URT. Generar el reporte de alertas de los casos vencidos Reporte de alerta raporta) Mensual (Tablero de | oficina territorial / Nro. de solicitudes por oficina
lineamientos. o

Incumplimiento en Ia entrega de informacion 6 informacion
desactualizada por parte de las entidades requeridas.

Hallazgos, observaciones y/o acciones sancionatorias por

rte de los organismos de control.

Acciones Judiciales en contra de la URT

territorial sin decision de fondo

Corregir los productos no_conformes. identificados|

Reporte de control del producto no conforme

Permanente -

Nro. De productos no conformes corregidos/ Nro.

Gestion TICs

Disefiar, crear, administrar y soportar|
la_infraestructura tecnoldgica de la
UAEGRTD con un acceso eficiente y

Falta de monitoreo de las acciones que son realizadas por los
colaboradores que cuentan con un perfil administrador dentro de la
plataforma tecnolégica

Falta de actualizacién del inventario de activos de informacion de
T

o incida
eficazmente en la gestion de
interna,
conectividad

Falta de monitoreo en la instalacién de software en los dispositivos
que operan sobre Ia red LA

v
informacién hacia la ciudadania.

Falta de sensibilizacién de las politicas de Seguridad de la
Informacion

Afectacion sobre la plataforma tecnolégica en beneficio propio,
de un tercero, a cambio de una retribucion econémica y/o

beneficio particular.

Sanciones. Demandas. Tutelas

Pérdida de imagen, credibilidad y reputacion de la Unidad

Aumento del nivel de quejas por parte de los usuarios,

ciudadanos

Perdida de la integridad y confidencialidad de la informacién

e la Unidad

Posibles aperturas de procesos disciplinarios

5. Casi seguro

5. Catastréfico

(12) ZONA DE RIESGO ALTA

4. Probable 3. Moderado Reducir, Evitar, Compartir o

Transferir el Riesgo

Evaluacion del

Personal - Conflicto de intereses del auditor o del auditado

Mejorar y proteger el valor de
organizacién a través de la ejecucion
del programa de auditorias, de

Personal - Falta de ética en el ejercicio de la evaluacion
e

manera objetiva en

al codigo de ética

Encubrimiento de acto de corrupcion

Incumplimiento de los objetivos del las auditorias

2. Improbable 5. Catastréfico

(5) ZONA DE RIESGO ALTA
Reducir, Evitar, Compartir o
Transferir el Riesgo

5. Catastréfico

drectomente |y por parte de las DIrectlones| o informacisn del tratamiento diigenciado | "ecciones Territoriales Trimestral De productos no conformes identificados.
" Direcciones técnicas
Elaborar, aprobar e implementar la guia para la ruta . . : o anr
i o Gule para I ruta de atencién de terceros | Subdreccidn/ Secretaria 30/06/2017 Guia aprobada v socializada.
Definir poltticas de asignacion las responsabilidades
de administracion a colaboradores que no realicen " .
acciones funcionales en Ia operatividad del activo de Documento Polfica 30/03/2017 Documento Politica
informacién
‘Actualizacion del procedimiento e elminacion y/o
desactivacion de las credenciales de usuario Procedimiento 30/04/2017 Documento actualizado y aprobado
acinnadac nor OTT
Realizar validaciones de seguridad sobre [as cuentas Informe de revisién 30/06/2017 Informe de revision
le usuario en los sistemas de informacion
Oficina de Tecnologias de la
Divulgar y sensibilizar a los colaboradores sobre la Plan de sensibilizacién en seguridad de la |Informacion ANUALMENTE Numero de actividades implementadas / Numero
clasificacién de Ia informacién informacién de actividades programadas
Realizar seguimiento a la implementacion del ;
impl r
etiauetado de mformacon Informe y cronograma de implementacién 30/03/2017 Informe y cronograma de implementacién
INDICADOR DE MATERIALIZACION DE RIESGO
Implementar el procedimiento de gestion de
incidentes de seguridad Informes de incidentes 30/03/2017 Ne de incidentes de seguridad de la informacién
presentados en el periodo de tiempo
Llevar a cabo jornadas de fortalecimiento del grupo
de auditores en los temas relacionados con del Lista de Asistencia Equipo de trabajo de OCT Mensual NO de presuntos actos de corrupcin o
auditor y servidor publico. irregularidades detectadas y sanciones por
incumplimiento al Codigo de Etica de la Unidad y
normatividad legal vigente
Elaborar Cédigo de Etica de Control Interno Cédigo de Etica Control Interno Equipo de trabajo de OCI dic-16
Elaborar Estatuto de Auditorias de Control Interno | Estatuto de Auditorias de Control Interno | Equipo de trabajo de OCT dic-16
Riesgo - Cantidad de recursos pagados sin el
De manera mensual se realizarén como minimo dos cumplimiento de los requisitos / Cantidad Total
visitas donde se encuentren constituidas las cajas Coordinador de Grupo de Permanente - de recursos ejecutados de cajas menores
Informe de arqueo ! ¢
menores para realizar el arqueo por parte del nivel Gestién econdmica y financiera Mensual
central y verificacién de su manejo. Nmero de visitas realizadas / Total de visitas
autorizadas por Secretaria General
Realizar arqueos a las cajas menores por parte del Permanente - Numero de arqueos realizados / Numero de
Informe de arqueo Director Territorial
Director Territorial Trimestral arqueos programados

Pttt A A s SR Favorecimiento indebido a terceros en resultado de auditorias Sanciones de Tipo Leal 3. Posible 5. Catastréfico
Interno  |con el fin de ofrecer una seguridad,
fasonable especto o 16510 .10 persona - Desconocmiento e s respansabidades del servidor Péraida de Credbldad delproceso de audtors, de 2 ofcna
Hvos instituct publico: fiscal, penal, disciplinario rolinterno y su g
Procedimientos asociados - Se disponen recursos de caja menor
para sufragar gastos que deben ser cancelados por medio de
procesos contractuales
Investigaciones a la Entidad penal, disciplinario y fiscal.
Procedimientos asociados - Insuficientes arqueos por parte de los
Directores Territoriales y/o de los Jefes de Dependencias en el Nivel|  Pago de gastos que no se encuentran amparados en la Pérdida de Recursos 2 Ee & EEn
Central normatividad vigente en beneficio propio y/o terceros - g g
Administrar,  controlar y hacer|
seguimients a Ia ejecucion de. los ) ) Hallazgos de los entes de control.
Tecursos apropiados. a 1a Unidag| Comunicacién entre los procesos - Falta de socialzacién de la
Administrativa Especial de Gestign de|normatividad que mpacta los ineamientos del proceso.
Restitucion de Tierras D
(UAEGRTD), 0 transferidos  a|
cursos 2 6 -c entre un tercero y un funcionario para
Gestign |d€ 1a_suscripcién de_convenios /o un beneficio particular.
contratos, que permita conocer en
Financiera
forma_oportuna y veraz el nivel
ejecucion y el cumplimiento de las|
tareas mediante el sociados - o
registro de las operaciones |y su|establecidos en el Protocolo interno de Seguridad en tesoreria.
presentacin a través de los estad Investigaciones a Los responsables.
contables y presupuestales. .
o) bresup Interaccién con otros procesos - Debilidades en los sistemas de pérdida econt
seguridad informética érdida econdmicas.
Auditoria de los entes de control internos y externos
Jurfdico - Sanciones por el incumplimiento al decreto 359 de1995 | Apropiacién de Recursos financieros de las cuentas bancarias 3. Posible 5. Catastréfico

ART. 15, debido a que no se puede dejar recursos en las cuentas
bancarias por un periodo mayor a 5 dias.

Econdmicos - Confabulacién entre un tercero y un funcionario para
un beneficio particular.

Tecnolégicos - Uso indebido de usuarios no autorizados del portal
bancario

Perdida de imagen
Insostenibilidad financiera

Incumplimientos legales

Socializar el reglamento interno de la caja menor.

Correo Electronico
a de reunion

Coordinador de Grupo de
Gestion econémica y financiera

Permanente - Cada
vez que se requiera

Numero de socializaciones realizadas sobre el
reglamento interno de la caja menor / Numero de
cajas menores constituidas

Atender las alertas de seguridad de los canales de
pago emitidas por las entidades bancarias

Via Telefonica

Coordinador de Grupo de
Gestién Econémica y Financiera
- Tesoreria

Permanente - Diario

Diferencias identificadas como perdida de
recursos reflejados en el saldo del portal bancario

Nimero de alertas de seguridad atendidas / Total
de alertas emitidas por las entidades bancarias

2. Improbable 5. Catastréfico

Pantallazos de los saldos del portal bancario

Pantallazos
Archivo en excel

Coordinador de Grupo de
Gestién Econémica y Financiera
- Tesoreria

Permanente - Diario

NGmero de pantallazos realizados por cada banco
/ Total dias hébiles del mes

Actualizar el Protocolo de Seguridad interno de
caracter confidencial del Grupo de Gestién Econémica
y Financiera - Tesoreria

Protocolo actualizado

Coordinador de Grupo de
Gestién Econémica y Financiera
- Tesoreria

31 de diciembre de
2016

Porcentaje de actualizacién del Protocolo de
Seguridad interno de caracter confidencial

10E4
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VALORACION DEL RIESGO

DEL RIESGO
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FRECUENCIA

Prevencién y
Gestion de
Seguridad

Gestionar  ante las  autoridades
competentes, Ia informacién sobre
condiciones de seguridad que permita
la  implementacién  gradual vy
progresiva del registro de tierras
despojadas; identificando a su vez,

Disefio del Proceso - Incumplimiento de los lineamientos para
gestion de informacién confidencial y/o reservada, relacionada con

la restitucion de tierras

Disefio del Proceso - Controles poco efectivos para garantizar la
gestion de informacién confidencial y/o reservada, relacionada con
ia

restitucion de tierras

Disefio del Proceso - Desconocimiento e/o Incumplimiento de los
lineamientos del proceso de Prevencion y gestion de seguridad.

riesgos de seguridad o incidentes.
amenazas que puedan afectar el
de la mision I

Politicos - Presiones de actores interesados en obstaculizar el

avance del proceso de restitucién de tierras

‘Tecnolégicos - Fitracién y/o pérdida de la informacion al momento
de su envio fisico a las distintas entidades competentes en materia
de medidas de prevencion, proteccion y seguridad para los

intervinientes del proceso de restitucion de tierras.

Uso indebido de la informacién reservada relacionada con la
gestién de condiciones de seguridad para un beneficio propio o
por causa de una coaccion externa

Pérdida y alteracién de Ia informacién

Pérdida de credibilidad de la Unidad.

Sanciones penales y disciplinarias por parte de organismos de|
control

Amenazas a la integridad a la vida de Ia personas

Afectar el desarrollo del proceso de restitucién

2. Improbable

5. Catastréfico

Falta de comunicacion hacia los ciudadanos para informarles que

los trémites de la Unidad son gratuitos.

Funcionarios/ contratistas que exigen dadivas para el cumplimiento

de sus obligaciones o funciones

Cobro por realizar o agilizar el cumplimiento de las érdenes a

Pérdida de credibilidad en el proceso de restitucién.

Percepcién negativa de la entidad.

Eliminar o llevarlo a Zona de
Riesgo Baja

Generar falsas expectativas o ideas sobre el cumplimiento de | 4. probable R
cargo de la URT. e 4
Terceros que buscan lucro con el tramite de restitucién y las Fuga de informacién interna o confidencial.
funciones de la unidad.
Hallazgos de entes de control
Gestion Post- [Dar cumplimiento 3 las  drdenes|
allo - |impartidas en fallos judiciales; dirigidas I
d investigaciones Disciplinarias, penales /o fiscales
Cumplimiento [a la URT, en el marco del proceso de. < i penales v
de brdenes | restitucion de tierras.
€1 no cumplimiento de los lineamientos establecidos para la
i ’
formulacién por parte de los operadores contratados para tal fin Reprocesos para la aprobacién de proyectos formulados
Manipulacién de fa informacién utilizada para la formulacion por Incumplimiento de ordenes emitidas por jueces y
parte de los operadores contratados para tal fin magistrados en tiempo perentorio
Proyectos productivos formulados para favorecer ntereses 4. Probable 5. Catastréfico
Presiones y dadivas para favorecer ciertas formulaciones particulares de terceros Investigaciones Disciplinarias, fiscales y penales
X Perdida de credibilidad con los beneficiarios y los jueces
Falta de controles para la deteccién previa de formulaciones
direccionadas
Pérdida de recursos
Nombramiento de funcionarios sin el cumplimiento de los
Parcialidad en la seleccién de personal requisitos establecidos en el Manual Especifico de Funciones
y Competencias Laborales
Proveer y administrar el tal
humano  iddneo cualificado| 1nobservancia de las condiciones minimas definidas en el manual
Gestién del |Promoviendo su desarrollo integral y €| ge funciones y competencias de la URT. i Investigaciones de entes de control u organismos
e e sus a terceros para la vinculacién de personal sin competentes. BRI P
Homane |12borales con el fin de apoyar ellp oqined ge grupos polticos Tleno de los requisitos g g
cumplimiento de la misién de la Unidad
Administrativa Especial de_restitucin) Sanciones legales.
de Tierras Despojadas UAERTD.
Social - Presentacién de documentacion falsa Afectacién a Clima laboral
Afectacién a los objetivos del proceso e institucionales
Personal -Incumplimiento al Codigo de Etica de la URT.
Brindar atencién integral, oportuna,
con enfoque diferencial y psicosocial, a
Sanciones disciplinarias y penales para funcionarios de la
los y las ciudadanos(as) y partes
¢ Unid
interesadas, en materia de restitucion
! d erras,  satisfaciendo  sus s
Atencién 212 | necesidades 'y expectativas; asi Aceptar u ofrecer dadivas para privilegiar la atencién Acciones de Tutela por limitacidn de derechos. 3. Posible 5. Catastréfico
mismo, gestionar las peticiones,
Detrimento patrimonial por demandas
uejas,  reclamos,  denuncias,

solictudes de informacién, conforme a
los  protocolos establecidos y la
normatividad vigente.

Sociales - Conflicto de intereses en las actuaciones del proceso de

restitucion

Pérdida de credibilidad e imagen institucional

1. Raro 5. Catastréfico

(5) ZONA DE RIESGO ALTA
Reducir, Evitar, Compartir o
Transferir el Riesgo

Difundir y socializar los lineamientos del proceso a los,
colaboradores de la Unidad

Correo electrénico
Lista de asistencia
Audio conferencia

Coordinador Grupo Gestién en
Prevencion, Proteccién y
Seguridad

Director territorial

Permanente - cada
vez que se requiera

Namero de socializaciones realizadas/Total de
socializaciones requeridas

(16) ZONA DE RIESGO CA ALTA

(16) ZONA DE RIESGO CA ALTA
Eliminar o llevarlo a Zona de
Riesgo Baja

2. Improbable 4. Mayor

5. Catastrofico

2. Improbable

2. Improbable 4. Mayor

Realizar Campafias para impulsar el no cobro para

Publicidad

Comunicaciones

cada vez que se

No de campafias realizadas en el periodo

procedimientos

agilizar el cumplimiento de las Grdenes requiera
(8) ZONA DE RIESGO CM
ERADA No de socializaciones realizadas/ No de
Eliminar o llevarlo a Zona de socializaciones programadas.
iesgo Baja X
Realizar socializaciones de la aplicacién de los Actas de reuni6n Listado de asistencia
Pl Video conferencias Grupo Fondo permanente Indicador del Riesgo

No de casos donde se comprobé que existieron
cobros por realizar o agilizar el cumplimiento de
las érdenes a cargo de la urt

Actualizacién del procedimiento y la guia

Documentos Aprobados

Coordinador de Proyectos
productivos

Primer semestre
2017

Documentos aprobados y socializados.

Ejecutar los comités de aprobacion de los proyectos
ctivos

Actas de Reunion

Equipo Técnico de Proyectos
Productivos

Por demanda

NGmero de sesiones del Comité realizadas

Realizar visitas aleatorias de monitoreo y seguimiento
los proyectos productivos

Actas de Reunion

Equipo Técnico de Proyectos
Productivos

permanente-mensual

Nimero de visitas realizadas en el periodo

Indicador de materializacion del Riesgo:

Nimero de denuncias por sospecha de
favorecimiento a terceros

Socializar cédigo de ética y ley 1474 de 2011.

Cédigo de ética firmado
v/o lista de asistencia

Coordinador Grupo Gestién de
Talento Humano

Anual

de actividades realizadas  para

NGmero
socializacion del codigo de ética.

(8) ZONA DE RIESGO CM

Aplicacién del procedimiento de seleccion y
vinculacién de personal (TH-PR-01) a través de las
convocatorias internas y externas

Historia Laboral

Responsables de los procesos

Por demanda

No. de funcionarios posesionados con verificacién
de requisitos en el afio.

A
Eliminar o llevarlo a Zona de
Riesgo Baja

Realizar estudio de seguridad y confiabilidad a todos
al personal seleccionado y se debe verificar
autenticidad de soportes documentales

Informe estudio de seguridad

Coordinador de Grupo de
Gestién en prevencion y
sequridad

Por demanda

Nimero de estudios de seguridad realizados y
reportados por la empresa contratada/Total de;
estudios de seguridad solicitados

2. Improbable 4. Mayor

Establecer E
fortalezcan la institucionalidad del servicio al
ciudadano al interior de la Entidad - Realizar

campaiia anticorrupcion en el nivel territorial y

Guiones de Camparias

Secretaria General - Equipo
Atencion al Ciudadano y Equipo
de Asuntos Disciplinarios.

Permanente /
cuatrimestral

Campaiias realizadas/campafias programadas

Socializar entre los colaboradores el Cédigo de Etica

Listados de Asistencia
Acta de suscripcién del Codigo de Etica.

Grupo de Gestion de Talento y
Desarrollo Humano.
Grupo de Gestion de Talento de

Permanente /
cuatrimestral ( para
la realizacion de
campafias)

Permanente (cada
vez se suscriba un
contrato y o

No. De colaboradores con acuerdo de conducta
ética suscrito y socializado en ele periodo/ No de
colaboradores vinculados o contratados en ele
periodo.

Publicacién de la carta de trato digno en los centros
le atencién presencil.

Carta de trato digno publicada en las
direcciones y sedes territoriales.

Secretaria General - Atencién
al Ciudadano.

Abril de 2017

No de oficinas de territoriales con atencion al
publico con carta publicada / total de oficinas con
atencion al publico

(8) ZONA DE RIESGO CM
MODERADA
Eliminar o llevarlo a Zona de
Riesgo Baja

Clasificar Denuncias a través del CRM.

Registros -CRM

Secretaria General - Atencion
al Ciudadano.

Permanente (diario)

No. de denuncias clasificadas en el periodo / No.
de Denuncias recibidas en el periodo

Direccionar Denuncias a equipo de Asuntos
disciplinarios través del CRM.

Registros -CRM

Secretaria General - Atencién
al Ciudadano.

Permanente (diario)

No. de denuncias trasladadas en ele periodo / No.
de Denuncias recibidas en el periodo

Realizar estudios de seguridad para minimizar
riesgos en materia de vinculacién y contratacion de
personas por parte de la URT

Conceptos de Seguridad

Grupo de Gestion de
Prevencion y Seguridad

Permanente (para
cada proceso de
vinculacion o
contratacién)

Porcentaje de estudios de seguridad realizados
Form Nimero de estudios de seguridad
realizados / Nimero de estudios de seguridad
solicitados ) * 100 ) ]

Adelantar las investigaciones los funcionarios con
el fin de determinar si constituyen o no faltas
disciplinarias.

Expediente
actuaciones

Secretaria General - Atencién
al Ciudadano.

permanente
(cuatrimestral)

Indicador Riesgo:

N de Investigaciones Disciplinarias falladas por
e corrupcion en la atencion / N° de

Investigaciones Disciplinarias abiertas por actos
de corrupcion en la atencién

204
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IDENTIFICACION DEL RIESGO

ANALISIS DEL RIESGO

DEL RIESGO

VALORACION DEL RIESGO

CALTFICACION RIESGO CALTF RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO / (Corrupcion - Acciones asociadas al control)
PLAZO DE
Es)
PROCESO OBJETIVO causas RIESGO ES AD IMPACTO ZONA DEL RIESGO PROBABILIDAD MpacTo | EVALUACION ¥ MEDIDAS DE ACCIONES ASOCIADAS AL CONTROL REGISTRO DE PLAN INDICADOR(ES)
RESPUESTA DE MANEJO
FRECUENCIA
Tecnologias - Demoras en implementacién del modulo de tramite
de comunicaciones oficiales del Sistema de Gestién Documental Grupo de Gestion de
(Docma) Implementacién de los médulos adicionales del Seguimiento y Operacién Diciembre 30 de
aplicativo Docma para el trémite Modulos pret % de avance en la implementacién del modulo
oficiales. Oficina de Tecnologlas de la
Procesos: Apropiacidn insuficiente de recursos para cubrir las o st pecnoled!
necesidades del proceso a nivel nacional.
Porcente de instrumentos de gestén
. umental implementados
Procesos - nsfciente sprapiacny o de o prcedimientos Reatzr segimnto o mplmertacn do os e Swo e Gostinde pemanes | romu: i e Mo e et
instrumentos de Gestién Documental central y el territorial, Adinistrative - D quincenal documental implementados / Nimero de
: instrumantos de geston documéntal vigentes en
€l S16.)*100% 1
Negacion de derechos a los solictantes.
Porcentae de coaboradares de la URT
Sensibilizar a los funcionarios y contratistas en el ; Grupo de Gestién de
" i uaci
Asegurar la conservacién, integridad, Acciones legales en contra de la entidad. manejo, organizacidn, responsabilidad y custodia de Listados de Asistencla, Evaluacidn de | seguimiento y Operacién Anual B e e o .
calidad, acceso y distribucion de Ia raccibn, nclusion y/o adul e o los expedientes en cada ciclo del archivo Administrativa - GD s Loy
Gestion |informacion documental en la entidad| Sanciones de caracter disciplinario y penz\ por . . e la URT)
expediontes (mislonales y de Gestin) en benefct da 3. posible 5. Catastrofico 2. Improbable 5. Catastrofico
Documental | conforme a la normatividad vigente y 2e v de G incumplimiento de la ley 594 de 2
las necesidades de los diferentes, Numero de socilizaciones realizadas en periodo/
procesos de la Unidad Pérdida de la memoria historica de la entidad y del pais. imero de socializaciones programadas.
Riesgos a la integridad de fisica de los solicitantes. Sensibilizar, socializar el cdigo de Etica de la URT Listados de Asistencia Grupo de Gestién de Talento y permanente No. de funcionarios o contratistas con acuerdo de
por cada no de los servidores pblicos Acuerdos de compromiso ético, Desarrollo. Humano. compromiso ético suscrito en el periodo / No.
Personal -incumplimiento, por accién u omisién, de la total de funcionarios o contratistas vinculados en
responsabilidad que como contratistas o funcionarios se tiene ol periodo.
frente al manefo de documentos publicos.
Indicador Riesgo
No de Investigaciones Disciplinarias falladas por
Adelantar las investigaciones 3 los servidores con el . Sustracaén, inclusién /o adulteracién de
Expediente Secretaria General - Equipo (seg 1 los expedientes (misionales y de
fin de determinar si constituyen o no faltas “
aemer actuaciones Asuntos Disciplinarios. denuncia) Gestion) / o da Tnvestigaciones Dicilinarios
- abiertas Sustraccién, inclusién /o adulteracién
de documentos en los expedientes (misionales y
de Gestion)*
Implementar el Plan de Conservacion documental, en Grupo de Gestidn de SE?:: :gfit‘:nﬁs ﬁj:::mm‘mm P
Infraestructura - Deficientes condiciones de seguridad para la materia de mantenimiento de las instalaciones donde . ¢ . Diciembre 30 de ) Y " !
° Plan de Conservacisn Documental Sequimiento y Operacién infraestructura fisica en dreas de gestion
custodia de expedientes misionales y de gestion. se resguarde la informacién producida y recibida por !
sere Administrativa documentalSP) Sedes 2 adecuadas segin
Indicador del Riesgo: No. Casos remitidos a
instancias disciplinarias por causa materializacion
del riesgo en el periodo / No. De casos
Insuficiente seguimiento a casos en el marco del Comité de Perdidas Econémicas Documentar y aprobar el procedimiento de B N B n el periodo
rcesorar e Ia toms de deciiones en| Condacn Perdida de Imagen G sty Procedimiento Aprobado Lider Proceso Gestion Juridica. | marzo 30 de 2017
d insostenibilidad financiera
Gestign | materia de_representacién judicial y Diatar en el tiempo u omitr actuaciones en un proceso en nsosteniblldad financiers (8) ZONA DE RIESGO ALTA Documento elaborado y aprobado en el marco del
P p g
Gestibn  |iegal y demss asuntos juridicos a o et b neumpimientos legale 3. posible 4. Mayor 2. Improbable 4. Mayor Reducir, Evitar, Compartir o SIG.
cargo de la entidad de manera eficaz, dos de e Transferir el Riesgo
eficiente y efectiva. e Permanente (para
cada uno de los
Procesos Disciplinarios Realizar estudios de seguridad a funcionarios y ]
. " ’ Lider Proceso Prevencién y procesos de | No. de Estudios de seguridad realizados / No. de
Falta de ética profesional / confiicto de Intereses contratistas el equipo G trabao previo a su Procedimiento Aprobado e s fiovotot e e e aensend
contratacion
Personal - Ofrecimiento o bisqueda de beneficios, presidn o Amenaza a la seguridad de las comunidades.
Identificar los dafos y afectaciones |amenazas por terceros a los colaboradores de la URT que tienen nerabiidad del derecho d ;
territoriales ocurridos con ocasién del |acceso a la informacion. Vuinerabilidad del derecho de la restitucién.
conflicto armado y los factores Desistimiento de las comunidades con respecto a la solictud . .
subyacentes y vinculados, sobre las las comunidades con ress Direccién Asuntos Etnicos
Caracterizacié | COunidades étnicas y sus territorios | o pogibles vinculos entre el tante legal de un|Violacién de Ia reserva o confidencialidad de la informacién del ) taria General Por cada contrato de
aracterizacd | para efectos de ecidir sobre la  [S0iales - Posibles vinculos entre el representante legal de wn|Vielacitn de la reserva o confidendalidad de o ot e pérdida de 1a estrategia de Itigo. (10) ZONA DE RIESGO CA ALTA |Los jefes inmediatos y/o supervisores promoverén en| o\ frmados por los Direccion Terriorial ada contrato 42 |No ge casos conocidos por la Unidad, en los que
(VAsugms inscripcién en el RTDAF, mediante la “""sfl" f“"‘“"“ ario l" ideres indigenas con grupos armados| fm b Ex(‘;m:s ontratarioe pora bancian 0! igio. 4. Probable 5. Catastréfico 2. Improbable 5. Catastréfico Eliminar o llevarlo a Zona de |los funcionarios y contratistas sobre el buen manejo| gl P eral - Grupo w‘\’”ms omtitoy |se haya violado la  confidencialidad de la|
; implementacién de la G flegales y/o contrapartes. auip LS ) Riesgo Baja y uso de Ia informacin sensible e las comunidades. de proteccion y sequridad © Y |informacién
Etnicos) intereses de terceros. Desaparicién de pruebas. acto de posesion
de via Oficina de Tecnologias de la
adopcidn del respectivo informe de ] Informacion
caracterizacion de los territorios | Personal - Incumplimiento los lineamientos dados por la entidad Pérdida de credibilidad Institucional por parte de la
Driorizados por Ia URT. para el manejo de la informacién confidencia.
Poliicos - Personal nfitrado en juzgados o entidades que conocen Apertura de poslbles proesos administrativo, disclplinarics,
¥ manipulan informacién de las comunidades. penales y fiscales.
Personal - Ofrecimiento o bisqueda de beneficios, presidn o Amenaza a la seguridad de las comunidades.
amenazas por terceros a los colaboradores de la URT que tienen
acceso a la informacién. Vuinerabilidad del derecho de la restitucién.
Soles - Posiles vinculos eire el representante egol de un Desistiminto e ls comrnidades on respecto  a soiciud bieccin Asuntos Ences
consejo comunitario o lideres indigenas con grupos armados| vgiycign e la reserva o confidencialidad de la informacin del Secretaria General Por cada contrato de
ilegales y/o contrapartes. / . 10) ZONA DE RIESGO CA ALTA [Los jefes inmediatos /o supervisores promoveran en| Direccion Terriorial " No de casos conocidos por la Unidad, en los que!
g P q
proceso de caracterizacidn por parte de los colaboradores de la Pérdida de la estrategia de ltigio. S S Acuerdos de firmados por los prestacion de
e o et e et 4. Probable 5. Catastrfico 2. Improbable 5. Catastréfico | Eliminar o llevarlo a Zona de | los funcionarios y contratistas sobre el buen manejo) fdencialidad 1 eral - Grupo | PSSRSO CE Ise haya vioado la - confdenciidad de o
S Riesgo Baja y uso de Ia informacin sensible e las comunidades. de proteccion y seguridad © Y |informacién
intereses de terceros. Desaparicién de pruebas. g acto de posesion
Personal - Incumplimiento los lineamientos dados por la entidad Oficina de Tecnologias de la
para el manejo de la informacién confidencia. Pérdida de cradiblidad Instiucional por parte de fa Informacion
Polticos - Personal infitrado en juzgados o entidades que conocen Apertura de posibles procesos administrativos, disciplinarios,
Reconocer ¥ manipulan informacién de las comunidades. penales y fiscales.
ectaciones s|
Etpa ualcal | ocasionados por el conflicto_armadol
asuntos |interno a las comunidades étnicas,
! - r - restitucion de tierr
e fin de pocer resttuisus derechos{ Sociles - Intereses en contra de a restucin de terras. Acuerdos de cofidencialidad firmados por los por cada contrato de
colaboradores, Adopcion del Cédigo ética de la j
R prestacién de
servicios suscrito y
Soriales - Inerds de obtener beneficios no legitimos con el proceso Detenimiento del proceso y demoras en la emisién del fallo fundi y socalzar a5 implcaciones legals s acto de posesion
o resthacen por el trémite de incidentes para determinar la veracidad de acciones judiciales a que se veria avocado quien
e - p
(g s essoun [ o <, S i e ,
I b b ! b P 6 3 .
Obtencién de fallos basados en pruebas falsas Hacer incurrir en error ol uez 4. Probable 5. Catastréfico 2. Improbable | 5. Catastréfico | Eliminar o llevarlo a Zona de | Presentade para o Direccién de Asuntos Etnicos No de casos fallados con pruebas falsas.
Personal - Acceder a los ofrecimientos o biisqueda de beneficis,
presion o amenazas por parte de terceros para la manipulacion de Sentencia en favor de falsas victimas o negativa ante Revisién final de las pruebas antes de la Interposicion
Ias pruebas aportadas. victimas legitimas o de buena fe de la demanda.
Por cada caso de
Observaciones a las pruebas de las demandas
Personal - Personal infiltrado en juzgados o entidades que conocen
y manipulan las pruebas aportadas.
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IDENTIFICACION DEL RIESGO

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

DEL RIESGO

CALTFICACION RIESGO CALTF RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO / (Corrupcion - Acciones asociadas al control)
PLAZO DE
Es)
PROCESO OBJETIVO CAUSAS RIESGO CONSECUENCIAS POTENCIALES PROBABILIDAD MPACTO ZONA DEL RIESGO PROBABILIDAD MpacTo | EVALUACION ¥ MEDIDAS DE ACCIONES ASOCIADAS AL CONTROL REGISTRO DE PLAN INDICADOR(ES)
RESPUESTA DE MANEJO
FRECUENCIA
Personal - No declaratoria de impedimento del equipo que
estructura el proceso
No permitr pluralidad de oferentes desconociendo fos Realizar Ia etapa precontractual y contractual de Plan Anual de Adquisiciones Grupo de Gestion en (Numero de mesas realizadas y apoyadas para
P e f;s o I oAt aett acuerdo a la modalidad definida en el Plan Anual de Contratacion e Inteligencia de | POR DEMANDA definir ficha técnica/Numero de mesas.
principios que rig g Aduisiciones y la normatividad contractual Contratos programadas para definir ficha técnica)*100
Procesos - Pliegos de condiciones/Estudios previos direccionados a
uno o pocos oferentes
Fortalecer las competencias de los supervisores y Grupo de Gestién en
Social - Colusién en la contratacién Afectacién a la imagen institucional. profesionales de apoyo en trémites contractuales. | g1, ¢4 3 jstados de asistencia Contratacién e Inteligencia de |  POR DEMANDA fiumero de denuncias asociados a
principios y normas referentes a la contratacién on @ Inte favorecimientos en los procesos contractuales
tal
Procesos - én de los ¥ fuga
de informacién antes de la publicacién
Impedir la adquisicién de bienes o servicios en mejores
condiciones de calidad y precio.
Proceso - Habilitacion de las capacidades financiera y . ] Grupo de Gestion en
Verificar los requisitos técnicos, juridicos , ; ;
organizacional de proponentes que no cumplan con los mérgenes financieras habiltantas de 105 procases contracruales GD-FO-23 Listados de asistencia Contratacién e Inteligencia de | TRIMESTRALMENTE [ Nimero de jornadas de socializacién ]
solicitados en los procesos. contractuales que apertura la Unidad. Jiriiavited ot
. . (16) ZONA DE RIESGO CA (8) ZONA DE RIESGO CM
GESTION Evadir I transparenci on fa nenta Favorecer a grupos o personas determinados en la 4 Probable Mayor AL 2. mprobable . Mayor MODERADA
CONTRACTUAL | indebida del tipo de los contratos, con el fin de hacer adjudicacion de un proceso de contratacién Y inar o llevario a Zona de P! Y Eliminar o llevarlo a Zona de
adjudicaciones directas saatecis e Te
Quejas y reclamos por parte de los oferentes
Equivocacion intencionada en la evaluacion de ofertas. INDICADOR DE MATERIALIZACION DE
Fortalecer el acompafiamiento al proceso Grupo de Gestién en
precontractual; para minimizar riesgos en la GD-F0-23 Listados de asistencia Contratacién e Inteligencia de | TRIMESTRALMENTE |
adauisicion de los bienes y servicios de a Unidad Nimero de reclamos judiciales presentados por
(estudios previos) error en la calficacién de ofertas/No. Procesos
Elaboracién de ficha técnica y estudios previos mal intencionados contractuales asesorados y evaluados
Social - confabulacién de interesados internos y externos en los Posible incumplimiento contractual
procesos contractuales Fortalecer el acompafiamiento al proceso S
Fortajecer el acompafiamiento al proceso Grupo de Gestion en (Numero de mesas realizadas para definir
ad “msmn o i’mes i dge o Unidad GD-FO-23 Listados de asistencia Contratacién e Inteligencia de | TRIMESTRALMENTE | estudios previos/Numero de mesas programadas
a1 trena télmcz) para definir estudios previos)*100
No cumplir con los requisitos e orden legal para iniciar los
procesos de contratacion
Fortalecer el acompafiamiento al proceso Grupo de Gestién en (Numero de Mesas de trabajo realizada y
Social - confabulacién de interesados internos en los procesos Investigaciones discipinarias, penales y fiscaes. precontractual referente a contratacion directa; para o co oo Conte e e e de | TRIMESTRALMENTE oyadas para la estructuracion de
contractuales minimizar riesgos en la adaisicion de los bienes y convenios/Numero de Mesas programadas para la
Servicios de la Unidad estructuracion del convenio)*100
RIESGO INHERENTE RIESGO RESIDUAL
[ [ 1]
L MODERADA | | MODERADA I 4
o o 7
T —
0;0% 1;6% L 6%
S 420%
7,41%
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