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1 ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

La Ley 1448 de 2011 establecié un conjunto de medidas judiciales, administrativas, sociales y econdmicas,
individuales y colectivas, en beneficio de las victimas del conflicto armado interno. Estas medidas estan
encaminadas a hacer efectivo el goce de los derechos a la verdad, la justicia y la reparacién con garantia de no
repeticion, es asi como se cre6 la Oficina de Tecnologias de la Informacion como drgano estratégico, que tiene
dentro de sus funciones Proponer al Director General planes, estrategias y proyectos que en materia de
Tecnologias de la Informacion se deban adoptar. El 8 de enero de 2021 fue sancionada la Ley 2078. Esta ley,
extendid la vigencia de la Ley 1448 hasta el 10 de junio de 2031

Teniendo en cuenta el Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia mundial de la vida” (Ley 2294
de 2023), el cual con respecto a las tecnologias de la informacion busca promover el uso y aprovechamiento de
las TIC para mejorar la calidad de vida de los ciudadanos y el desarrollo del pais, estableciendo como objetivo
gue Colombia sea un lider en transformacion digital, y por tanto requiere que las entidades del orden nacional
trabajen en la implementacién de acciones y proyectos que permitan que el Estado colombiano sea mas eficiente,
transparente y cercano a los ciudadanos.

Es asi como se, seguira impulsando la apropiacion y transformacion digital de la Unidad, para ello se enfocara en
fortalecer los procesos, garantizar la seguridad de la informacién, promover una cultura digital y la arquitectura
empresarial en cumplimiento del Decreto 767 de 2022 de Gobierno Digital que establece la innovacion publica a
partir de los habilitadores, lineas de accion e iniciativas dinamizadoras para impactar positivamente la calidad de
vida de los ciudadanos, la generacién de valor publico, mejorar la eficiencia y eficacia.

En consecuencia, se implementa el habilitador de arquitectura siguiendo las orientaciones y mejores practicas
establecidas en el MRAE -Marco de Referencia de Arquitectura Empresarial del Estado Colombiano basados en
los principios de integridad, orientacién a resultados, alineacién con las politicas publicas y participacién
ciudadana; como resultado se obtiene el desarrollo de los modelos de arquitectura de Tl, de gestion de gobierno
de Tl enfocados hacia los dominios de Informacién, Sistema de informacion, Infraestructura Tecnoldgica,
Seguridad de la Informacién y Uso y Apropiacion.

El Plan estratégico de apuntan a cumplir su misionalidad, fortalecer la institucionalidad para una nueva Restitucion
Integral.

2  JUSTIFICACION

El Plan Estratégico de Tecnologias de la Informacién PETI-2024 se convierte en la herramienta a través de la
cual se visualiza el aprovechamiento de las tecnologias de la cuarta revolucion industrial, se integran proyectos
de TI alineados con los objetivos estratégicos y los desafios transformacionales planteados por la Entidad
(Restitucién integral de tierras y territorios para el goce efectivo de derechos, Transformacion Institucional a partir
de la sensibilizacion humana y Regeneracién del territorio en armonia con el Plan de Vida de las comunidades),
para fortalecer la gestion de los procesos, mejorar la gestion institucional y optimizar la prestacion de los servicios
de la Unidad a través del aprovechamiento de las tecnologias de la informacion, supliendo las necesidades més
relevantes identificadas en el proceso de planeacién 2024, de tal forma que se organicen y destinen los recursos
financieros y humanos para la consecucién de estos.
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3 CONTEXTO NORMATIVO

A continuacion se presentan las principales normas relacionadas con el accionar de la Unidad en los aspectos de
las Tecnologias de la Informacién asociada al Modelo de Gestién Estratégica de Tl, la Politica de Gobierno Digital
y el Modelo integrado de Planeacion y Gestion (MIPG), los cuales estan orientado a fortalecer el uso y
aprovechamiento de las tecnologias y la informacion como insumo esencial en el logro de los objetivos
estratégicos y la apropiacion de una cultura digital, asi como, propenden por la transformacioén digital buscando
fortalecer la relacion ciudadano — estado.

Adicional a las indicadas anteriormente se contemplan la normatividad dispuesta en el normograma del proceso
de Gestion de Tl publicado en la Intranet.

4 TERMINOS
Ver definicion de los términos en el Sistema de Informacion STRATEGOS.
5 OBJETIVO GENERAL

Definir e implementar proyectos de Tl que contribuyan al fortalecimiento de la transformacion digital, asi como,
en el cumplimiento de las transformaciones y objetivos estratégicos de la UAEGRTD.

6 OBJETIVOS ESPECIFICOS

e Atender las necesidades de informacion gestionando datos e informacion que genere una cultura
orientada a la calidad de datos y valor agregado para la toma de decisiones a los diferentes publicos
de manera oportuna a partir de la evolucion del sistema integrado de informacion.

e Lograr el aprovechamiento de los servicios de Tl a partir de la estrategia de uso y apropiacion dirigida
a los diferentes grupos de valor.

e Atender las necesidades de sistematizacién a partir de la transformacion, gestion y administraciéon de
sistema de informacion, aplicaciones y servicios de informacién que aportan a los procesos
institucionales y la restitucion integral de Tierras y territorios.

e Garantizar la operacion de los servicios de Tl fortaleciendo la gestién, administracién y continuidad
de la infraestructura tecnolégica.

e Potenciar los servicios de interoperabilidad internos y externos que permitan facilitar la entrega de
informacion en linea, optimizar los tiempos de repuestas a los procesos institucionales, a los
ciudadanos y victimas de abandono y despojo del proceso de Restitucion mediante la articulacién
interinstitucional por medio de las tecnologias de la informacion.

e Fortalecer y garantizar la seguridad y privacidad de la informacién en los procesos y servicios de Tl
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de datos.

e Fortalecer el proceso de planeacién, seguimiento y evaluaciéon de la estrategia de Tl a partir de la
aplicacién de la Arquitectura Empresarial.

ACCIONES

El Plan Estratégico de Tecnologias de la informacién PETI 2024, contiene los proyectos de Tl y lineas de accion,
en el proceso de ejecucidon se aplican las practicas y lineamientos mas relevantes asociados al Modelo de
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Arquitectura Empresarial (MAE), el Modelo de Gestiéon y Gobierno de Tl (MGGTI) y el Modelo de Gestiéon de
Proyectos de Tl (MGPTI); enfocados a contribuir en la consecucion y cumplimiento de los objetivos estratégicos

y ejes transformacionales de la Unidad.

Tabla 1 Normas mas relevantes

MARCO NORMATIVO

DESCRIPCION

Decreto 1623 de 2023

Por medio del cual se modifica y adiciona el Decreto Unico
Reglamentario del Sector Administrativo Agropecuario,

Pesquero y de Desarrollo Rural, en lo que hace referencia
a la restitucion y acceso a tierras, y proyectos productivos.

Ley 2294 de 2023

Plan nacional de Desarrollo 2022 — 2026 “Colombia
potencia mundial de la vida “establece como uno de sus
objetivos estratégicos la transformacion digital del Estado
colombiano

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Ley 2241 de 2022

Por medio de la cual se modifica la estructura del sector de
las Tecnologias de la Informacién y las Comunicaciones
(TIC) en el pais

Directiva Presidencial 02 de 2022

Reiteracién de la politica publica en materia de seguridad
digital

Decreto 338 de 2022

Por el cual se establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la
identificacién de infraestructuras criticas cibernéticas y
servicios esenciales, la gestién de riesgos y la respuesta a
incidentes de seguridad digital

La Resolucién 746 de 2022

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen lineamientos
adicionales a los establecidos en la Resolucion nimero
500 de 2021.

La Resolucion 1117 de 2022

Expedida Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) de Colombia establece los
lineamientos de transformacion digital para las estrategias
de ciudades vy territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte2del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las
Comunicaciones
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Resolucién 500 de 2021

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital

Directiva presidencial 03 de 2021

Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos

Ley 2078 de 2021.

Por medio de la cual se modifica la Ley 1448 de 2011y los
Decretos-ley Etnicos 4633 de 2011, 4634 de 2011, y 4635
de 2011, prorrogando por 10 afios su vigencia", es una ley
de Colombia que prorroga la vigencia de la Ley 1448 de
2011, conocida como la Ley de Victimas y Restitucion de
Tierras, por 10 afios mas, hasta el 10 de junio de 2031.

Resoluciéon 1519 de 2020

Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y
se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y
datos abiertos

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones,

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones

Ley 1448 de 2011

Por medio de la cual se establece un conjunto de medidas
judiciales, administrativas, sociales y econémicas,
individuales y colectivas, en beneficio de las victimas del
conflicto armado interno. Estas medidas estan
encaminadas a hacer efectivo el goce de los derechos a la
verdad, la justicia y la reparacion con garantia de no
repeticion

ESTRATEGIA DE TI

La estrategia de Tl se establece partir de la definicion del plan estratégico institucional y de las diferentes
necesidades de la UAEGRTD en materia de tecnologia, con el fin de prestar servicios de tecnologias de la
informacion seguros, eficientes y de calidad dirigidos a usuarios internos y externos para el cumplimiento de las
transformaciones y objetivos estratégicos de la Unidad. En prospectiva la Oficina de Tecnologias de la
MC-MO-02
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Informacién sera un referente tecnolégico en el aprovechamiento y adopcion de tecnologias que generen valor al
proceso integral de restitucion de tierras y territorios.

PRINCIPIOS DE LA ESTRATEGIA DE TI

La estrategia de Tl esta planteada para definir, direccionar y evolucionar las tecnologias de la informacién con
base en lo que la entidad requiere, teniendo en cuenta los siguientes principios:

. Satisfaccion del cliente

La gestion de Tl estéa dirigida a la satisfacciéon de los usuarios internos y externos como: las victimas de despojo
y abandono de tierras: Solicitantes/ reclamantes de tierras o derechos territoriales; Grupos étnicos tales como
indigenas, Comunidades negras, afrocolombianas, raizales y palenqueras (ley 4633 y 4635 de 2011), mediante
la prestacion de servicios efectivos y oportunos, orientados a la restitucion de sus derechos sobre sus tierras y
territorios.

. Gestion por Resultados

Brindar herramientas y servicios de Tl que permitan cumplir las metas asociadas a los objetivos estratégicos de
donde se deriva todo el accionar de la UAEGRTD, agenciar efectivamente las solicitudes de restitucion de tierras
y territorio, e impulsar la sostenibilidad y goce efectivo de los derechos a la tierra y los territorios de las victimas
de abandono y despojo de tierras sefialados en la Ley 1448 de 2011.

. Servicios Tl de calidad
Los servicios de Tl son de calidad y tienen la capacidad de integrarse para ofrecer informacion clave, pertinente,
precisa, actualizada y con oportunidad, permitiendo utilizarlos de manera confiable por parte de los interesados.

. Mejora continua

La gestion de Tl se enfoca en la mejora continua, permitiendo la alineacién de los servicios de Tl de acuerdo con
los cambios que la UAEGRTD y el entorno institucional demandan para la aplicacion de las politicas de restitucién
de tierras.

. Inversion racional y sostenible
Administracién responsable y eficiente de los recursos establecidos para la gestion de Tl en la UAEGRTD.

. Gestién del Cambio
Se promueve el uso y apropiacién de los servicios de TI, mediante la gestién del cambio institucional para el
empoderamiento de los grupos de interés.

. Interoperabilidad

Se fortalece los medios que faciliten una efectiva articulacion interinstitucional mediante la interoperabilidad entre
sistemas de informacion (internos y externos) como aporte al cumplimiento de los objetivos de la Politica de
Restitucién de Tierras.

. Seguridad de la Informacion A continuacion, se describen brevemente cada uno de los proyectos que se
desarrollaran durante la vigencia 2024.

La gestion de Tl serd realizada de forma segura y confiable, custodiando de forma asertiva los activos de
informacion.
A continuacion, se describen brevemente cada uno de los proyectos que se desarrollaran durante la vigencia

2024
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P1- Sistema integrado de informacién para la toma de decisiones en la restitucion integral y
transformacién institucional.

Actualmente la Oficina de Tecnologias de la Informacion viene implementando un proyecto encaminado a la
Transformaciéon Digital mediante el cual se ha buscado gestionar y difundir la arquitectura de gestion de
informacion, usando los componentes de informacion como fuente Unica de gobierno de datos, con mecanismos
de uso y acceso a informacion de calidad, generando explotacion de datos para la toma de decisiones de acuerdo
con las necesidades de informacion de los procesos y cuyo objetivo es el de proporcionar informacion (til,
oportunay veraz, a los tomadores de decisiones, de manera que puedan conocer el cumplimiento de los objetivos
y seguimiento a metas estratégicas en pro de mejorar los procesos misionales de la Entidad.

Actualmente la Oficina de Tecnologias de la Informacién viene implementando un proyecto encaminado a la
Transformaciéon Digital mediante el cual se ha buscado gestionar y difundir la arquitectura de gestion de
informacion, usando los componentes de informacion como fuente Unica de gobierno de datos, con mecanismos
de uso y acceso a informacién de calidad, generando la explotacion de datos para la toma de decisiones de
acuerdo con las necesidades de informacion de los procesos y cuyo objetivo es el de proporcionar informacion
util, oportuna y veraz, a los tomadores de decisiones, de manera que puedan conocer el cumplimiento de los
objetivos y seguimiento a metas estratégicas en pro de mejorar los procesos misionales de la Entidad.

Mediante este proyecto se da cumplimiento al objetivo estratégico uno dando continuidad con la explotacion de
datos como herramienta importante en la Unidad, ya que podemos usarla para la toma de decisiones de negocio.
Siendo una técnica para extraer informacion de los datos que se han almacenado a lo largo de la vigencia de la
ley 1448. Dado que este tipo de tecnologia es de gran ayuda, se puede decir que es importante reducir las
dificultades que esta pueda conllevar, contara con una seleccién y ejecucion de las técnicas y metodologias de
mineria de datos, segun el modelo seleccionado se ejecutaran las distintas herramientas de machine learning,
inteligencia artificial y/o técnicas para el andlisis de datos; una vez ejecutadas las técnicas de andlisis de datos
se analizan los resultados arrojados en busca de conocimiento para terminar con la exposicion de la informacién
por medio de tableros, KPI, semaforos y reportes de informacién.

Por otro lado, se definird y/o mantendra actualizado el seguimiento a los Planes de Calidad de informacion,
siguiendo las fases de aseguramiento, control e inspeccion, medicion de indicadores de calidad, actividades
preventivas y correctivas y de mejoramiento continuo de la calidad de los componentes de informacion, mediante
herramientas que permitan la automatizacion y optimizacién de procesos que permitan generar valor a los datos
gestionados por la Unidad.

Por ultimo, se complementara el proyecto de inteligencia de negocios (portal de estadisticas — tableros de
informacion) con el cual se cuenta actualmente, publicando tableros de Power Bl para informacién consolidada,
reportes de informacién para seguimiento al microdato y semaforos de seguimiento a indicadores de calidad de
datos, todo esto de acuerdo con las necesidades de los procesos y requerimientos propios de las dependencias
de la Unidad.
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Este proyecto contribuye con el cumplimiento del objetivo estratégico “Atender las necesidades de sistematizaciéon
a partir de la transformacion, gestion y administracion de sistema de informacion, aplicaciones y servicios de
informacion que aportan a los procesos institucionales y la restitucion integral de Tierras y territorios”.

Entregable. Sistema integrado de informacidon para la toma de decisiones en la restitucién integral y
transformacion institucional

P2- Sistema de Registro para la Restitucion Integral de Tierras y Territorios (SRTDAF)

Actualmente Sistema de Registro de Tierras Despojadas y Abandonadas Forzosamente- SRTDAF cuenta con
trece (13) moédulos operativos e implementados en ambiente productivo, los cuales dan cuenta de las etapas
administrativa, judicial y postfallo, por consiguiente se relacionan a continuacion: Solicitudes, Tramite
administrativo, Vida Catastral, Sujetos de Especial Proteccion, Terceros Intervinientes, Etnico — Solicitud, Etnico
- Tramite, Matriz Etnica, Demanda Individual, Sentencias, Fondo - Alivio de pasivos, Proyectos productivos,
Seguridad y permisos y Correcciones; sobre estos modulo se han venido realizando mejoras de acuerdo con
requerimientos que han solicitado las areas misionales y en proceso de desarrollo se encuentran los médulos de

Matrices posfallo y Demanda Colectiva.

A nivel de aplicaciones mdviles agiles se han implementado e intervenido las siguientes: MAGES - Calidad,
Intervencion por ID, Intervencién por Producto, Matriz de Contactabilidad, Gestion de Andlisis de Contexto — GAC
Y TutelApp,en proceso de desarrollo se encuentra la aplicacion de Seguimiento a Ordenes Judiciales Etnicas.
Para 2024 se tiene proyectado realizar mejoras sobre los médulos existentes y creacion de nuevos modulos tales
como vida catastral étnica y Rupta, para dar cumplimiento con los requerimientos que han sido solicitados por las
areas misionales y de acuerdo con lo previsto en el decreto 1623 de 2023 “Por medio del cual se modifica y
adiciona el Decreto Unico Reglamentario del Sector Administrativo Agropecuario, Pesquero y de Desarrollo Rural,
en lo que hace referencia a la restitucion y acceso a tierras, y proyectos productivos”, en el cual se realizaran
modificaciones sobre el tramite administrativo, creacion de mdédulos o funcionalidades que atiendan la
compensacion a victimas, identificacion, caracterizacion y medidas de atencién de segundos ocupantes. Por lo
anterior en este proyecto se definen cuatro lineas de accién para atender los requerimientos de los mdédulos que
comprenden el Sistema de Registro - SRTDAF en las etapas administrativa, judicial y posfallo en las rutas
individual y colectiva; esto alineado con las lineas tacticas del Plan Estratégico Institucional — PEI, donde es
fundamental el fortalecimiento del Sistema de Registro de Tierras Despojadas y Abandonadas Forzosamente-
SRTDAF para garantizar la completitud de la informacion, la memoria del abandono y despojo, la actualizacion
de la informacion y la incorporacion de nuevos modulos, funcionalidades y controles a través de nuevos
desarrollos.

Los desarrollos que se realizan en el Sistema SRTDAF deben estar orientados de acuerdo con las arquitecturas
de referencia, solucién y el modelo de gestién de los sistemas de informacion, para facilitar la operacién de
procesos y mecanismos de gestién de la entidad, mejoramiento y mantenimiento de los sistemas lo que
representa tener la seguridad que los requerimientos que surjan de la gestién de la misionalidad tengan una ruta
clara de implementacion.

Este proyecto contribuye con el cumplimiento del objetivo estratégico “Atender las necesidades de sistematizacion
a partir de la transformacion, gestion y administracién de sistema de informacion, aplicaciones y servicios de
informacion que aportan a los procesos institucionales y la restitucion integral de Tierras y territorios”.
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Entregable. Sistema de Registro para la Restitucion Integral de Tierras y Territorios (SRTDAF) evolucionado y
en operacion.

P3- Interoperabilidad para la restitucion integral y regeneracion de tierras y territorios.

La Unidad ha establecido una arquitectura que permite la interaccién segura y eficiente con otras Entidades, la
cual se compone de varios métodos de conexion que facilitan el intercambio de informacion de manera controlada
y protegida, también se utilizan herramientas que organizan y dirigen el flujo de datos, asegurando que la
informacion esté disponible cuando se necesite y sin demoras. El objetivo de esta arquitectura es proveer un
servicio constante y confiable que soporte las operaciones cotidianas y las necesidades de comunicacion de la
entidad con garantias de continuidad y seguridad. La Unidad ha acogido e implementado el modelo de X-Road
Colombia del Ministerio de Tecnologias de la Informacién MinTic

A través de este proyecto se busca potenciar las capacidades para intercambiar informacién y conocimiento en
el marco de la Restitucién de Tierras con otras Entidades Publicas y Privadas, que permita interactuar hacia
objetivos mutuamente beneficiosos mediante el intercambio de datos entre los sistemas de informacion.

Con fundamento en los lineamientos y guias definidos en el Marco de Arquitectura Empresarial y el Marco de
Interoperabilidad para Gobierno Digital, dados por el Ministerio de Tecnologias de informacion MinTIC, la
UAEGRTD implemento en el Sistema de Registro de Tierras Despojadas el Nodo de Tierras como una
herramienta de interoperabilidad que retne 28 servicios web de los cuales cuatro (4) son de propiedad de la
UAEGRTD y los demas son dispuestos por siete Entidades Publicas del orden Nacional.

Teniendo en cuenta las necesidades actuales de intercambio de informacién con las entidades externas como,
garantizar el acceso por parte de las entidades con competencia para que los servicios de intercambio estén
disponibles permanentemente; facilitar el acceso por parte de las entidades con competencia a nuevos servicios
de consumo de informacion que disponga; suscribir documentos politico legales con las entidades con
competencia; incluir nuevos servicios de interoperabilidad cuya informacién sea Util para el proceso de la
Restitucion.

Es asi como se ha definido la linea de accién: i) Sostenibilidad y evolucion de los servicios con el propésito de
garantizar la integracién de las instituciones que participan en la Restitucién que va a permitir el uso adecuado
de los servicios disponibles actualmente en el Nodo de Tierras del SRTDAF lo mismo que la implementacion de
nuevos servicios propios de la URT o que dispongan las otras Entidades.

En lo que respecta a las necesidades de interoperabilidad entre los sistemas de informacién (misionales y de
apoyo) utilizados al interior de la Unidad, se identifica la gestion Documentos Electrénicos entre el Gestor
Documental y los otros sistemas de informacién que los generan, para este fin se ha definido la linea de accion
ii) Fortalecer la interaccién entre los aplicaciones y sistema de informacion internos, lo que va a permitir la
implementacion de nuevos servicios y mejoras a los ya existentes.

Este proyecto contribuye con el cumplimiento del objetivo estratégico “Potenciar los servicios de interoperabilidad
internos y externos que permitan facilitar la entrega de informacion en linea, optimizar los tiempos de repuestas
a los procesos institucionales, a los ciudadanos y victimas de abandono y despojo del proceso de Restitucion
mediante la articulacién interinstitucional por medio de las tecnologias de la informacién”.
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Entregable. Servicios de interoperabilidad en operacion que contribuyan en la restitucion integral y regeneracion
de tierras y territorios.

P4-Orientar la transformacion institucional a partir del liderazgo y la humanizaciéon en el aumento de las
capacidades que garanticen la eficiente Operacion.

Actualmente la Unidad cuenta con recursos tecnolégicos que facilitan las acciones de uso y apropiacion en cuanto
a su divulgacion y alcance, cuyo proposito ha consistido en el aprovechamiento de los servicios de Tl a partir de
la estrategia de uso y apropiacion dirigida a los diferentes grupos de valor.

Escuela URT. Un espacio virtual para el aprendizaje autbnomo, repositorio de cursos, audiovisuales y
documentos relacionados con el uso de componentes Tl, Todos estos recursos de aprendizaje se construyen con
las areas misionales y abordan diversas tematicas ademas de los sistemas de informacion existentes en la
UAEGRTD.

Plataforma Microsoft Teams. El espacio virtual en el que se realizan las sesiones de socializacion y
entrenamiento, que a su vez se integran con el uso de otras herramientas de uso colaborativo que soportan la
participacion y la medicién de impacto en los eventos: Microsoft Forms, y la aplicaciéon Quizzes.

Mediante este proyecto, se busca la disposicién de estrategias formativas que faciliten la construccién de una
cultura organizacional que encuentre en el Uso de las TI, espacios para la construccién de conocimiento, el trabajo
colaborativo y la innovacion en la implementacién de procesos, herramientas y metodologias.

El uso principal de la tecnologia en la UAEGRTD se relaciona con el uso de informacion, la gestion de esta en
aras de la calidad y consolidacién del dato para la restitucion integral territorial. De ahi que la TI deba promoverse
desde el uso adecuado del dato para este sea incorporado en la cultura institucional. La incorporacion y el
aprovechamiento de la Tl requiere entonces de una estrategia transversal de uso y apropiacion, la gestion del
cambio, la implementacién de un plan de formacion y una evaluacién de los niveles de adopcién de tecnologia
en los diversos niveles de la estructura organizacional, que hoy pretende transformarse.

Un aspecto relevante dentro del proceso de transformacién consistird en la generacion de competencias que
nuestros grupos de interés requieran para que estén en capacidad de usar los componentes Tl que ofrecemos
en la actualidad. El fortalecimiento de estas capacidades, nace con el fomento de una cultura digital promovida
desde la Oficina de Tecnologias de la Informacién, en donde se articula el disefio, la produccién y el mejoramiento
de los sistemas de informacién existentes, el aprovechamiento y buen uso de los recursos de infraestructura y la
comprensién de una arquitectura tecnoldgica dispuesta para que funcionarias, funcionarios y colaboradores
puedan tener un mayor alcance en los procesos de transformacién, humanizacién y liderazgo a nivel nacional

En este sentido se proponen dos lineas de accién en las que la comunicacion, la adopcion de la tecnologia y la
implementacién de procesos digitales se implementan, desde un enfoque de desarrollo humano para la
optimizacion de la operacion de la organizacion.

e Aumentar las capacidades de uso de los servicios de Tl a través de escuela URT
e Contribuir con un enfoque de diversidad y cultura organizacional de apropiacién de los servicios de TI.

De manera transversal se propone la revision e inclusion de nuevos elementos que visibilicen la diversidad de
comunidades y usuarios que interactian con las aplicaciones existentes en la UAEGRTD, con el fin de

MC-MO-02
V.4

Si usted copia o imprime este documento, la UAEGRTD lo considerara como No Controlado y no se hace responsable por su consulta o
uso. Si desea consultar la version vigente y controlada, consulte el Sistema de Informacion Strategos



e, UNIDAD ADMINISTRATIVA ESPECI[’)AELSI?’%\?AESIISON DE RESTITUCION DE TIERRAS PAGINA: 12 DE 18
W\e, .'
Y PROCESO: GESTION DE TI CODIGO: GT-ES-08
—_— . . .
o o PLAN ESTRATEGICO TECNOLOGIAS DE LA INFORMACION VERSION: 4
DE TIERRAS
Clasificacion de la Informacién: Publica X Reservada [J Clasificada [ Fecha de aprobacion: DD/MM/AAAA

proporcionar una experiencia incluyente y satisfactoria en el uso de la Tl, con el fin de motivar buenas practicas
e incrementar el uso y aprovechamiento de estas. Esto incluye la integracion de la politica Institucional de cuidado
con enfoque psicosocial con las soluciones tecnolégicas disponibles y las requeridas a fin de apoyar un mayor
alcance y cobertura del componente de formacién de talento humano y componente de cuidado emocional en
todos los colaboradores de la Unidad.

Este proyecto contribuye con el cumplimiento del objetivo estratégico “Lograr el aprovechamiento de los servicios
de TI a partir de la estrategia de uso y apropiacién dirigida a los diferentes grupos de valor”.

Entregable. Fortalecimiento de la Version 3.0 de la Escuela URT, con pensum para reinduccién y actualizacion
permanente de colaboradores de la Unidad.

P5- Servicios de Tecnologia como habilitador de los ejes transformacionales

La infraestructura de servicios tecnoldgicos de la UAEGRTD esta formada por diferentes soluciones en términos
de arquitectura de infraestructura tanto para nivel central y direcciones territoriales para asi garantizar de manera
eficiente la gestion y continuidad de los servicios de tecnologia soportados en servidores, almacenamientos,
conectividad, canales, redes y demas capas de software y hardware.

Actualmente se cuenta con dos centros de datos en sitio ubicado en el edificio Allianz y nube publica en Azure
donde estan dispuestos y en operacién diferentes servicios de Tl que prestan a los usuarios internos y externos
de la Entidad. Estan interconectados por medio de canales MPLS e Internet segun el caso y servicios de VPN
para que todos los usuarios internos y externos tengan alcanzabilidad a los servicios de su interés. Cada centro
de datos cuenta con las capas de seguridad perimetral, seguridad de aplicaciones y autenticacion de usuarios
por controlador de dominio.

En la medida que se generen nuevos servicios o despliegues de servicios actuales que conllevan la necesidad
de nuevos recursos se define y actualiza la arquitectura de la infraestructura tecnoldgica en el centro de datos,
llevdndola a la evolucién continua de su arquitectura como eje transversal de las soluciones tecnoldgicas.
Adicionalmente la gestién de la infraestructura tecnoldgica relacionada con el cumplimiento del ciclo de vida de
la infraestructura de los servicios de TI.

Con base al modelo de gestion en donde se materializa la responsabilidad de llevar a cabo las diferentes
actividades rutinarias con el fin de proveer los servicios por lo que a través de la administracién de los elementos
implicados en la solucién de intercambio de informacidon se monitorizan todos los eventos que ocurren en la
infraestructura de los servicios y se generan alertas de las diferentes situaciones para asi de forma proactiva dar
solucién ante posibles incidencias, ademas la capacidad de restaurar servicios que en cierta manera se
encuentran interrumpidos o degradados de la forma que menos impacten al negocio.

A través del fortalecimiento de los servicios de tecnologias que contribuyen y son base de la evolucion de la
arquitectura empresarial y que tiene como premisa los diferentes componentes de informacion, sistemas de
informacion y seguridad se puedan apalancar con el fin de poder garantizar su operacién, por lo cual permiten
mejorar las capacidades digitales relacionadas a procesos activos para asi optimizar la eficiencia, acrecentar la
experiencia para el usuario, gestionar el riesgo, entre otros.

Aunado a lo anterior, el eje transformacional se encuentra articulado en la arquitectura de tecnologia, por lo cual
se puede establecer, planear y disefiar las capacidades y servicios de tecnologia que aseguran el funcionamiento
de los sistemas de informacién que sirven de apoyo para el desarrollo del cumplimiento de la misionalidad de la
Unidad.
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Asi mismo al momento de soportar las capacidades que requiere la operacion continua de la entidad, resulta ser
primordial los sistemas de informacién ya que por medio de estos se habilitan transacciones, garantizan la calidad
de informacion y que hacen parte de la orquestacion y gobernabilidad de los datos como parte fundamental para
la toma de decisiones, adicional se convierte en un recurso importante para la disposicion de la consulta de interés
del publico, por lo que es preponderante mantener y soportar toda la infraestructura tecnoldgica para garantizar
dichos atributos para la calidad de los datos y los respectivos niveles de servicio para fortalecer, dar continuidad
de forma integral y asi transformar y evolucionar a una arquitectura TO-BE.

Al momento de disponer de los diferentes sistemas de informacion, servicios de informacion y en general todos
los servicios de Tl es imprescindible la gestion de la continuidad de los artefactos tecnoldgicos que impiden que
una interrupcion se presente de forma imprevista y que se generen indisponibilidades en los procesos y sistemas
gue disponen de datos de gran importancia para la Unidad, asi mismo la continuidad de los servicios de Tl se
convierte en una pieza fundamental dado a que es transversal a todos los procedimientos asociados a las
diferentes soluciones que tienen una infraestructura critica alojadas en el data center y que se encuentran
articuladas con la infraestructura en nube publica, permitiendo una gobernanza sobre las mismas.

Por otra parte, mantener la gestion de la continuidad permite disminuir las posibles ocurrencias en los escenarios
gue generen incidencias disruptivas y que ademas preparan a la entidad responder de forma adecuada y oportuna
en términos de asegurar el funcionamiento de los sistemas misionales a través del fortalecimiento de las
capacidades de la infraestructura tecnolégica.

Este proyecto contribuye con el cumplimiento del objetivo estratégico, “Garantizar la operacién de los servicios
de Tl fortaleciendo la gestion, administracién y continuidad de la infraestructura tecnolégica”,

Entregable. Servicios de tecnologia e infraestructura para asegurar la gestion, continuidad y disponibilidad de la
operacion.

P6- Sistemas estratégicos y de apoyo para la transformacién institucional

La Unidad cuenta con diez (10) sistemas estratégicos y de apoyo, los cuales brindan soporte a los diferentes
procesos de la entidad, estos sistemas son: Portal web institucional, Intranet, Docma, Sivico, Stone, Escuela URT,
GLPI, Strategos, Encuestas y Nomina. La Unidad cuenta con diez (10) sistemas estratégicos y de apoyo, los
cuales brindan soporte a los diferentes procesos de la entidad, entre ellos: Portal web institucional, Intranet,
Docma, Sivico, Stone, Escuela URT, GLPI, Strategos, Encuestas y Nomina.

Actualmente se estd trabajando en la implementacién de los sistemas de Orfeo y Sisgestion, los cuales fueron
adquiridos mediante acuerdo con el Departamento Nacional de Planeacion — DNP, se tiene previsto que estos
sistemas entren en operacion a partir de enero de 2024. El sistema Orfeo sera el nuevo gestor documental de la
entidad, el cual permitir4 realizar la Planeacién, produccion, tramite, organizacion, transferencia, disposicién y
preservacion de la documentacion, contribuyendo con la eficiencia administrativa y cero papel.

El Sistema para la formulacion y seguimiento a la planeacion — SISGESTION, es una herramienta disefiada a
través de médulos, cada mddulo cuenta con una serie de capitulos que constituyen la operatividad basica del
sistema; la entidad tiene previsto poner en operacion este sistema utilizando los médulos de plan de accion, plan
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anual de adquisiciones, certificado de disponibilidad presupuestal — CDP, Registro presupuestal — RP y jornada
virtual de pagos.

Por otro lado, también se ha trabajado en la implementacién de aplicaciones méviles agiles, tales como el listado
de asistencia y el sistema de cultura organizacional, estas aplicaciones dan solucion a la sistematizacion de
informacion que se venia manejando en archivos no controlados.

Con este proyecto se busca evolucionar los sistemas de informacion estratégicos y de apoyo, mediante la
integracion de herramientas tecnologicas que permitan hacer mas eficientes los flujos de informacién, es por esto
qgue dentro de las lineas de accion se incluye la documentacion electronica, para lo cual es requerido ampliar
funcionalidades en los sistemas, con el fin de soportar la gestion documental electronica y conformacion de un
expediente hibrido, la inclusibn de componentes para realizar el firmado digital de los documentos, asi como
mecanismo que permitan validar la autenticidad y veracidad de los documentos electrénicos generados hacia las
entidades externas.

Este proyecto al igual que el proyecto contribuye con el cumplimiento del objetivo estratégico “Atender las
necesidades de sistematizacion a partir de la transformacion, gestién y administracion de sistema de informacion,
aplicaciones y servicios de informacién que aportan a los procesos institucionales y la restitucién integral de
Tierras y territorios”.

Entregable. Sistemas y aplicaciones estratégicos y de apoyo en operacion que faciliten el flujo de informacién y
la mejora continua de los procesos.

Por Ultimo, es importante resaltar que los seis proyectos definidos atienden en conjunto al cumplimiento del
objetivo estratégico “Fortalecer el proceso de planeacion, seguimiento y evaluacién de la estrategia de Tl a partir
de la aplicacion de la Arquitectura Empresarial”.

A continuacién, se describen las lineas de accién de cada uno de los proyectos.

Tabla 2 Proyectos de Tl y lineas de accién

NUEVOS PROYECTOS LINEAS DE ACCION

Evolucion y consolidacion de los servicios de informacion
que contribuyan en la implementacién de ejercicios analiticos

P1. Sistema integrado de en la gestion estadistica institucional

informacion para la toma de
decisiones en la restitucion | Gobierno gestién y calidad de datos, que contribuyan con el
integral y  transformacion | fortalecimiento de los procesos estadisticos

institucional Aplicacién de modelos que permitan representar el
conocimiento humano por medio de automatizacion de
procesos.
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Adaptar los componentes de la gestion administrativa para la
inscripcion en el registro de Tierras y proteccion de
territorios.

P2. Sistema de Registro para| Optimizar los mddulos en funcién del proceso judicial

la Restitucion Integral de
Tierras y Territorios (SRTDAF) | Fortalecer las funcionalidades para la gestién del
cumplimiento de las drdenes judiciales

Fortalecer los artefactos para la gestion de la restitucion
integral de los grupos étnicos

Sostenibilidad y evolucion de los servicios con el propésito
de garantizar la integracion de las instituciones que
participan en la Restitucion

Fortalecer la interaccién entre los aplicaciones y sistema de
informacion internos

P3. Interoperabilidad para la
restitucion integral y
regeneracion de tierras y
territorios

P4. Orientar la transformacién
institucional a partir del | Aumentar las capacidades de uso de los servicios Tl a través
liderazgo y la humanizacién | de Escuela URT

en el aumento de las
capacidades que garanticen la | Contribuir con un enfoque de diversidad y cultura
eficiente Operacion organizacional de apropiacion de los servicios de TI.
Modelamiento, gestion y entrega continua de la
infraestructura tecnoldgica

P5. Servicios de Tecnologia
como habilitador de los ejes
transformacionales Continuidad y disponibilidad de los artefactos tecnologicos.

Evolucion de las aplicaciones con el propdsito de garantizar
la mejora continua de los procesos estratégicos y de apoyo
Documento electrénico como parte del mejoramiento de los
procesos documentales

Fuente: Equipo OTI

P6. Sistemas estratégicos y de
apoyo para la transformacién
institucional

METAS

Las metas e indicadores asociados a cada uno de los proyectos de Tl definidos para la vigencia 2024 son los
siguientes:

Tabla 3 Metas por proyecto

NUEVOS PROYECTOS META UNIDAD DE MEDIDA INDICADOR

P1. Sistema integrado de

informacion para la toma de Consolidacion y andlisis de .

. e 0 . ..~ | Porcentaje componentes de
decisiones en la restitucion|100% |componentes de informacion |. 2
; S L informacion integrados
integral 'y transformacion como fuente Unica.
institucional
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Caracterizacion y visualizacion de
tableros de calidad para los
procesos definidos.

Porcentaje de Tableros de
calidad de datos
implementados

P2. Sistema de Registro para

Evolucién y optimizacion de los

Porcentaje de avance de las

transformacion institucional

la Restitucién Integral de 100% moédulos y funcionalidades del |lineas de accion para la
Tierras y Territorios SRTDAF evolucién y optimizacion de los
(SRTDAF) moédulos del SRTDAF
P3. Interoperabilidad para la I s Porcentaje de avance de las
S, : Fortalecimiento y evolucion de| . i
restitucién integral y - . o lineas de accién para la
C , 100% |servicios de interoperabilidad de | . . :
regeneracion de tierras vy la Unidad interoperabilidad interna vy
territorios ' externa
P4. Orientar la transformacién
institucional a partir del . L Porcentaje de avance de las
liderazgo y la humanizacién Aprovgchamlento y adopcion de lineas de accidn orientadas al
100% |capacidades en el wuso vy g .
en el aumento de las L . fortalecimiento de capacidades
. . apropiacion de los servicios de TI
capacidades que garanticen de TI
la eficiente Operacién
P5 Servicios de Tecnologia Mantenimiento y aseguramiento | Porcentaje de avance de las
como habilitador de los e'ges 100 9% |de los servicios de |lineas de accion para los
transformacionales J infraestructura, continuidad vy |servicios de tecnologias e
disponibilidad de la operacién infraestructura.
- e Porcentaje de avance de las
Implementacion, evolucion y lineas de accion para la
P6. Sistemas estratégicos y soporte de sistemas de 1on p L
; - . Implementacion, evolucion y
de apoyo para la 100% |informacién estratégicos y de

apoyo a los procesos de la
Unidad.

soporte de sistemas de
informacion estratégicos y de
apoyo

7 RECURSOS

7.1 Presupuesto

Fuente: Equipo OTI

Los recursos disponibles para la implementacion del PETI estan definidos en el componente asociado a proveer
los servicios de tecnologias de la informacién, a través de las fichas BPIN 202101100036 Implementacién de
mecanismos para el acceso de las victimas a la ruta de restitucion y proteccion de tierras y territorios a nivel y

2018011000177 fortalecimiento de la gestion administrativa de la Unidad Administrativa Especial de Gestién de
Restitucién de Tierras Despojadas.

7.2

Requerimientos logisticos, técnicos y/o tecnolédgicos

Para el Plan Estratégico Tecnologias de la Informacion- PETI 2024, se contemplan los recursos humanos,
técnicos y presupuestales dispuestos en el proyecto de inversion de la Unidad para el componente tecnoldgico.

7.3 Recursos humanos
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El recurso humano para la ejecucidon de las actividades serd el definido para la Oficina Tecnologias de la
Informacion para la vigencia 2024.

8 ANALISIS DE RIESGOS

A través de la matriz de riesgos del proceso Gestion de Tl se realizara el monitoreo permanente de los controles
definidos. Asi mismo, los riesgos que sean identificados a lo largo de la ejecucion de los proyectos de Tl seran
documentados e incluidos en la matriz de forma que se disminuya la probabilidad y el impacto de los eventos
adversos que puedan presentarse.

9 INDICADORES

En el plan de accion de la vigencia 2024 se incluye el indicador Porcentaje de implementaciéon del PETI, a
través de cual se realizard un monitoreo periédico y permanente en el avance de los proyectos de Tl definidos en
atencion al cumplimiento de la meta en la linea estratégica de desafios digitales.

10 EVALUACION

Como mecanismos de seguimiento y evaluacién a la gestion de los proyectos actualizados, se establecieron
indicadores con el fin de monitorear de manera periédica el avance de las lineas de accion definidas para el
cumplimiento de los objetivos estratégicos de TI.

Con el andlisis de estos indicadores se contemplan identificar y definir a tiempo acciones que permitan mantener
el Plan Estratégico de Tecnologias de la Informacién armonizado con los objetivos estratégicos y ejes
transformacionales para el cumplimiento de la misién de la Unidad. Por ello, los proyectos estratégicos de Tl
cuentan con sus respectivas distribuciones de metas en la vigencia.

De otra parte, el seguimiento del PETI se vera reflejado con las actividades reportadas con los instrumentos de
planeacion incluyendo el Plan de Accién y en el Plan Anual de Adquisiciones, relacionando en cada objetivo
estratégicos de Tl las compras que soportan su ejecucién. Esto permitira mantener una alineacién de los
proyectos del PETI definidos con el proyecto de inversion de la Unidad frente a la consecucion de los recursos.

11 ANEXOS
e No aplica.
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13 CONTROL DE CAMBIOS

e Version 4.0 - Se realiza la actualizacion del Plan Estratégico de Tecnologias de las Informacion en

atencion al PEI 2023-2026.
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