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Fecha de actualización

PROCESO RIESGO DESCRIPCIÓN DEL RIESGO
¿DÓNDE PUEDE 

MATERIALIZARSE?
TIPOLOGÍA CAUSAS / VULNERABILIDADES (Seguridad Digital) CONSECUENCIAS

ZONA DE IMPACTO

(RIESGO INHERENTE)

TIPO DE CONTROL 

EXISTENTE
NIVEL DE APLICACIÓN CONTROL EXISTENTE DESCRIPCION CONTROL EXISTENTE

ZONA DE IMPACTO

(RIESGO RESIDUAL)

OPCIONES DE 

MANEJO
Acción a desarrollar Nivel aplicación Evidencia responsable Fecha Inicio Fecha Final indicador

EVITAR EL RIESGO
1. Realizar la socialización de la carta de  trato digno, que contiene los derechos, deberes y protocolos de Atención y Servicio al 

Ciudadano, y el código de integridad adoptado por la entidad.
Nivel Central

socializaciones, correos 

electrónicos, memorandos, que 

den cuenta del cumplimiento de 

los mismos, dentro de la 

peridicidad y de la forma 

establecida. 

David Javier Ferrer 

Ovallos
Febrero

diciembre de la 

actual vigencia

1. Número de socializaciones realizadas / (2)Total de 

socializaciones planeadas * 100

Acción de 

contingencia ante 

posible 

materialización

Trasladar a las entidades y dependencias  responsables, la queja o denuncia presentada para la investigación correspondiente. Nivel Central

Trasladar a las entidades y 

dependencias  responsables, la 

queja o denuncia presentada para 

la investigación correspondiente.

David Javier Ferrer 

Ovallos
Febrero

diciembre de la 

actual vigencia

2. Número de denuncias y quejas trasladadas / Total de 

denuncias y quejas recibidas * 100

Presiones externa sobre las actuaciones del proceso de 

Restitución de Tierras.

Falta de apropiación de la carta de trato digno por parte de la 

ciudadanía y partes interesadas.

Investigaciones penales 

Riesgos de seguridad a los colaboradores de 

Atención al Ciudadano.

PREVENTIVOS Nivel Central

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio, por presiones

externas, se presentan  conductas inapropiadas para evitar la desviación de la gestión pública, 

El control se realizará mediante socialización interna por lo menos una vez dentro de la vigencia, del código de

integridad a quienes realizan prestación de Atención al Ciudadano en Direcciones Territoriales y nivel central de la

entidad, para que los colaboradores se apropien de los valores allí consignados. En caso de debilidades en la

aplicación de este control, se tomarán acciones pertinentes con las entidades externa y dependencias dentro de la

entidad. socializaciones, correos electrónicos, memorandos, que den cuenta del cumplimiento de los mismos, dentro

de la peridicidad y de la forma establecida.   

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio, por presiones externas, se presentan

conductas inapropiadas para evitar la desviación de la gestión pública, 

El control se realizará mediante socialización interna por lo menos una vez dentro de la vigencia, del código de integridad a quienes realizan

prestación de Atención al Ciudadano en Direcciones Territoriales y nivel central de la entidad, para que los colaboradores se apropien de los

valores allí consignados. En caso de debilidades en la aplicación de este control, se tomarán acciones pertinentes con las entidades externa y

dependencias dentro de la entidad. socializaciones, correos electrónicos, memorandos, que den cuenta del cumplimiento de los mismos,

dentro de la peridicidad y de la forma establecida.   

EVITAR EL RIESGO
2. Realizar los traslados a las entidades y dependencias competentes en los casos en que se evidencie las presiones externas 

sobre las actuaciones del proceso de Restitución de Tierras.
Nivel Central

socializaciones, correos 

electrónicos, memorandos, que 

den cuenta del cumplimiento de 

los mismos, dentro de la 

peridicidad y de la forma 

establecida. 

David Javier Ferrer 

Ovallos
Febrero

diciembre de la 

actual vigencia

2. Número de denuncias y quejas trasladadas / Total de 

denuncias y quejas recibidas * 100

PREVENTIVOS Nivel Central Aprobar el Entendimiento del Proceso. 

El jefe de la Oficina de Control Interno cada vez que se programe una auditoria debe revisar cada uno de los criterios del entendimiento y

verificar que los riesgos y controles identificados estén completos y sean consistentes con el contexto, el objetivo del proceso y criterios de la

auditoria debe aprobar que la información establecida en el Entendimiento y Evaluación del Proceso Auditado sea adecuado para el propósito

de la auditoria. En caso de encontrar información faltante o que no agregue valor, se realiza la observación al auditor Líder en medio físico

y/o correo electrónico para su respetivo ajuste. CI-FO-08 Entendimiento del Proceso a auditar firmado.

EVITAR EL RIESGO
Socializar y Comunicar  las herramientas y l ineamientos para el ejercicio de las auditorias interna del proceso de Control y 

Evaluación Independiente. 
Nivel Central

Listas de Asistencia de Reuniones 

Gerencia Efectiva.
Carolina Daza 15/01/2020 31/12/2020

(N° de actividades ejecutadas /N° de actividades 

planificadas)*100

PREVENTIVOS Nivel Central Aprobar el Plan de Auditoria verificando su pertinencia. 

El Jefe de la Oficina de Control Interno cada vez que se programe una actividad de evaluación y seguimiento. evaluar el objetivo, alcance,

método, criterios de auditoria y plan de actividades esté completo y sea adecuado con el objetivo y criterios de la auditoria aprobar la

información que se encuentre dentro del Plan de Auditoría verificando que este sea completa y adecuada para el objetivo de la auditoria.En

caso de encontrar información faltante o que no agregue valor, se realiza la observación al auditor Líder en medio físico y/o correo electrónico

para su respetivo ajuste. CI-FO-02 Plan de Auditoria Interna de Gestión basada en riesgos  firmado.  (Auditoria)

Plan de Ejecución aprobado en el  Modulo Auditoria STRATEGOS- (Informes de Ley y Seguimiento)

EVITAR EL RIESGO
Suscribir de manera Anual el compromiso de ético del auditor para los contratistas y para el caso de funcionarios cuando se 

actualice este documento.
Nivel Central

Suscripción de Compromisos  

ético del auditor CI-FO-19 del 

Equipo OCI.

Paola Guevara 15/01/2020 31/12/2020
(N° de compromisos éticos firmados / N° Total de 

Colaboradores del Equipo OCI)*100

Presiones por parte de terceros  durante la formalización de 

los informes de los resultados de la evaluación y seguimiento.

Posible detrimento patrimonial.

Desconocimiento por parte de la 

Administración los hechos identificados que 

puedan afectar el logro de los objetivos

PREVENTIVOS Nivel Central Verificar la planeación de las evaluaciones y seguimientos

El Jefe de la Oficina de Control Interno cada vez que el auditor elabore un Informe final de Auditoria Interna basada en riesgos. revisa el

contenido del informe para asegurar su adecuación y conveniencia con el objetivo de la auditoria, la evaluación del sistema de control interno

en cuanto al diseño y efectividad de los controles, la materialización del riesgo y los componentes del MECI. mediante la revisión de los

resultados del procesamiento de la información y las conclusiones presentados por el equipo auditor.En caso de encontrar información

faltante, inconsistencias o que el resultado del informe no cumpla con los criterios y los objetivos de auditoria, le informa al auditor líder

para su respetivo ajusteCI-FO-05 Informe Auditoria Interna de Gestión Basada en Riesgos  firmado.

CI-FO-21 Informe de Auditoria Especiales

CI-FO-10 Informe Evaluación, seguimiento y/o reportes de Ley  evaluaciones firmados

Acción de 

contingencia ante 

posible 

materialización

Remitir el caso a la Oficina de Control Interno Disciplinario o al Ente externo competente de acuerdo al tipo de falta. Nivel Central Oficio y/o Memorando Willam Roa 15/01/2020 31/12/2020  (N° Casos Reportados  / N° de Casos Identificados )*100

EXTERNO: Personal - Ofrecimiento o búsqueda de beneficios, 

presión o amenazas por terceros a los colaboradores de la 

URT que tienen acceso a la información.

EXTERNO: Sociales - Posibles vínculos entre el representante 

legal de un consejo comunitario o l íderes indígenas con grupos 

armados ilegales y/o contrapartes.

INTERNO: Personal - Incumplimiento los l ineamientos dados 

por la entidad para el manejo de la información confidencial.

EXTERNO: Políticos - Personal infi ltrado en juzgados o 

entidades que conocen y manipulan información de las 

comunidades.

PREVENTIVOS
Nivel Central y 

Territorial

Aplicación del código único disciplinario y de la ley 1448 de 2011. Reporte por parte del servidor público y supervisor

ante autoridad competente las posibles presiones indebidas por los actores externos
Cada vez que se evidencie sustracción de información, se debe aplicar el código único disciplinario.

No presentar los insumos actualizados para la demanda PREVENTIVOS Nivel Territorial Visto bueno en las demandas por parte de los l ideres misionales
Una vez se proyecta la demanda por parte del abogado asignado según el reparto, los líderes misionales (social, catastral y jurídico)

procederán a revisar y constatar que el producto contenga los requisitos exigidos para la suscripción de la demanda.

Omitir y/o manipular material probatorio

Orientar las pretensiones de la demanda a cambio de dádivas. Solicitud de investigación disciplinaria y/o denuncia respectivamente
Nivel Central y 

Territorial

Memorando interno o correo 

electrónico

Director Territorial 

o Director Jurídico
01/01/2020 31/12/2020

Número de solicitudes de investigación disciplinaria y/o 

denuncia respectivamente / Total de casos identificados 

con irregularidad en el trámite judicial

Incentivos, coimas o presiones internas o externa ofrecidas 

por parte de los proponentes al personal URT
REDUCIR EL RIESGO

Exigir a las personas encargadas de evaluar las propuestas, que alleguen el resultado de las evaluaciones dos días antes de la 

publicación de estas para la validación por parte del abogado que lleva el proceso
Nivel Central

Correos electronicos de 

evaluacion de propuestas

Lider del equipo de 

procesos de 

selección 

Trimestral Trimestral

No de delegacion de evaluacion de propuestas realizadas 

* 100

No de Delegaciones de evaluacion de propuetas 

solicitadas 

Nepotismo

Acción de 

contingencia ante 

posible 

materialización

Reportar a las dependencias internas y entes de control correspondientes Nivel Central Oficio 

Lider del equipo de 

procesos de 

selección 

Por evento Por evento No de oficios de presuntos favorecimentos

diferentes perfi les de administrador dentro de los servicios de 

TI 

Perdida de información e indisponibilidad de 

la operación 
PREVENTIVOS

Nivel Central y 

Territorial

Segregación de roles y responsabilidades de los servicios de TI , cada rol tiene responsabilidades definidas y

segregadas en los servicios de TI
Segregación de roles y responsabilidades de los servicios de TI , cada rol tiene responsabilidades definidas y segregadas en los servicios de TI

Falta de sensibil ización de las políticas de Seguridad de la 

Información 

Incumplimiento de las políticas y l ineamientos 

definidos para los servicios TI
PREVENTIVOS

Nivel Central y 

Territorial
se realizan campañas para sensibil izar a los colaboradores en materia de seguridad y privacidad de la información se realizan campañas para sensibil izar a los colaboradores en materia de seguridad y privacidad de la información 

ataques informaticos
Perdida de información e indisponibilidad de 

la operación 
PREVENTIVOS

Nivel Central y 

Territorial

Controles de acceso a los recursos compartidos en red, respaldo de la información e implementacion de certificados

digitales, plataforma de seguridad informatica integral ( bases de datos, aplicaciones web, firewall, autenticación),

aplicaciones de seguridad para pc 

son acciones que permiten mitigar o evitar los acceso indebidos a los servicios de TI

Controles de acceso a los recursos compartidos en red, respaldo de la información e implementacion de certificados digitales, plataforma de

seguridad informatica integral   ( bases de datos, aplicaciones web, firewall, autenticación), aplicaciones de seguridad para pc 

son acciones que permiten mitigar o evitar los acceso indebidos a los servicios de TI

por accesos a traves de conexiones externas 
Perdida de información e indisponibilidad de 

la operación 
PREVENTIVOS

Nivel Central y 

Territorial

Generación de autenticación de doble factor para el levantamiento de conexiones de red segura para el acceso a los

servicios de TI 
Generación de autenticación de doble factor para el levantamiento de conexiones de red segura para el acceso a los servicios de TI 

 acceso descentralizado a los servicios de TI 
dificil  gestión de contraseñas y bloqueos de 

usuarios 
PREVENTIVOS

Nivel Central y 

Territorial
controlar el acceso unificado a los  servicios de TI por medio de la autenticación de usuarios en  el Directorio Activo controlar el acceso unificado a los  servicios de TI por medio de la autenticación de usuarios en  el Directorio Activo 

Actualizar los procedimientos y formatos asociados a:  atención de solicitudes e incidencias y gestion de credenciales y demas 

procedimientos y formatos asociados a la prestación de servicios de TI
Nivel Central

procedimientos y formatos 

actualizados 

l ider mesa de 

servicios 
15-ene-20 30-jun-20 procedimientos y formatos actualizados  y formalizados 

Puesta en operación del  aplicativo INBOOK para obtener las novedades de los colaboradores y mantenerlas actualizadas con el 

directorio activo 
Nivel Central

reporte de novedades actualizado 

desde la aplicación 

lider sistemas de 

informacion / 

servicios 

tecnologicos / l ider 

mesa servicios 

15-ene-20 30-jun-20
numero  de colaboradores habilitados en directorio activo 

/numero de colaboradores activos en inbook 

 manipulación de usuarios - ingenieria social Perdida de información PREVENTIVOS
Nivel Central y 

Territorial
se realizan campañas para sensibil izar a los colaboradores en materia de seguridad y privacidad de la información se realizan campañas para sensibil izar a los colaboradores en materia de seguridad y privacidad de la información 

ACCION DE 

CONTINGENCIA
Ejecutar lo descrito en la politica para la gestión de incidentes de seguridad de la información Nivel Central Reporte en Strategos

Oficial de Seguridad 

de la Información

PREVENTIVOS
Nivel Central y 

Territorial
Realizar informe trimestral de la capacidad para el almacenamiento de los archivos 

El l íder proceso de Gestión Documental Trimestralmente realiza el control para detectar las necesidades de espacio para la custodia de

expedientes en los diferentes archivos a nivel nacional, consolidando los reportes y emite las necesidades de espacio, remitiendo solicitud de

ampliación o adecuación de espacios adicionales de acuerdo con el resultado de la verificación del Informe trimestral

ACCION DE 

CONTINGENCIA

Se envía el informe de las inconsistencias detectadas en el cual se incluye las informacion especificada del expediente al l ider 

del proceso de gestion documental quien debera reportar al coordinador del GSOA y a secretaria general

Nivel Central y 

Territorial
Informe de Inconsistencias Gestor Documental Por evento Por evento No Inconsistencias detectadas

DETECTIVOS
Nivel Central y 

Territorial

Verificar que el expediente en préstamo no ha presentado alteraciones en inclusión o extracción de documentos,

garantizando que el mismo cuente con la totalidad de folios prestados. 

El colaborador encargado del préstamo de nivel central y nivel territorial por demanda detectara las alteraciones en inclusión o extracción de

documentos y que cuente con la totalidad de folios Revisando el expediente físico frente a la información registrada en el formato GD-FO-03

PRÉSTAMO DOCUMENTAL El colaborador de gestión documental encargado de los prestamos devolverá el expediente al colaborador para que

esté subsane las inconsistencias presentadas Correo electrónico o GD-FO-15 MEMORANDO 

PREVENTIVOS
Nivel Central y 

Territorial

Verificar si el colaborador cuenta con el rol o la autorización de acceso al expediente frente a los lineamientos

establecidos en el proceso de gestión documental. (guías especificas según el caso)

El colaborador encargado del préstamo de nivel central y nivel territorial deberá evitar el préstamo al personal que no cuente con el rol o

autorización de acceso al expediente, realizando la revisión del rol de la persona que solicita el préstamo en atención a las guías especificas

según el caso, si la persona que solicita el préstamo no cuenta con el rol establecido, el gestor documental a través del medio que recibio la

solicitud de préstamo  informa la novedad mediante Correo electrónico o GD-FO-15 MEMORANDO 

PREVENTIVOS
Nivel Central y 

Territorial

Corroborar que el colaborador que solicita el Préstamo Documental se encuentre vinculado con la Entidad, verificando 

en las bases de datos de contratistas y funcionarios suministrada por los grupos de Gestión en Contratación e

Inteligencia de Mercado y Gestión de Talento y Desarrollo Humano.

El colaborador encargado del préstamo de nivel central y nivel territorial deberá evitar el préstamo documental al personal que no tenga

vinculación con la Unidad Verificando en las bases de datos de contratistas y funcionarios suministrada por los grupos de Gestión en

Contratación e Inteligencia de Mercado y Gestión de Talento y Desarrollo Humano la vinculación laboral a la Unidad de la persona que solita

el préstamo, si la persona que solicita el préstamo no se encuentra vinculada a la Unidad, el gestor documental a través del medio que recibio

la solicitud de préstamo  informa la novedad mediante Correo electrónico o GD-FO-15 MEMORANDO 

PREVENTIVOS
Nivel Central y 

Territorial

Asegurar que los expedientes objeto de préstamos, se entreguen y reciban con la previa verificación de integridad y

confidencialidad de acuerdo a lo establecido en el procedimiento y garantizando que todos los folios cuenten con el

respectivo sello de control de gestión documental 

El Gestor documental realiza el respectivo control de cumplimiento del procedimiento de préstamos 

Procesos: Que se destinen recursos de caja menor para 

sufragar gastos que solamente deben ser cancelados por 

medio de procesos contractuales

Investigaciones a la Entidad de tipo penal, 

disciplinario y fiscal.
PREVENTIVOS

Nivel Central y 

Territorial
Realizar arqueos sorpresivos a los cuentadantes por parte del Líder de Cajas Menores o su delegado.

De acuerdo a la normatividad vigente el Líder de Cajas Menores o su delegado debe realizar un arqueo sorpresivo por semestre de las cajas

constituidas, con el fin de garantizar el adecuado manejo de los recursos, los resultados de estos arqueos deberán quedar plasmados en el

respectivo informe del arqueo y en el formato GF-FO-02, en el evento de encontrar algún hallazgo el mismo deberá reportarse a la Coordinación 

del GGEF y a OCI.

REDUCIR EL RIESGO Socializar el reglamento interno de la caja menor, según el cronograma definido Nivel Central

Correo Electrónico

Acta de reunión

Videoconferencia 

Líder de Cajas 

Menores 
01/01/2020 31/12/2020

Número de socializaciones realizadas sobre el reglamento 

interno de la caja menor / Número de socializaciones 

programadas 

Procesos: Que no se realicen arqueos por parte de los 

Directores Territoriales y/o de los Jefes de Dependencias en el 

Nivel Central

Pérdida de Recursos. PREVENTIVOS
Nivel Central y 

Territorial
Realizar arqueos sorpresivos a los cuentadantes por parte del Director Territorial o su delegado.

De acuerdo a la normatividad vigente el Director Territorial o su delegado debe realizar un arqueo sorpresivo por trimestre a las caja menor,

con el fin de garantizar el adecuado manejo de los recursos, los resultados de estos arqueos deberán quedar plasmados en el respectivo

informe del arqueo, en el evento de encontrar algún hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI.

Acción de 

contingencia ante 

posible 

materialización

Reportar la Novedad a las dependencias Correspondientes Nivel Central Reporte Coordinador 01/01/2020 31/12/2020 Número de Reportes Realizados

Procesos: Falta de socialización de la normatividad de cajas 

menores que impacta los l ineamientos del proceso
Hallazgos de los entes de control.

Económicos: Confabulación entre un tercero y un funcionario 

para un beneficio particular.

Procesos: Que no se realicen arqueos por parte de los 

Directores Territoriales y/o de los Jefes de Dependencias en el 

Nivel Central

Investigaciones a la Entidad de tipo penal, 

disciplinario y fiscal
PREVENTIVOS

Nivel Central y 

Territorial
Verificar la información reportada en la legalización de las cajas menores 

El Líder de Cajas Menores mensualmente, debe garantizar buenas practicas de la normatividad vigente para Cajas Menores, verificando que los 

soportes de legalización cumplan con el Titulo 5 del Decreto 1068 de 2015 del Ministerio de Hacienda y Crédito Público y con la Resolución

vigente que reglamenta el funcionamiento de las cajas menores de la UAEGRTD o la que haga sus veces. En caso de no cumplir con los soportes

descritos en la legalización, se solicitaran los ajustes al cuentadante. Evidencia: Correo electrónico; GF-FO-03 Legalización Gastos de Caja

Menor.

REDUCIR EL RIESGO Socializar el reglamento interno de la caja menor, según el cronograma definido Nivel Central

Correo Electrónico

Acta de reunión

Videoconferencia 

Líder de Cajas 

Menores 
01/01/2020 31/12/2020

Número de socializaciones realizadas sobre el reglamento 

interno de la caja menor / Número de socializaciones 

programadas 

Procesos: Incumplimiento de los l ineamientos del proceso. Hallazgos de los entes de control PREVENTIVOS
Nivel Central y 

Territorial
Realizar arqueos sorpresivos a los cuentadantes por parte del Líder de Cajas Menores o su delegado.

De acuerdo a la normatividad vigente el Líder de Cajas Menores o su delegado debe realizar un arqueo sorpresivo por semestre de las cajas

constituidas, con el fin de garantizar el adecuado manejo de los recursos, los resultados de estos arqueos deberán quedar plasmados en el

respectivo informe del arqueo y en el formato GF-FO-02, en el evento de encontrar algún hallazgo el mismo deberá reportarse a la Coordinación 

del GGEF y a OCI.

Acción de 

contingencia ante 

posible 

materialización

Reportar la Novedad a las dependencias Correspondientes Nivel Central Reporte Coordinador 01/01/2020 31/12/2020 Número de Reportes Realizados

GESTIÓN FINANCIERA

(10) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

REDUCIR EL RIESGO

Ajustar el procedimiento GD-PR-03 Préstamo documental, inlcuyendo en el item 13 el registro con el cual el colaborador de 

gestión documental encargado de los prestamos devolverá el expediente al solicitante del préstamo, con el fin de que esté 

justifique la razón de la inconsistencia y la subsane en el periodo de tiempo indicado, que debe ser establecido en el manual

Nivel Central
Procedimiento GD-PR-03 Préstamo 

documental publicado

(5) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

(5) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

Pago de gastos que no se encuentran amparados en la 

normatividad vigente en beneficio propio y/o terceros

Uso indebido de los recursos asignados a la Dirección Territorial y/o Dependencias para beneficio 

propio y/o de terceros, considerado como un acto incidencia disciplinaria causal de investigación. 
Nivel Central y Territorial Riesgo_de_Corrupción

Apropiación temporal de fondos de la entidad, por parte 

del cuentadante, para usarlos en beneficio propio a modo 

de préstamo temporal no autorizado

De acuerdo a la normatividad vigente el uso de los recursos de la caja menor asignados en la 

Constitución deben corresponder a gastos de carácter urgente y que no hagan parte de un contrato 

vigente en la Entidad. El uso indebido de los recursos asignados a la Dirección Territorial y/o 

Dependencias para beneficio propio y/o de terceros, considerado como un acto incidencia 

disciplinaria causal de investigación.

Nivel Central y Territorial Riesgo_de_Corrupción

(9) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

Enlace de 

planeación  GD
01/02/2020 30/03/2020 1 Porcedimento actualizado y publicado

(16) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

insuficiente capacidad para el almacenamiento y custodia de  

los expedientes que ingresan al inventario del archivo 

*Acciones legales contra la entidad

*Sanciones disciplinarias, penales y fiscales

*Perdida de la memoria institucional

*Reprocesos y perdidas económicas

*almacenamiento de expedientes en lugares 

diferentes a los dispuestos para la custodia 

por lo tatno se pierde el control.

+Exposición de los expedientes a cualquier 

usuario sin restricciones

Insuficiente apropiación y uso de los l ineamientos de gestión 

documental relacionados con el procedimiento  GD-PR-03 

Préstamo documental

Riesgo_de_Corrupción

Riesgo_de_Corrupción

Sustracción, inclusión y/o adulteración de documentos en 

los expedientes (misionales y de Gestión) en beneficio de 

terceros.

GESTIÓN DOCUMENTAL
Sustracción, inclusión y/o adulteración de documentos en los expedientes (misionales y de Gestión) en 

beneficio de terceros.
Nivel Central y Territorial

matriz de roles y perfi les actualizada 

documento de analisis de los servicios a integrar 30-jun-2015-ene-20
documento de analisis de los 

servicios a integrar 
Nivel Centralrealizar el analisis de los servicios de TI que pueden incorporarse  al Directorio activo y realizar su integración 

15-ene-20 30-may-20

Nivel Central y 

Territorial

Asignación del menor privilegio de acceso a los sistemas de información, de acuerdo a la necesidad de conocimiento

formato de gestion de credenciales GT -FO-14 y formatos asociados a la entrega de herramientas tecnologicas 

Asignación del menor privilegio de acceso a los sistemas de información, de acuerdo a la necesidad de conocimiento formato de gestion de

credenciales GT -FO-14 y formatos asociados a la entrega de herramientas tecnologicas 

Pérdida de credibil idad en la Unidad y en la 

política ante otras entidades y la ciudadanía

Revictimización y afectación a los derechos del 

solicitante.

Requerimiento y sanciones por parte de entes 

de control o juzgados a la unidad

Nivel Central

Los evaluadores técnicos, jurídicos y financieros cada vez que el proceso de selección lo requiera, con el propósito o

de validar la propuesta y los documentos que soportan los requisitos habilitantes y ponderables (cuando aplique),

garantizando la no concentración de poder en un único evaluador validan que el proponente cumpla a cabalidad con

los requisitos técnicos, jurídicos y financieros, frente a los requerimientos del pliego definitivo de condiciones en

caso de no cumplir con los requisitos habilitantes se solicitan las subsanaciones pertinentes Los evaluadores

técnicos, jurídicos y financieros cada vez que el proceso de selección lo requiera, con el propósito o de validar la

propuesta y los documentos que soportan los requisitos habilitantes y ponderables (cuando aplique), garantizando la

no concentración de poder en un único evaluador validan que el proponente cumpla a cabalidad con los requisitos

técnicos, jurídicos y financieros, frente a los requerimientos del pliego definitivo de condiciones en caso de no

cumplir con los requisitos habilitantes se solicitan las subsanaciones pertinentes Los evaluadores técnicos, jurídicos

y financieros cada vez que el proceso de selección lo requiera, con el propósito o de validar la propuesta y los

documentos que soportan los requisitos habilitantes y ponderables (cuando aplique), garantizando la no

concentración de poder en un único evaluador validan que el proponente cumpla a cabalidad con los requisitos

técnicos, jurídicos y financieros, frente a los requerimientos del pliego definitivo de condiciones en caso de no

cumplir con los requisitos habilitantes se solicitan las subsanaciones pertinentes 

Los evaluadores técnicos, jurídicos y financieros cada vez que el proceso de selección lo requiera, con el propósito o de validar la propuesta

y los documentos que soportan los requisitos habilitantes y ponderables (cuando aplique), garantizando la no concentración de poder en un

único evaluador  validan que el proponente cumpla a cabalidad con los requisitos técnicos, jurídicos y financieros, frente a los requerimientos 

del pliego definitivo de condiciones en caso de no cumplir con los requisitos habilitantes se solicitan las subsanaciones pertinentes Los

evaluadores técnicos, jurídicos y financieros cada vez que el proceso de selección lo requiera, con el propósito o de validar la propuesta y los

documentos que soportan los requisitos habilitantes y ponderables (cuando aplique), garantizando la no concentración de poder en un único

evaluador validan que el proponente cumpla a cabalidad con los requisitos técnicos, jurídicos y financieros, frente a los requerimientos del

pliego definitivo de condiciones  en caso de no cumplir con los requisitos habilitantes se solicitan las subsanaciones pertinentes 

Número de socializaciones realizadas / Total de 

socializaciones programadas

PREVENTIVOS
Nivel Central y 

Territorial
Revisión de proyectos de demandas en la calidad del contenido

Desde el equipo AMEI se realiza la revisión de algunos proyectos de demandas que incluyen temas ambientales, y se remiten las observaciones

que se consideran pertinetes a través de correo electrónico.

(5) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

ETAPA JUDICIAL 

(GESTIÓN DE RESTITUCIÓN LEY 

1448)

Indebido uso de la información para influenciar una 

decisión judicial con el fin de favorecer a un tercero o al 

solicitante.

Manejo indebido de la información en la etapa judicial, omitiendo, modificando o extrayendo insumos 

que puedan afectar la decisión del juez
Nivel Territorial Riesgo_de_Corrupción

Guía actualizada

Crear módulo en escuela URT para el manejo de información confidencial de la DAE de acuerdo a los l ineamientos de la circular 

003 de 2016
Nivel Central Módulo en uso

Profesional de 

planeación
01/02/2020 30/06/2020 Módulo en uso

Al inicio de la vinculación contractual los colaboradores de la DAE cursaran el modulo en el cual se indicara el manejo y uso de la

información contractual posteriormente los coordinadores de cada grupo solicitarán un reporte a los instructures de cada modulo para

validar su presentación de acuerdo con el l istado de contratistas y funcionarinarios que ingresenETAPA JUDICIAL 

(GESTIÓN DE RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES)

Posibil idad de fi ltración de información confidencial de 

los casos, por parte de los colaboradores o equipos 

étnicos externos, con el fin de favorecer intereses de 

terceros.

Durante  el trabajo de campo realizado por los colaboradores de la DAE con las comunidades puede 

divulgarse información confidencial de los casos anticipandose a los tiempos definidos en la ley.
Nivel Central y Territorial Riesgo_de_Corrupción

Amenaza a la seguridad de las comunidades.

Vulnerabilidad del derecho de la restitución.

Desistimiento de las comunidades con 

respecto a la solicitud de restitución de 

Tierras.

Pérdida de la estrategia de litigio.

Desaparición de pruebas.

Pérdida de credibil idad Institucional por parte 

de la comunidad.

Apertura de posibles procesos 

administrativos, disciplinarios, penales y 

fiscales.

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

PREVENTIVOS
Nivel Central y 

Territorial
Verificar que los colaboradores de la DAE al inicio de su vinculación cursen el modulo sobre el manejo y uso de la

información confidencial de la DAE

Unificar y actualizar la matriz de roles y perfi les  donde se identifica la organización  y control de la administración de los 

servicios de TI 
Nivel Central matriz de roles y perfi les 

l ideres de dominio 

en TI

REDUCIR EL RIESGO

lideres de dominio 

en TI

(6) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

REDUCIR EL RIESGO

Socializar a las direcciones territoriales l ineamientos de la etapa judicial Nivel Central

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

Nivel Central

(12) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

PREVENTIVOS

• Celebración indebida de contratos

• Sanciones administrativas, disciplinarias, 

fiscales y penales

GESTIÓN DE TI

Afectación sobre los servicios de TI en beneficio propio, 

de un tercero,  a  cambio de una retribución economica 

y/o beneficio particular.

Afectación sobre los servicios de TI en beneficio propio, de un tercero,  a  cambio de una retribución 

economica y/o beneficio particular.
Nivel Central y Territorial

Abuso de condiciones privilegiadas para el acceso a la 

información 

vulneración derechos de victimas por 

exposición de datos reservados

GESTIÓN CONTRACTUAL
Favorecer a grupos o personas determinados en la 

adjudicación de un proceso de contratación 

En el marco de proceso contractual puede presentar siotuaciones en la cuales de manera directa o 

indirecta se de preferencias a proponentes desvirtuando el proceso de selección objetiva, teniendo en 

cuentas los pliegos de condiciones establecidos para tal fin

Nivel Central Riesgo_de_Corrupción

(10) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

PREVENTIVOS

Guia actualizada
Profesional de 

planeación
01/02/2020 30/04/2020

Actas ó l istados de asistencia

Coordinador equip 

de consultas y 

conceptos 

(Sebastian Moscos)

01/01/2020 31/12/2020

(6) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

REDUCIR EL RIESGO

Actualizar e incluir en la Guía de recomendación de atención diferencial para CI- CN  RD-MP-GU-02  los l ineamientos de la 

circular 003 de 2016 de Confidencialidad y Reserva de la Información

(10) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

ATENCIÓN A LA CIUDADANÍA

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan conductas inapropiadas

para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas cuatrimentrales de la carta

de trato digno por los medios electrónicos y de manera física en las Direcciones Territoriales y nivel central de la entidad, para que los

ciudadanos y partes interesadas se apropien de derechos, deberes y protocolos de Atención y Servicio al Ciudadano.  En caso de debilidades en 

la aplicación de este control, se tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Nivel CentralPREVENTIVOS

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan

conductas inapropiadas para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas

cuatrimentrales de la carta de trato digno por los medios electrónicos y de manera física en las Direcciones

Territoriales y nivel central de la entidad, para que los ciudadanos y partes interesadas se apropien de derechos,

deberes y protocolos de Atención y Servicio al Ciudadano. En caso de debilidades en la aplicación de este control, se

tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Riesgo_de_CorrupciónNivel Central y Territorial

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

   PÁGINA:                      ..

Plan de tratamiento del riesgo 

(Acciones asociadas a mejorar el control)EVALUACIÓN DE RIESGOS

Valoración de controles 

NIVEL DEL RIESGO 

DESPUÉS DE CONTROLES
IDENTIFICACIÓN DEL RIESGO

 UNIDAD ADMINISTRATIVA ESPECIAL DE GESTIÓN DE RESTITUCIÓN DE TIERRAS DESPOJADAS

PROCESO: MEJORAMIENTO CONTINUO

MAPA DE RIESGOS DE CORRUPCION - VIGENCIA 2020

27/01/2020 VALORACIÓN DEL RIESGO

Conflicto de intereses en las actuaciones del proceso de 

Restitución de Tierras.

Falta de apropiación del código de integridad por parte de 

quienes realizan prestación de servicio de atención al 

ciudadano.

Acciones de Tutela por l imitación de derechos.

Pérdida de credibil idad e imagen institucional

Investigaciones disciplinarias

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

ANÁLISIS DEL RIESGO

De materializarse el riesgo, se evidenciarían actos de corrupción que vician el debido proceso que 

debe atender la atención y servicio al ciudadano, cuando el servidor que debe realizar este servicio, en 

cualquier etapa del mismo antepone sus beneficios  personales al beneficio general que implica el 

proceso, con lo cual se incumpliría con los fines y principios que involucra la prestación del servicio 

del proceso.

Con ocasión de la prestación del servicio de atención al 

ciudadano, aceptar u ofrecer dádivas para privilegiar la 

atención, desviando así  la gestión de lo público para 

favorecimiento indebido de terceros.

CONTROL Y EVALUACION 

INDEPENDIENTE

 

Posibil idad de recibir o solicitar dadivas y/o beneficios a 

favor de terceros o a nombre  propio a través de la 

manipulación  de los resultados de las evaluaciones y 

seguimientos.

 

Posibil idad de recibir o solicitar dadivas y/o beneficios a favor de terceros o a nombre  propio a 

través de la manipulación  de los resultados de las evaluaciones y seguimientos.

Nivel Central Riesgo_de_Corrupción

(20) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

Personal: Conflicto de intereses del auditor con el proceso 

auditado

Posibles desviaciones de recursos públicos.
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Fecha de actualización

PROCESO RIESGO DESCRIPCIÓN DEL RIESGO
¿DÓNDE PUEDE 

MATERIALIZARSE?
TIPOLOGÍA CAUSAS / VULNERABILIDADES (Seguridad Digital) CONSECUENCIAS

ZONA DE IMPACTO

(RIESGO INHERENTE)

TIPO DE CONTROL 

EXISTENTE
NIVEL DE APLICACIÓN CONTROL EXISTENTE DESCRIPCION CONTROL EXISTENTE

ZONA DE IMPACTO

(RIESGO RESIDUAL)

OPCIONES DE 

MANEJO
Acción a desarrollar Nivel aplicación Evidencia responsable Fecha Inicio Fecha Final indicador

ATENCIÓN A LA CIUDADANÍA

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan conductas inapropiadas

para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas cuatrimentrales de la carta

de trato digno por los medios electrónicos y de manera física en las Direcciones Territoriales y nivel central de la entidad, para que los

ciudadanos y partes interesadas se apropien de derechos, deberes y protocolos de Atención y Servicio al Ciudadano.  En caso de debilidades en 

la aplicación de este control, se tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Nivel CentralPREVENTIVOS

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan

conductas inapropiadas para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas

cuatrimentrales de la carta de trato digno por los medios electrónicos y de manera física en las Direcciones

Territoriales y nivel central de la entidad, para que los ciudadanos y partes interesadas se apropien de derechos,

deberes y protocolos de Atención y Servicio al Ciudadano. En caso de debilidades en la aplicación de este control, se

tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Riesgo_de_CorrupciónNivel Central y Territorial

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

   PÁGINA:                      ..

Plan de tratamiento del riesgo 

(Acciones asociadas a mejorar el control)EVALUACIÓN DE RIESGOS

Valoración de controles 

NIVEL DEL RIESGO 

DESPUÉS DE CONTROLES
IDENTIFICACIÓN DEL RIESGO

 UNIDAD ADMINISTRATIVA ESPECIAL DE GESTIÓN DE RESTITUCIÓN DE TIERRAS DESPOJADAS

PROCESO: MEJORAMIENTO CONTINUO

MAPA DE RIESGOS DE CORRUPCION - VIGENCIA 2020

27/01/2020 VALORACIÓN DEL RIESGO

Conflicto de intereses en las actuaciones del proceso de 

Restitución de Tierras.

Falta de apropiación del código de integridad por parte de 

quienes realizan prestación de servicio de atención al 

ciudadano.

Acciones de Tutela por l imitación de derechos.

Pérdida de credibil idad e imagen institucional

Investigaciones disciplinarias

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

ANÁLISIS DEL RIESGO

De materializarse el riesgo, se evidenciarían actos de corrupción que vician el debido proceso que 

debe atender la atención y servicio al ciudadano, cuando el servidor que debe realizar este servicio, en 

cualquier etapa del mismo antepone sus beneficios  personales al beneficio general que implica el 

proceso, con lo cual se incumpliría con los fines y principios que involucra la prestación del servicio 

del proceso.

Con ocasión de la prestación del servicio de atención al 

ciudadano, aceptar u ofrecer dádivas para privilegiar la 

atención, desviando así  la gestión de lo público para 

favorecimiento indebido de terceros.

Económicos: Confabulación entre un tercero y un funcionario 

para un beneficio particular.

Incumplimiento legales - al Decreto 1068 del 

2015 - Ministerio de Hacienda y Crédito 

Público y Reglamento Interno

PREVENTIVOS
Nivel Central y 

Territorial
Realizar arqueos sorpresivos a los cuentadantes por parte del Director Territorial o su delegado.

De acuerdo a la normatividad vigente el Director Territorial o su delegado debe realizar un arqueo sorpresivo por trimestre a las caja menor,

con el fin de garantizar el adecuado manejo de los recursos, los resultados de estos arqueos deberán quedar plasmados en el respectivo

informe del arqueo, en el evento de encontrar algún hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI.

Procedimientos asociados - que se incumplan los lineamientos 

establecidos en el Protocolo interno de Seguridad en 

tesorería.

Investigaciones a la Entidad de tipo penal, 

disciplinario y fiscal.
PREVENTIVOS

Nivel Central y 

Territorial
Cumplir con el cronograma de Cierre Financiero

Se establece una circular de cierre emitida por el GGEF en la que se establece el Cronograma de Cierre Financiero para todas las Direcciones

Territoriales acorde a los l ineamientos dados por el Ministerio de Hacienda y Crédito Público. 
REDUCIR EL RIESGO El GGEF revisará y tramitará las Legalizaciones Definitivas conforme al procedimiento asociado al manejo de las cajas menores Nivel Central

Soportes de legalización definitiva 

de cajas menores

Líder de Cajas 

Menores 

No. De cajas menores no legalizadas / No. De cajas 

menores constituidas

Interacción con otros procesos - Debilidades en los sistemas 

de seguridad informática

Auditoria de los entes de control internos y 

externos
PREVENTIVOS

Nivel Central y 

Territorial
Aplicar el procedimiento asociado al manejo de las cajas menores

Realizar procedimiento de Legalización Definitiva de las Direcciones Territoriales de acuerdo a lo definido en la Circular de Cierre emitida por

el GGEF de acuerdo a la normatividad legal vigente del Ministerio de Hacienda y Crédito Público. 
REDUCIR EL RIESGO El GGEF confirmará en el SIIF Nación II la Legalización de egresos registrada por el Grupo de Contabilidad Nivel Central Reporte de SIIF

Líder de Cajas 

Menores 

No. De cajas menores no legalizadas / No. De cajas 

menores constituidas

Comunicación Interna - Incumplimiento al decreto 359 

de1995 ART. 15, debido a que no se puede dejar recursos en 

las cuentas bancarias por un periodo mayor a 5 días. 

Incumplimientos legales PREVENTIVOS Nivel Central
Revisión en el SIIF Nación II, la consulta del reporte "AVANCE DE PROCESAMIENTO" de las Legalizaciones de los egresos

registradas por el Grupo de Contabilidad
Monitorear SIIF Nación II para dar cumplimiento al procedimiento de Legalización Definitiva 

Acción de 

contingencia ante 

posible 

materialización

Acudir al MHCP para que autorice el cierre de la caja menor extemporáneamente Nivel Central Coordinador Solicitud

Tecnológicos - Uso indebido de usuarios no autorizados del 

portal bancario

Comunicación Interna: Que los reportes de la información 

tributaria sean presentados inoportunamente por parte de las 

direcciones territoriales

Investigación Administrativa PREVENTIVOS Nivel Central Consolidar un calendario tributario municipal y nacional
Al inicio del año se consultan el estatuto tributario, decretos, ordenanzas y/o acuerdos nacionales, departamentales y municipales, con el fin

alimentar la base de datos de vencimiento de cada tipo de declaración tributaria.
EVITAR EL RIESGO Actualización en la normatividad tributaria Nivel Central

Archivo digital de cambios 

normativos

Profesional 

Especializado

Procesos: Que las declaraciones tributarias no sean 

dil igenciadas oportuna y correctamente por el responsable.
Hallazgos por entes de control PREVENTIVOS Nivel Central Conciliar las retenciones entre los subgrupos de contabilidad y tesorería teniendo en cuenta el calendario tributario.

El primer día hábil de cada mes, se concilian los saldos de impuestos, en contabilidad se genera una planilla resumen de retenciones con

código GF-FO-25, con información descargad de listado de deducciones del SIIF-NACION, esta información es organizada por periodicidad y

por municipio, después esta información se envía mediante correo electrónico a la persona encarda de tesorería y ella realiza las validaciones

correspondientes.

EVITAR EL RIESGO Solicitar de manera oportuna de acuerdo al calendario tributario de nivel nacional y territorial los recursos requeridos a la DTN Nivel Central
Planilla y orden de pago no 

presupuestal

Profesional 

Especializado

Procesos: El no solicitar con el suficiente tiempo los recursos 

a la Dirección del Tesoro Nacional (DTN), para que sean 

situados en las cuentas de la Unidad.

Incumplimientos legales PREVENTIVOS Nivel Central Realizar el trámite de firmas y envío de los formularios, la primera semana de cada mes.

Se elaboran los formularios de las declaraciones, tomando como fuente de información el resumen de retenciones, se revisan nuevamente, se

entregan el formulario y el resumen d ellas declaraciones a la contadora para que los valide y firme los dos documentos, después se entregan

a tesorería para firma del representante legal. tesorería devuelve a la persona encajada los formularios que son para envío a las Direcciones

territoriales, los cuales se enviar mediante memorando firmado n sobre sellado, al par financiero territorial para si respectiva presentación.

Acción de 

contingencia ante 

posible 

materialización

Presentación Extemporánea con el pago de las respectivas sanciones Nivel Central Soporte de Pago Tesorero No. Declaraciones Extemporáneas presentadas.

Procesos: Falta de socialización de la normatividad que 

impacta los l ineamientos del proceso

Sanciones por extemporaneidad las cuales 

serán asumidas por el responsable de la 

materialización del riesgo.

PREVENTIVOS Nivel Central Solicitar los recursos ante la DTN previos al vencimiento de las declaraciones. La solicitud del los recursos se realiza cuando ya las cifras están conciliadas, este proceso lo realiza tesorería 

Tecnológicos: Demoras en la habilitación de la plataforma en 

algunos municipios.

Políticos: Situaciones de orden público y/o desastres naturales

	

Tecnológicos: Cambios en los mecanismos para realizar el 

pago

Comunicación externa: Restricción de horario en la empresa 

de correspondencia.

Económicos: Demora en la asignación de recursos por parte 

del DNT

Procesos - Entrega Inoportuna de informes de los 

supervisores. 
Hallazgos de los entes de control. PREVENTIVOS Nivel Central

Conciliación entre módulos del ciclo contable (Almacén, nómina, tesorería), aplicando las políticas determinadas en el

marco de las NICSP 

Se realizan conciliaciones de las cuentas contables frente a los informes enviados por las áreas involucradas , con el fin de realizar una

oportuna verificación de saldos antes de emitir los estados financieros de la entidad.
REDUCIR EL RIESGO Elaborar, presentar y publicar los estados financieros y contables mensualmente. Nivel Central

CHIP - Plataforma Tecnológica de 

la CGN
Contadora

Estados financieros y contables elaborados y transmitidos 

/ Total de estados financieros y contables requeridos.

Procesos - Que no se concilien los saldos contables por la 

inoportuna entrega de los informes de las dependencias de la 

UNIDAD 

Toma de decisiones erradas por parte de la 

alta dirección.
PREVENTIVOS Nivel Central Revisión previa de la información contable antes de oficializarse. La validación de las cifras antes de ser emitidas, permite asegurar que la información de será publica este confiable y razonable REDUCIR EL RIESGO Realizar socializaciones anuales o cuando se requiera de los l ineamientos del proceso y del cronograma de cierre Nivel Central

Listados de asistencia

Acta de reunión

Videoconferencia

Contadora
Número de socializaciones realizadas / Total de 

socializaciones requeridas

Procesos - No reconocimiento de cuenta de proveedores 

debido a la radicación de documentos sobre la fecha de 

cierre. 

Pérdida de imagen PREVENTIVOS Nivel Central
Envío de correo electrónico a los responsables de las dependencias por parte del grupo de gestión económica y

financiera recordando fechas de cierre para el cargue de información en el SIIF Nación 

Se realiza un cronograma de acuerdo con las fechas de cierre establecidas por la Contaduría General de la Nación y se emite un memorando o

correo electrónico a las áreas que deben reportan información relevante para ser validada y conciliada con las cifras del balance donde se

indica la fecha limite para el envío de la información.

Comunicación entre los procesos - Falta de socialización de la 

normatividad que impacta los lineamientos del proceso. 
Llamados de atención PREVENTIVOS Nivel Central

Socialización de los lineamientos de cierre a los supervisores para que sean informados a los proveedores y /o

contratistas

Mediante circular interna se dan los lineamientos necesarios a los supervisores, los cuales deben tener en cuenta en el cierre de la vigencia

fiscal, con el fin de evitar reprocesos al final del periodo

Tecnológicos - El inoportuno cargue de los extractos bancarios 

por parte del Ministerio de Hacienda y Crédito Público, puede 

conllevar a incumplir con los reintegros para el cierre 

financiero 

Reprocesos

Económicos - Entrega extemporánea de las facturas o 

cuentas de cobro de contratistas y/o proveedores.

Registros que no corresponden a la ejecución 

de la cadena presupuestal en cada vigencia.

Procedimientos asociados - Falta de seguimiento de las 

necesidades de recursos por parte de los enlaces financieros 

de las direcciones territoriales frente al PAC

Incumplimiento legales y de compromisos de 

pago.
PREVENTIVOS

Nivel Central y 

Territorial
Cumplir con el cronograma de solicitud de PAC

Socializar las fechas de presentación del Formato GF- FO 16 “Solicitud de pac” la cual se debe enviar en las fechas determinadas en el

calendario PAC por parte de las Dependencias y/o Direcciones Territoriales
REDUCIR EL RIESGO

Comunicar el Cronograma de solicitud de PAC y

Seguimiento a la ejecución del PAC
Nivel Central Correo Electrónico Tesorera 

Riesgo: Porcentaje por debajo del 95% para gastos de 

Personal y/o Porcentaje por debajo del 90% para gastos 

Generales e inversión 

Responsables del proceso - Que se programen pagos, por 

parte de los supervisores de las dependencias del nivel central 

y territorial, que no cumplan con los requisitos.

Sanciones por parte del MHCP por el 

incumplimiento en la ejecución del PAC del 

periodo anterior.
PREVENTIVOS

Nivel Central y 

Territorial
Aplicar el formato Solicitud de PAC vigente

Se estableció el Formato GF-FO -16, para el dil igenciamiento de las Dependencias y/o Direcciones Territoriales, en donde solicitan los recursos

necesarios para el pago de las Obligaciones adquiridas
REDUCIR EL RIESGO

Enviar alertas a los responsables de la información antes del vencimiento de la fecha establecida para la ejecución del PAC. (Se

debe generar mínimo una alerta mensual) 
Nivel Central

Correo Electrónico y/o llamada 

telefónica

Profesional 

Especializado

Numero de dependencias y/o Direcciones Territoriales que 

no enviaron solicitud PAC en las fechas establecidas / 

Numero Total de Dependencias o Direcciones Territoriales 

Responsables del proceso - Que los supervisores de las 

dependencias del nivel central y territorial no realicen 

programación de pagos. 

Baja credibil idad institucional 
PREVENTIVOS Nivel Central

Envío de correo electrónico a los responsables de las dependencias por parte del grupo de gestión económica y

financiera, donde se solicita las necesidades del PAC mensualizado.

Se requieren a las Dependencias y/o Direcciones Territoriales, que no entregan a tiempo las Solicitudes para que sean enviadas antes de

vencimiento de la Solicitud de recursos ante el Ministerio de Hacienda y Crédito Publico 
REDUCIR EL RIESGO

Realizar acompañamiento a los pares financieros y los enlaces de las dependencias a nivel central para que efectúen una

correcta programación y ejecución del PAC
Nivel Central

 Correo Electrónico y/o llamada 

telefónica

Profesional 

Especializado

Número de acompañamientos realizados para la correcta 

programación y ejecución del PAC / Total de 

acompañamientos solicitados 

Económicos - Falta de disponibilidad de recursos por parte del 

gobierno Nacional.
Incumplimiento legales y de compromisos de 

pago.

PREVENTIVOS Nivel Central Validación y consolidación de la información del PAC enviada por las dependencias a nivel central y territorial Revisión de cada uno de los Formatos GF-FO-16 dil igenciados por las Dependencias y/o Direcciones Territoriales 

Acción de 

contingencia ante 

posible 

materialización

Se procede a informar al Ministerio las razones del incumplimiento para justificar la solicitud y aprobación de PAC

extraordinario
Nivel Central

 Correo Electrónico y/o llamada 

telefónica
Tesorera Número de Comunicaciones remitidas

Procedimientos asociados - que se incumplan los lineamientos 

establecidos en el Protocolo interno de Seguridad en 

tesorería.

Investigaciones a la Entidad de tipo penal, 

disciplinario y fiscal. PREVENTIVOS Nivel Central Realizar monitoreo diario de los saldos iniciales de las cuentas bancarias aperturadas en el sector financiero.

La Tesorera diariamente ingresa a los portales bancarios de los Bancos en los cuales la Unidad tiene cuentas, para tomar imagen de los saldos 

iniciales y registrarlos en la Matriz de Saldos diarios, con el fin de llevar el control de saldos de cada una de las cuentas, y poder evidenciar

alguna disminución de la cuenta diferente a lo autorizado, de evidenciarse que el saldo inicial de la cuenta no esta acorde con la realidad de

las transacciones, se procede a comunicar al Banco las inconsistencias presentadas, esta información queda registrada en la Matriz de

Bancos que es alimentada con los pantallazos que se realizan en los portales. 

REDUCIR EL RIESGO Atender las alertas de seguridad de los canales de pago emitidas por las entidades bancarias Nivel Central Vía Telefónica Tesorera 01/01/2020 31/12/2020

Diferencias identificadas como perdida de recursos 

reflejados en el saldo del portal bancario 

Número de alertas de seguridad atendidas / Total de 

alertas emitidas por las entidades bancarias

Interacción con otros procesos - Debilidades en los sistemas 

de seguridad informática
Pérdidas económicas. PREVENTIVOS Nivel Central

Gestionar que los pagos de nomina, terceros contratistas y proveedores sean realizados a beneficiario final por medio

de la Dirección del Tesoro Nacional

La Tesorera diariamente revisa los pagos de nomina, terceros contratistas y proveedores a través del SIIF Nación a beneficiario final de tal

manera que el deposito de los recursos a las cuentas de los beneficiarios del pago sea realizado directamente por la Dirección del Tesoro

Nacional y no a través de las cuentas que la Unidad tiene en bancos Comerciales. para lo cual se genera un reporte de SIIF Nación "CEN-

ordenes de pago presupuestales" y se verifica que el tipo de beneficiario sea "BENEFICIARIO FINAL" y el medio de pago sea "ABONO A CUENTA",

en el vento de evidenciarse que se presentan ordenes de pago donde el tipo de Beneficiario sea Traspaso a Pagaduría, se procede a verificar los

soportes físicos y establecer el motivo por el cual se realizo la orden de pago traspaso a pagaduría, si no hay justificación, se procede a anular

la orden de pago y a volver a generarla con tipo de Beneficiario "BENEFICIARIO FINAL".

REDUCIR EL RIESGO  Aplicar el Protocolo de Seguridad interno de carácter confidencial del Grupo de Gestión Económica y Financiera - Tesorería Nivel Central Protocolo actualizado

todos los 

funcionarios y /o 

colaboradores del 

grupo de Tesorería 

01/01/2020 31/12/2020 NA

Comunicación Interna - Incumplimiento al decreto 359 

de1995 ART. 15, debido a que no se puede dejar recursos en 

las cuentas bancarias por un periodo mayor a 5 días. 

Auditoria de los entes de control internos y 

externos
PREVENTIVOS Nivel Central Mantener el l ibro de Bancos actualizado semanalmente 

El Profesional de Tesorería semanalmente monitorea los recursos que estén disponibles con mas de 5 días hábiles en Bancos y mantener el

control de la destinación de los recursos de acuerdo a lo autorizado, para lo cual se genera consulta de movimientos Bancarios de cada una

de las cuentas que controla la Tesorería y se registra en el libro de Bancos en Excel la descripción de los movimientos de acuerdo al reporte de

consulta de deducciones de SIIFNacion y los Pagos realizados electrónicamente con cargo a estas cuentas, cuando se evidencie que un pago

desde las cuentas bancarias no corresponde con el concepto por el cual se solicitaron los recursos, se informa a la Tesorera por correo

electrónico y se soporta la transferencia. Si no existe soporte o justificación de la transferencia se procede a solicitar información del Banco

por correo electrónico. Cuando los recursos permanecen por mas de 5 días en Bancos debe existir justificación por escrito, el proceso queda

registrado en el Libro de Bancos en Excel de cada una de las cuentas que controla la Tesorería y correo electrónicos.

REDUCIR EL RIESGO Gestionar los recursos solicitados "traspaso a pagaduría" y pagar al beneficiario de los mismos antes de 5 días hábiles Nivel Central Matriz de saldos diarios Tesorera 01/01/2020 31/12/2020
numero de días con un saldo inicial constante/Total días 

hábiles mes 

Responsables del Proceso - Confabulación entre un tercero y 

un funcionario para un beneficio particular. Insostenibil idad financiera

Acción de 

contingencia ante 

posible 

materialización

Verificar soportes y reportar al Banco y al Coordinador del GGEF. Siguiendo el protocolo de seguridad establecido por el Banco

Comercial
Nivel Central Correos Electrónicos Tesorera 01/01/2020 31/12/2020 N° de solicitudes realizadas a los bancos

Tecnológicos - Uso indebido del portal bancario por usuarios 

no autorizados

Investigaciones a la Entidad de tipo penal, 

disciplinario y fiscal.

Posibles amenazas a la integridad personal del apoderado del 

caso.

Acción de 

contingencia ante 

posible 

materialización

(5) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

GESTIÓN FINANCIERA

(3) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

Fuga de Recursos financieros situados en las cuentas 

bancarias

Probabilidad de que los funcionarios y /o colaboradores que tienen acceso a los portales bancarios 

de los Bancos en los cuales la Unidad tiene cuentas bancarias en donde se gestionan recursos 

públicos, usen indebidamente estos privilegios para realizar transferencias desde dichas cuentas a un 

tercero no autorizado. Así como también la probabilidad de que hayan fugas de recursos públicos sin 

la autorización de ningún funcionario autorizado.

Nivel Central Riesgo_de_Corrupción

(10) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

(3) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

Ejecución del INPANUT por debajo de los siguientes 

porcentajes: Personal del 95%, Generales e inversión del 

90%

Cumplir con el Indicador de INPANUT establecido por el Ministerio de Hacienda y Crédito Público, el 

cual tiene establecidos unos rangos permitidos de no ejecución de los recursos asignados por objeto 

de gasto.

Nivel Central

(8) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

Riesgo - No. de declaraciones extemporáneas/ No. de 

declaraciones presentadas

No. de actualizaciones enviadas a los pares financieros 

La información contable no refleje razonablemente la 

realidad financiera de la Unidad.

La omisión o no revelación de hechos económicos, que puedan afectar significativamente la realidad 

de las cifras
Nivel Central Riesgo_de_Cumplimiento 

(8) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

(6) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

Nivel Central

Riesgo_de_Cumplimiento 

(4) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

Presentación y pago extemporáneo de las declaraciones 

tributarias del orden nacional y territorial

El riesgo de la presentación y pago extemporáneo de las declaraciones, se materializa cuando los 

aplicativos fallan ,tanto en la URT como en los municipios y/o departamentos, en las que se presentan 

físicamente problemas de envío por correspondencia, que se extravíen los documentos, por problemas 

viales, de orden, que se dejen para presentar el ultimo día y los bancos por razones externas no 

reciban el pago, que las fechas del calendario estén erradas.

Posición jurídica del abogado apoderado del caso a favor de 

un tercero. (Conflicto de intereses)

GESTIÓN JURÍDICA
Realizar actuaciones en un proceso a favor de un tercero o 

por conveniencia propia.
El abogado apoderado puede tomar posturas a favor de un tercero. Nivel Central

Riesgo_de_Cumplimiento 

Riesgo_de_Cumplimiento 

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

Todos los casos extrajudiaciales y judiciales se someten a aprobación por parte de los miembros del Comité de Conciliación, en el cual se

sustenta la postura técnica de la Directora Jurídica.

Actas del precomité de 

conciliaciones

Coordinador del 

Grupo de Análisis y 

Acompañamiento 

Jurídico (Edna 

Patricia Rodríguez)

01/01/2020 31/12/2020
N° Precomités de conciliación realizados en el periodo / N° 

Precomités de conciliación programados para el periodo
(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

Nivel CentralEVITAR EL RIESGO Presentación de casos en el Precomité y posteriormente al Comité de Conciliación.

Riesgo_de_Corrupción

Perdidas Económicas

Perdida de Imagen

Incumplimientos legales

Llamados de Atención

Procesos Disciplinarios y penales

(4) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

PREVENTIVOS Nivel Central Presentación de casos en el Comité de Conciliación.

(5) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

(3) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

Apropiación temporal de fondos de la entidad, por parte 

del cuentadante, para usarlos en beneficio propio a modo 

de préstamo temporal no autorizado

De acuerdo a la normatividad vigente el uso de los recursos de la caja menor asignados en la 

Constitución deben corresponder a gastos de carácter urgente y que no hagan parte de un contrato 

vigente en la Entidad. El uso indebido de los recursos asignados a la Dirección Territorial y/o 

Dependencias para beneficio propio y/o de terceros, considerado como un acto incidencia 

disciplinaria causal de investigación.

Nivel Central y Territorial Riesgo_de_Corrupción

Realización de la legalización definitiva de las cajas 

menores fuera de los plazos máximos establecidos por el 

Ministerio de Hacienda y Crédito Público

Legalizar una Caja Menor Extemporánea y no cumplir con el l ineamiento del Ministerio de Hacienda y 

Crédito Público para el Reintegro de los recursos, finalizando el año con una caja menor vigente para 

próximo año y en consecuencia un incidente disciplinario. 

Nivel Central y Territorial



3 de 4

Fecha de actualización

PROCESO RIESGO DESCRIPCIÓN DEL RIESGO
¿DÓNDE PUEDE 

MATERIALIZARSE?
TIPOLOGÍA CAUSAS / VULNERABILIDADES (Seguridad Digital) CONSECUENCIAS

ZONA DE IMPACTO

(RIESGO INHERENTE)

TIPO DE CONTROL 

EXISTENTE
NIVEL DE APLICACIÓN CONTROL EXISTENTE DESCRIPCION CONTROL EXISTENTE

ZONA DE IMPACTO

(RIESGO RESIDUAL)

OPCIONES DE 

MANEJO
Acción a desarrollar Nivel aplicación Evidencia responsable Fecha Inicio Fecha Final indicador

ATENCIÓN A LA CIUDADANÍA

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan conductas inapropiadas

para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas cuatrimentrales de la carta

de trato digno por los medios electrónicos y de manera física en las Direcciones Territoriales y nivel central de la entidad, para que los

ciudadanos y partes interesadas se apropien de derechos, deberes y protocolos de Atención y Servicio al Ciudadano.  En caso de debilidades en 

la aplicación de este control, se tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Nivel CentralPREVENTIVOS

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan

conductas inapropiadas para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas

cuatrimentrales de la carta de trato digno por los medios electrónicos y de manera física en las Direcciones

Territoriales y nivel central de la entidad, para que los ciudadanos y partes interesadas se apropien de derechos,

deberes y protocolos de Atención y Servicio al Ciudadano. En caso de debilidades en la aplicación de este control, se

tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Riesgo_de_CorrupciónNivel Central y Territorial

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

   PÁGINA:                      ..

Plan de tratamiento del riesgo 

(Acciones asociadas a mejorar el control)EVALUACIÓN DE RIESGOS

Valoración de controles 

NIVEL DEL RIESGO 

DESPUÉS DE CONTROLES
IDENTIFICACIÓN DEL RIESGO

 UNIDAD ADMINISTRATIVA ESPECIAL DE GESTIÓN DE RESTITUCIÓN DE TIERRAS DESPOJADAS

PROCESO: MEJORAMIENTO CONTINUO

MAPA DE RIESGOS DE CORRUPCION - VIGENCIA 2020

27/01/2020 VALORACIÓN DEL RIESGO

Conflicto de intereses en las actuaciones del proceso de 

Restitución de Tierras.

Falta de apropiación del código de integridad por parte de 

quienes realizan prestación de servicio de atención al 

ciudadano.

Acciones de Tutela por l imitación de derechos.

Pérdida de credibil idad e imagen institucional

Investigaciones disciplinarias

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

ANÁLISIS DEL RIESGO

De materializarse el riesgo, se evidenciarían actos de corrupción que vician el debido proceso que 

debe atender la atención y servicio al ciudadano, cuando el servidor que debe realizar este servicio, en 

cualquier etapa del mismo antepone sus beneficios  personales al beneficio general que implica el 

proceso, con lo cual se incumpliría con los fines y principios que involucra la prestación del servicio 

del proceso.

Con ocasión de la prestación del servicio de atención al 

ciudadano, aceptar u ofrecer dádivas para privilegiar la 

atención, desviando así  la gestión de lo público para 

favorecimiento indebido de terceros.

- Falta de registro GL-FO-13 Control salida de elementos y 

equipos de la URT y GL-FO-14  Control ingreso de personal a 

las instalaciones de la Unidad

- Falta de inducción en el personal que debe diligenciar los 

formatos GL-FO-13 - GL-FO-14 - GL-F0-32  

- Sometimiento a recursos legales por 

sanciones o demandas legales

- Inadecuada distribución de elementos

- Daño al erario público

- Diligenciamiento inadecuado de los formatos 

GL-FO-13 - GL-F0-32

PREVENTIVOS
Nivel Central y 

Territorial

Realizar seguimiento y revision aleatoria periodica de los formatos GL-FO-13 Control salida de elementos y equipos de

la URT y GL-F0-32 Control ingreso y salida de elementos y equipos de propiedad de colaboradores o particulares

Enlaces en las DT y en el nivel central Demanda Realizar adecuado seguimiento al ingreso y salida de elementos y equipos de propiedad de la

entidad, colaboradores o particulares para evitar el extravíoo y/o pérdida de equipos y elementos dentro de las sedes de la URT El enlace

responsable de la DT o NC deben diligenciar los datos básicos del visitante solicitandos por el software de propiedad de la Compañía de

Vigilancia y Seguridad dentro de los cuales estan: Nombre, Apellidos, número de cédula de ciudadanía, nombre del colaborador, dependencia a

la cual se dirige, se realiza registro fotográfico e imprimir ficha con la informacion citada y entregarla al visitante para que la devuelva al

momento que se retire de las instalaciones de la Unidad. De igual cuando el visitante trae equipos los relaciona en la minuta al momento de

ingresar y retirarse de las instalaciones, esta actividad es verificada por el guarda de seguridad. En caso de que el visitante no se registre en la

recepcion de la sede de la URT los vigilantes no los deben dejan ingresar a las instalaciones. 

GL-FO-13 Control Salida de Elmentos y Equipos de URT. 

GL-F0-14 Control ingreso de personal a las instalaciones de la Unidad

GL-F0-32 Control ingreso y salida de elementos y equipos de propiedad de colaboradores o particulares 

GLFO-25 Devolución de bienes y otros elementos

GL-MA-01 Manual para la administración de bienes en la UAEGRTD

Polizas de Seguros

REDUCIR EL RIESGO Generar una sensibil ización a los pares de almacén frente a la importancia del manejo y custodia de los elementos de la URT
Nivel Central y 

Territorial
Planillas de sensibil ización

Líder de proceso de 

Almacén
01/01/2019 31/12/2019 Personas sensibil izadas / Almacenes a nivel nacional

- Ingreso de personal no autorizado a las diferentes sedes del 

almacén 
- Perdida de bienes que se encuentren en 

custodia del almacen
DETECTIVOS

Nivel Central y 

Territorial
Restringir el acceso al almacen 

El funcionario o colaborador de nivel central o territorial encargado del almacén, por demanda determina y responde por las personas que

tienen acceso al almacen, por lo tanto,  cuando no se encuentre en el almacen, realizará el cierre, para evitar acceso al personal no autorizado. 

En caso de que personal no autorizado ingrese al almacen, el responsable o quien evidencie la situación, enviará un correo electrónico al

responsable de seguridad del nivel central, a la líder del proceso de nivel central y al Director Territorial, para tal caso se registrará en la

planilla de Control de Ingreso - Correos electrónicos con reporte de novedad (si se presentan)

En caso de necesidad de ingreso al almacen de personal diferente al responsable del almacen ingrese se debe registrar el acceso en la planilla

de control de ingreso.

Actividad para 

fortalecer el control

Actualizar el manual GL-MA-01 Manual para la administración de bienes en la UAEGRTD incluyendo:

1. Sólo serán autorizadas las personas que entreguen insumos, adelanten inspecciones, aseo o mantenimiento. Para ello el 

responsable dil igenciará la planilla de control de acceso, señalando hora y nombre con identificación de las personas que 

ingresan y justificación, dicho acceso al almacen debe contar con acompañamiento permanente del encargado del almacen del 

nivel central o territorial.

2. En caso de que personal no autorizado ingrese al almacen, el responsable o quien evidencie la situación, enviará un correo 

electrónico al responsable de seguridad del nivel central, a la l íder del proceso de nivel central y al Director Territorial

Diseñar la planilla de control de ingreso, la cual debe contar con la fecha,  los nombres, el número de documento de identidad, 

la justificación de ingreso, la hora de entreda y salida y la entidad a la cual pertenece

Nivel Central

GL-MA-01  Manual para la 

administración de bienes en la 

UAEGRTD incluyendo:(Actualizado)

Planilla de Control de Ingreso 

(Documentada) Nivel central

Planilla de Control de Ingreso - 

Correos electrónicos con reporte 

de novedad (si se presentan) - 

nivel central y nivel territorial

Líder procedimiento 

almacen - 

Colaboradores 

responsables de 

Almacen de nivel 

central y territorial

02/03/2020 30/12/2020 Control documentado

- Omisión de controles en entrada y salida de bienes. 

- Manipulación indebida de inventarios. 

- Permitir el ingreso de personal no autorizado al almacen 

- No se cuenta con controles para restringir el acceso al 

almacen

- Sometimiento a recursos legales por 

sanciones o demandas legales.

- Daño  al erario público. 

- Perdida de bienes de la Unidad

PREVENTIVOS
Nivel Central y 

Territorial
Realizar informe de toma física relacionando el reporte de traslado del sistema de informacion Stone

Líder de Almacén Anual La toma física de inventario permite controlar la cantidad y el estado de los bienes a cargo de la entidad en las

diferentes sedes, para realizar esta actividad se establece un cronograma anual que termina con el informe final de la toma física Realiza la

toma física de bienes de propiedad ó bajo administración de la entidad en cada una de las sedes tomando como base los listados generados

desde el sistema de información Stone, se genera informe de la visita el cual contiene el estado de los bienes, las novedades y ajustes que se

requieren efectuar en el sistema Stone. En caso que es evididencie la perdida de elementos el visitante no se registre en la recepcion de la sede

de la URT los vigilantes no le no dejan ingresar. Informe 

- Bienes y elementos no identificados al momento de constituir 

las pólizas.

- Deterioro al erario público. (Perdida - Daño) 

-Incumplimiento del Código Único 

disciplinario

-Disposicion de recursos adicionales para 

reponer el bien y elementos

PREVENTIVOS
Nivel Central y 

Territorial
Verificar que todos los bienes se encuentren cubiertos por la poliza

Supervisor de Segurors Mensualmente Matener actualizado la cobertura de las pólizas de Seguros de los activos que posee la entidad Preparar

el informe mensual de la relación de los inventarios de propiedad de la UAEGRTD, o cuando lo requiera el servidor público que ejerza la

supervisión del programa de seguros, para efectos de mantener actualizada la póliza de seguros. En caso de no actualizar los bienes que tiene

la entidad a la aseguradora de la cobertura de la poliza, y se presente un siniestro la poliza no ampara este evento. Informe 

Nepotismo

Sanciones legales para el posible vinculado a 

la Entidad y para los colaboradores que 

participan en el proceso de selección y 

vinculación

PREVENTIVOS
Nivel Central y 

Territorial

Validar los requisitos para vinculación de cargos en la Entidad relacionados en el manual de funciones y

competencias laborales y el dil igenciamiento del formato TH-FO-16 VERIFICACIÓN DE REQUISITOS MÍNIMOS

Validación de la experiencia laboral y formación académica presentada en la hoja de vida del postulado frente al manual de funciones y

competencias laborales 
EVITAR EL RIESGO

Validar los requisitos para vinculación de cargos en la Entidad relacionados en el manual de funciones y competencias 

laborales y el dil igenciamiento del formato TH-FO-16 VERIFICACIÓN DE REQUISITOS MÍNIMOS

Nivel Central y 

Territorial

Formato TH-FO-16 VERIFICACIÓN 

DE REQUISITOS MÍNIMOS 

diligenciado y archivado en la 

Historia Laboral

Lider del proceso 02/01/2020 31/12/2020
Número de vinculaciones suspendidas por requisitos 

mínimos / Total de vinculaciones 

Parcialidad en la selección de personal

Nombramiento de funcionarios sin el 

cumplimiento de los requisitos establecidos en 

el Manual Específico de Funciones y 

Competencias Laborales

PREVENTIVOS
Nivel Central y 

Territorial

Verificar los documentos soportes de la hoja de vida del aspirante al cargo, cumpliendo con lo requerido en la LISTA

DE CHEQUEO DOCUMENTOS HISTORIA LABORAL CÓDIGO: TH-FO-26

El postulado debe remitir la totalidad de documentos exigidos en la LISTA DE CHEQUEO DOCUMENTOS HISTORIA LABORAL CÓDIGO: TH-FO-26, los 

cuales serán verificados por el Grupo de Talento Humano
EVITAR EL RIESGO

Verificar los documentos soportes de la hoja de vida del aspirante al cargo cumpliendo con lo requerido en LISTA DE CHEQUEO 

DOCUMENTOS HISTORIA LABORAL CÓDIGO: TH-FO-26

Nivel Central y 

Territorial

Historia Laboral completa de 

acuerdo a  la  LISTA DE CHEQUEO 

DOCUMENTOS HISTORIA LABORAL 

CÓDIGO: TH-FO-26

Lider del proceso 02/01/2020 31/12/2020

Número de estudios de seguridad realizados y reportados 

por la empresa contratada / Total de estudios de 

seguridad solicitados

Trafico de influencias
Investigaciones de entes de control u 

organismos competentes.
PREVENTIVOS

Nivel Central y 

Territorial
Socializar el  código de integridad

El Grupo de Talento Humano remite a cada funcionario por correo eléctronico el link para leer el código de integridad y suscribir los

compromisos  a través de la plataforma establecida
EVITAR EL RIESGO Socializar el  código de integridad

Nivel Central y 

Territorial

Reporte en Excel de los 

funcioanrios que han  suscrito los 

códigos.

Lider del proceso 02/01/2020 31/12/2020
Número de funcionarios con el código de integridad 

sucrito / numero total de funcionarios

EVITAR EL RIESGO
Validar los requisitos para vinculación de cargos en la Entidad relacionados en el manual de funciones y competencias 

laborales y el dil igenciamiento del formato TH-FO-16 VERIFICACIÓN DE REQUISITOS MÍNIMOS

Nivel Central y 

Territorial

Formato TH-FO-16 VERIFICACIÓN 

DE REQUISITOS MÍNIMOS 

diligenciado y archivado en la 

Historia Laboral

Lider del proceso 02/01/2020 31/12/2020
No. de funcionarios posesionados con verificación de 

requisitos en el año.

Extralimitacion de funciones Investigaciones disciplinarias PREVENTIVOS
Nivel Central y 

Territorial

Validar los requisitos para la vinculación de cargos en la Entidad relacionados en el manual de funciones y

competencias laborales y el dil igenciamiento del formato TH-FO-16 VERIFICACIÓN DE REQUISITOS MÍNIMOS

Validación de la experiencia laboral y formación académica presentada en la hoja de vida del postulado frente al manual de funciones y

competencias laborales 

Acción de 

contingencia ante 

posible 

materialización

Personal: Incumplimiento los l ineamientos dados por la 

entidad para el manejo de la información confidencial.
Vulnerabilidad del derecho de la restitución.

Sociales: Ofrecimiento o búsqueda de beneficios, presión o 

amenazas por terceros a los colaboradores de la URT que 

tienen acceso a la información.

Amenaza a la seguridad de las comunidades.

Sociales: 

Interés de algunos líderes en la apropiación indebida de 

tierras que pertenecen a terceros 

Desistimiento de las comunidades con 

respecto a la solicitud de restitución de 

Tierras.

Crear módulo en escuela URT para el manejo de información confidencial de la DAE de acuerdo a los l ineamientos de la circular 

003 de 2016
Nivel Central Módulo en uso

Profesional de 

planeación
01/02/2020 30/06/2020 Módulo en uso

Sociales: Personal infi ltrado en juzgados o entidades que 

conocen y manipulan información de las comunidades.

Pérdida de la estrategia de litigio.

Pérdida de credibil idad Institucional por parte 

de la comunidad.

DETECTIVOS
Nivel Central y 

Territorial

Aplicación del código único disciplinario y de la ley 1448 de 2011. Reporte por parte del servidor público y supervisor

ante autoridad competente las posibles presiones indebidas por los actores externos
Cada vez que se evidencie sustracción de información, se debe aplicar el código único disciplinario.

Acción de 

contingencia ante 

posible 

materialización

Recepción de dádivas (cohecho) DETECTIVOS Nivel Central Revisión aleatoria de la formulación de proyectos productivos para detectar posibles direccionamientos.
Se revisará de forma aleatoria en el comité, la formulación y cumplimiento de los Proyectos Productivos para la Reparación Integral de las

víctimas con el objetivo de detectar posibles direccionamientos y garantizar la imparcialidad de los colaboradores de la URT
REDUCIR EL RIESGO

Actualizacion y verificación permanente de la guia operativa y los demás lineamientos necesarios para la implementación del 

proyecto productivo.
Nivel Central Guia Operativa

Coordinador Grupo 

COJAI
01/01/2020 31/12/2020

% Cumplimiento actualización guia PP = No de 

actualizaciones realizados a la guia operativa de 

proyectos productivos / No de actualizaciones 

programadas a la guia operativa de proyectos productivos 

Presiones o amenazas para favorecer intereses de terceros. PREVENTIVOS Nivel Central Revisión de los procedimientos para el  cumplimiento de las ordenes. (PP, Administracion del Fondo)
Cada lider de zona revisará que se hayan cumplido los requisitos e instrucciones dadas en los procedimientos establecidos para el

cumplimiento de las órdenes
REDUCIR EL RIESGO Socializar l ineamientos del Proceso de Gestión Posfallo contenidos en los documentos del SIG y otros que lo complementen. Nivel Central Correos electrónicos

Coordinador Grupo 

COJAI
01/01/2020 31/12/2020

% Cumplimiento del plan de actualización documental = 

No de  actualizaciones documentales realizadas / No de 

actualizaciones documentales programadas (*100)

Falta de controles para la detección previa de inconsistencias 

en el cumplimiento de las ordenes dirigidas a la URT.

Terceros que buscan lucro con el trámite de cumplimiento de 

las órdenes dirigidas a la URT.

Terceros que buscan lucro con el trámite de cumplimiento de 

las órdenes dirigidas a la URT.

PREVENTIVOS Nivel Territorial

Nota de reserva expresa en el (ítem 10) del formato SE-FO-06 ACTA del COLR (Comité Operativo Local para la

Restitución de Tierras), que determina que la información, acuerdos y conclusiones derivados de los COLR serán objeto 

de absoluta reserva y confidencialidad por parte de todos los servidores públicos que conozcan de su celebración.

El Director Territorial cada vez que se convoque un COLR para efectos de microfocalización o evaluación de las condiciones de seguridad en

zonas microfocalizadas, con el propósito de garantizar que la información, acuerdos y conclusiones derivados de los COLR serán objeto de

absoluta reserva y confidencialidad por parte de todos los servidores públicos que conozcan de su celebración. Debe gestionar y validar la

suscripción del Acta, como mínimo por los miembros permanentes del COLR, de conformidad con lo establecido en el Decreto 0599 de 2012,

compilado por el Decreto 1071 de 2015, modificado por el Decreto 440 de 2016, modificado por el Decreto 1167 de 2018; en caso de no

obtenerse la firma del Acta de CORL el mismo día de la sesión, deberá gestionar dentro de los tres (3) días hábiles siguientes a la sesión del

COLR, la firma de la respectiva acta. De no lograrse la firma del Acta del COLR en dicho lapso, por parte de alguno de los intervinientes, deberá

informar al Grupo de Gestión en Prevención, Protección y Seguridad y solicitará de manera expresa mediante oficio la firma de la citada Acta,

del cual dejará constancia como anexo de la misma. La evidencia de la ejecución del control es el Acta del COLR SE-FO-06 suscrita por los

asistentes.

PREVENTIVOS Nivel Territorial

Custodia del ACTA del COLR (Comité Operativo Local para la Restitución de Tierras) SE-FO-06 con base en las Tablas de

Retención Documental de la URT. El ACTA del COLR no puede ser difundida a ninguna instancia interna o externa salvo

requerimiento expreso de autoridad competente en el cual quede definida su competencia, uso que se dará a la

información y traslado de la reserva legal. 

El profesional de Prevención y Gestión de Seguridad o quien haga sus veces en la Dirección Territorial, cada vez que se realice el Acta del COLR

derivada de una sesión del Comité Operativo Local para la Restitución de Tierras y la misma se encuentre suscrita como mínimo por los

miembros permanentes del COLR, con el propósito de garantizar que el Acta del COLR se custodie de acuerdo a los parametros estipulados por

el Grupo de Gestión Documental. Debe verificar que el Acta del COLR se archive de manera física dando cumplimiento a las Tablas de Retención

Documental (TRD). El ACTA del COLR no puede ser difundida a ninguna instancia interna o externa salvo requerimiento expreso de autoridad

competente en el cual quede definida su competencia, uso que se dará a la información y traslado de la reserva legal; En caso de no darse

cumplimiento, el Director Territorial debe adelantar las acciones pertinentes que propendan por el cumplimiento de los lineamientos

establecidos para la gestión documental de los documentos del proceso. La evidencia de la ejecución del control es el Acta del COLR SE-FO-06

archivada según TRD.

PREVENTIVOS Nivel Territorial

Obligación de guarda, custodia y prohibición por mandato expreso de la Ley 1621 de 2013, "Por medio de la cual se

expiden normas para fortalecer el Marco Jurídico que permite a los organismos que llevan a cabo actividades de

inteligencia y contrainteligencia cumplir con su misión constitucional y legal, y se dictan otras disposiciones”, de

difundir la información de inteligencia puesta en conocimiento de los funcionarios de la Unidad de Restitución de

Tierras para el cumplimiento de sus funciones legales, a través de los mecanismos formales y tecnológicos

implementados por la Dirección de Inteligencia Policial y las Seccionales de Inteligencia de la Policía Nacional, para

el suministro de los insumos de seguridad requeridos en el proceso de restitucón de tierras a través del Centro

Integrado de Inteligencia para la Restitución de Tierras - CI2RT.  

El Director Territorial cada vez que se reciba conceptos de seguridad emitidos por el Centro Integrado de Inteligencia para la Restitución de

Tierras - CI2RT, con el propósito de garantizar la guarda, custodia y prohibición por mandato expreso de la Ley 1621 de 2013, "Por medio de la

cual se expiden normas para fortalecer el Marco Jurídico que permite a los organismos que llevan a cabo actividades de inteligencia y

contrainteligencia cumplir con su misión constitucional y legal, y se dictan otras disposiciones ”, de difundir la información de inteligencia puesta

en conocimiento de los funcionarios de la Unidad de Restitución de Tierras para el cumplimiento de sus funciones legales, a través de los

mecanismos formales y tecnológicos implementados por la Dirección de Inteligencia Policial y las Seccionales de Inteligencia de la Policía

Nacional, para el suministro de los insumos de seguridad requeridos en el proceso de restitucón de tierras a través del Centro Integrado de

Inteligencia para la Restitución de Tierras - CI2RT. Debe descargar el(los) concepto(s) de seguridad emitidos por el Centro Integrado de

Inteligencia para la Restitución de Tierras - CI2RT allegados al correo electrónico verificando que los archivos esten encriptados, empleando

para ello el código CUR asignado por la Dirección de Inteligencia Policial. Nota: Los conceptos de seguridad emitidos por el CI2RT llegarán

únicamente al correo de los usuarios previamente registrados que tengan asignado un código CUR por la Dirección de Inteligencia Policial; si

el(los) concepto(s) de seguridad allegados por el CI2RT al correo electrónico del personal autorizado de la URT no es descargado en un tiempo

de 24 horas, el mismo se borra y debe ser solicitado nuevamente al CI2RT. La evidencia de ejecución de este control es el(los) conceptos de

seguridad emitidos por el CI2RT descargados a través del canal establecido.

Comunicación externa: Filtración y/o pérdida de información 

en materia de medidas de prevención y protección para los 

intervinientes del proceso de restitución de tierras, 

desconociendo o vulnerando los protocolos  establecidos para 

el intercambio de dicha información con las entidades 

competentes.

Pérdida y alteración de la información y riesgo 

para la vida e integridad de los beneficiarios 

de medidas de prevención y protección

PREVENTIVOS Nivel Central Acceso restringido  a la Matriz de "Seguimiento de presuntos incidentes de amenaza contra intervinientes" SE-FO-11

El profesional de Prevención y Gestión de Seguridad en el Nivel Central, cuatrimestralmente, con el propósito de mitigar la perdida y/o

filtración de la información sensible en relación al trámite de solicitudes de protección y reportes de incidentes de amenaza, dando

cumplimiento al principio de confidencialidad establecido en el Decreto 1066 de 2015, Artículo 2.4.1.1.3. Debe verificar que las personas con

acceso a la carpeta compartida en red "Seguridad y Prevencion (\\neon)", donde se encuentra la Matriz de "Seguimiento de presuntos

incidentes de amenaza contra intervinientes" SE-FO-11, para efectos de consulta, registro, seguimiento y actualización de la información

reservada conocida en relación al trámite de solicitudes de protección y reportes de incidentes de amenaza, sean las autorizadas por el

Coordinador del Grupo de Gestión de Prevencion, Protección y Seguridad. Nota: Este archivo se maneja únicamente en medio digital; al

respecto, en caso de encontrarse usuarios no autorizados con acceso a la carpeta compartida en red, se debe solicitar la eliminación de los

permisos, ante la Oficina de Tecnologías de la Información. La evidencia de la ejecución de este control es el reporte de los usuarios con

acceso a la Carpeta en red con acceso restringido.

PREVENTIVOS
Nivel Central y 

Territorial

Realización de estudios de seguridad de conformidad con la circular DG-007 de 2013 y lo establecido en los

procedimientos TH-PR-01 "Selección y vinvulación de personal" y GC-PR-10 "Contratatación de prestación de servicios

profesionales y de apoyo a la gestión".

El profesional de Prevención y Gestión de Seguridad en el Nivel Central, cada vez que se solicite por parte de las dependencias del Nivel Central

y las Direcciones Territoriales para prácticarlos a aspirantes funcionarios y contratistas, o en los casos que los estudios de seguridad de

funcionarios o contratistas no se encuentre vigente, con el propósito de validar la información general y específica de cada uno de los

funcionarios y contratistas, así como los aspirantes, como medida que garantice la confidencialidad de la información suministrada por la

víctimas, para preservar su seguridad y el adecuado desarrollo del trámite administrativo. Debe validar que las solicitudes de estudio de

seguridad gestionadas ante la empresa contratista, previa solicitud y cumplimiento de los requisitos por parte de las dependencias en el Nivel

Central y las Direcciones Territoriales, se hayan realizado; de los estudios que se pudieron llevar a cabo y que obtuvieron como resultado los

niveles MEDIO o ALTO, sus resultados son remitidos al Grupo de Gestión en contratación e Inteligencia de Mercado para el caso de

contratistas o al Grupo de Gestión de Talento y Desarrollo Humano para el caso de funcionarios, quienes en conjunto con la Secretaría

General, tomaran la decisión de vincularlos o contratarlos de acuerdo al caso. La evidencia de la ejecución del control es la consulta del

estado de los estudios de seguridad solicitados, publicado a través de la Plataforma de consulta de la empresa contratista.

PREVENTIVOS Nivel Central
Suscripción de acuerdos de confidencialidad por parte de funcionarios y colaboradores de la Unidad de Restitución de

Tierras.

El profesional del Grupo de Gestión de Talento y Desarrollo Humano para el caso de funcionarios y el profesional del Grupo de Gestión en

Contratación e inteligencia de Mercado para el caso de contratistas, cada vez que se vincule a funcionarios y contratistas a la Unidad de

Restitución de Tierras, con el propósito de mantener la custodia, reserva y confidencialidad de la información que ha recibido en el desarrollo

de las obligaciones contractuales. Debe gestionar y validar la firma del acuerdo de confidencialidad en el marco del contrato suscrito entre

los funcionarios y la Unidad de Restitución de Tierras, así como la suscripción del contrato de prestación de servicios para el caso de los

contratistas, el cual incorpora el acuerdo de confidencialidad y manejo de la información. En caso de incumplimiento por parte de los

funcionarios o contratistas con su obligación de mantener custodia, reserva y confidencialidad de la información que ha recibido, en

provecho propio o de terceros, en desarrollo del acuerdo, causará un perjuicio a LA UNIDAD y habrá lugar a que LA UNIDAD como la parte

perjudicada obtenga el resarcimiento total a los perjuicios ocasionados por la omisión en la custodia, revelación o infidencia de la

información, sin descartar los procesos civiles o penales que puedan instaurarse como consecuencia de dicha acción u omisión. La evidencia

del control es el reporte del número de acuerdos de confidencialidad suscritos para el caso de funcionarios y del número de contratos de

prestación de servicios suscritos para el caso de contratistas.

Presiones o amenazas para favorecer intereses de terceros.

Acción de 

contingencia ante 

posible 

materialización

Socializaciòn del procedimiento SE-PR-01  frente a presuntas amenazas a colaboradores de la URT. Nivel Territorial Actas y l istados de asistencia Director Territorial 01/01/2020 31/12/2020

Nº Divulgaciones relacionadas con seguridad realizadas / 

Nº Divulgaciones relacionadas con seguridad 

programadas

Acción de 

contingencia ante 

posible 

materialización

Informar sobre acciones irregulares a las dependencias o entidades competentes para que emprendan las acciones 

(disciplinarias, penales o fiscales) en los casos de presuntos trámites inadecuados e irregulares identificados 

Nivel Central y 

Territorial

Comunicaciones a Secretaría 

General solicitando las 

investigaciones correspondientes

Secretaria General / 

Subdirección 

General

Dirección Técnicas

Direcciones 

Territoriales

Oficina de Control 

Interno

01/01/2020 31/12/2020

Nro. de acciones  emprendidas por trámite irregular de 

casos/ Nro. de casos identificados con presunto trámite 

irregular.

Acción de 

contingencia ante 

posible 

materialización

Impulsar las gestiones administrativas para:

1.	Corregir una irregularidad en la actualización administrativa

2.	Determinar si se configuró el deterioro o la pérdida parcial o total de un expediente

3.	Reconstruir un expediente

4.	Revocar un acto administrativo.

Cuando se haya alterado y/o usado indebidamente la documentación y/o información del proceso de registro, en favor de 

intereses particulares contrarios a la Ley.

Nivel Territorial

Actos administrativos que dan 

cuenta de las actuaciones para 

subsanar las alteraciones o uso 

indebido de la información del 

proceso.

Director Territorial

Areas misionales en 

la  DT

01/01/2020 31/12/2020

Nro. de actuaciones emprendidas para subsanar las 

alteraciones o uso indebido de la informaciòn del proceso 

/ Nro. de actuaciones requeridas para subsanar las 

alteraciones o uso indebido de la informaciòn del proceso

Tráfico de influencias. PREVENTIVOS Nivel Territorial Verificar el contenido del expediente contra los registros de la hoja de control.
Cumplimiento del procedimiento de préstamo GD-PR-03 PRÉSTAMO DE DOCUMENTOS en lo relacionado con la verificación de la integridad,

sello de control  de gestión control  y estado del expediente una vez finalizada la consulta o préstamo.
REDUCIR EL RIESGO

Socialización de los documentos del proceso "Gestión de Restitución Ley 1448 - Registro" conforme a las actualizaciones que se 

realicen.

Nivel Central y 

Territorial
Actas y/o listados de asistencia

Direcciones 

misionales

(Social, Jurídica y 

Catastral)

01/01/2020 31/12/2020

Nº Divulgaciones relacionadas con la estructura del 

proceso "Gestión de restitución Ley 1448 - Registro" / Total 

de socializaciones programadas para el periodo

Conflicto de intereses PREVENTIVOS Nivel Territorial

Revisar y dar Visto Bueno de los documentos:

Resoluciones 

Productos catastrales

Productos jurídicos y sociales, según lo defina la matriz de planificación de la realización del producto URT para el

proceso "Gestión de Restitución Lery 1448 - Registro"

Los coordinadores o l íderes de las áreas misionales en territorio deberán revisar los documentos que son de su competencia técnica. REDUCIR EL RIESGO
Entrenamiento y sensibil ización frente a los cambios normativos y orientaciones institucionales concernientes al trámite 

administrativo.

Nivel Central y 

Territorial
Actas ó l istados de asistencia

Dirección Jurídica 

de Restitución
01/01/2020 31/12/2020

Número de lineamientos normativos socializados frente a 

cambios y orientaciones institucionales / Total de 

cambios normativos emitidos.

Presiones o amenazas para favorecer intereses de terceros. PREVENTIVOS
Nivel Central y 

Territorial
Verificar los reportes de amenazas derivadas del tramite en el proceso de RUPTA.

El Profesional del Grupo de Gestión de Prevención, Protección y Seguridad Nivel Central, cada vez que un colaborador presente una amenaza,

debe validar que la activación de la ruta de protección por presiones o amenazas, cumpla con los requisitos del SE-PR-01 "Gestionar reportes

de incidentes de amenaza y solicitudes de protección para reclamantes de tierras e intervinientes en la restitución", verificando que la

información remitida por las dependencias o Direcciones Territoriales cumple con los parámetros establecidos en el SE-IN-01 "Instructivo

para el Diligenciamiento del Formulario de Solicitud de Protección". En caso de que se presenten observaciones y desviaciones, debe informar

de las inconsistencias en la información presentada a la dependencia o Dirección Territorial para que se anexen los documentos faltantes o se

corrija lo pertinente. Evidencia: Relación del(los) incidente(s) tramitados y relacionados con colaboradores de la UAEGRTD durante el periodo

reportado. NOTA: Teniendo en cuenta la reserva de la información solo se reportará el número de incidentes.

REDUCIR EL RIESGO

Gestionar socializaciones en materia de manejo de información reservada y confidencial relacionada con la Ruta de Protección 

descrita en el procedimiento SE-PR-01 "Gestionar reportes de incidentes de amenaza y solicitudes de protección", para 

funcionarios y colaboradores de la URT.

Nivel Central y 

Territorial

Actas de Socialización 

Listados de Asistencia

Grupo de Gestión en 

Prevencion, 

Protección y 

Seguridad

01/01/2020 31/12/2020

Indicador: 

Porcentaje de participación en socializaciones 

gestionadas.

Fórmula del indicador: 

(Número de socializaciones gestionadas / número de 

socializaciones solicitadas)*100%

Recepción de dádivas (cohecho)

GESTIÓN TALENTO HUMANO

	

Favorecimiento a terceros para la vinculación de personal 

sin l leno de los requisitos

Se presenta si se realizan vinculaciones a la planta de  personal sin cumplir con lo exigido en el 

manual de funciones de la Entidad 
Nivel Central y Territorial Riesgo_de_Corrupción

(5) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

PREVENTIVOS 01/01/2020 31/12/2020 Nº de reportes remitidos 

Acción de 

contingencia ante 

posible 

materialización

Remitir a las instancias competentes el reporte de la situación ocurrida y puesta en conocimiento, para que se evalúe su 

incidencia disciplinaria o  de cualquier otra naturaleza a que haya lugar .

Nivel Central y 

Territorial

Comunicación  remitiendo el 

reporte de lo sucedido  
Director Territorial

Nivel Central y 

Territorial

Suscripción de acuerdos de confidencialidad por parte de funcionarios y colaboradores de la Unidad de Restitución de

Tierras.

El profesional del Grupo de Talento y Desarrollo Humano para el caso de funcionarios y el profesional del Grupo de Gestión en Contratación e

inteligencia de Mercado para el caso de contratistas, cada vez que se vincule a funcionarios y contratistas a la Unidad de Restitución de

Tierras, con el propósito de mantener la custodia, reserva y confidencialidad de la información que ha recibido en el desarrollo de las

obligaciones contractuales, debe gestionar y validar la firma del acuerdo de confidencialidad en el marco del contrato suscrito entre los

funcionarios y la Unidad de Restitución de Tierras, así como la suscripción del contrato de prestación de servicios para el caso de los

contratistas, el cual incorpora el acuerdo de confidencialidad y manejo de la información. En caso de incumplimiento por parte de los

funcionarios o contratistas con su obligación de mantener custodia, reserva y confidencialidad de la información que ha recibido, en

provecho propio o de terceros, en desarrollo del acuerdo, causará un perjuicio a LA UNIDAD y habrá lugar a que LA UNIDAD como la parte

perjudicada obtenga el resarcimiento total de los perjuicios ocasionados por la omisión en la custodia, revelación o infidencia de la

información, sin descartar los procesos civiles o penales que puedan instaurarse como consecuencia de dicha acción u omisión. La evidencia

del control es el acuerdo de confidencialidad suscrito para el caso de funcionarios y el contrato de prestación de servicios suscrito para el

caso de contratistas.

Rupta

Alteración y/o uso indebido de la documentación y/o 

información en el trámite del proceso de protección y/o 

cancelación en el Rupta, en favor de intereses particulares 

contrarios a la Ley.

Alteración y/o uso indebido se refiere a cambiar, dañar o suprimir la información física y/o digital de 

los expedientes de las solicitudes Rupta con la finalidad de favorecer a un tercero. De igual forma las 

alteraciones tienen que ver con la manipulación indebida de la información para la toma de 

decisiones en el trámite del  proceso.

También puede entenderse como el manejo contrario a los fines definidos en el marco normativo y en 

los acuerdos de confidencialidad establecidos por la UAEGRTD, de la información recopilada para la 

gestión del proceso, por parte de los colaboradores. 

Nivel Territorial Riesgo_de_Corrupción

No se garantiza el derecho de protección 

(inclusión y cancelación Rupta) en el tramite 

del proceso.

Retrasos, reprocesos y sobre costos en el 

desarrollo del trámite administrativo del 

Rupta

Pérdida de la credibil idad en la URT.

Hallazgos, observaciones y/o acciones 

sancionatorias por parte de los organismos de 

control.

Victimización de los actores en el proceso de 

protección

(10) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

(8) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

PREVENTIVOS
Nivel Central y 

Territorial
Aplicar el protocolo de seguridad SE-PR-01  frente a presuntas amenazas a colaboradores de la UAEGRTD.

Cuando un colaborador es objeto de presiones o amenazas contra su integridad, en ejercicio de sus actividades en la Entidad, deberá activar

la Ruta de Protección descrita en el procedimiento SE-PR-01 "Gestionar reportes de incidentes de amenaza y solicitudes de protección"

1. Proferir actos administrativos 

manifiestamente contrarios a la Ley 

(Prevaricato  por acción)

2.	Pérdida de la imagen institucional de la 

Unidad y desconfianza en la política ante otras 

entidades y la ciudadanía.

3.	Demandas contra el Estado.

4.	Enriquecimiento il ícito de contratistas y/o 

funcionarios públicos.

5.	Investigaciones penal   y disciplinaria.

6. Vulneración de los derechos de los 

solicitantes.

7. Favorecimiento indebido  a terceros.

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

Recepción de dádivas (cohecho)
REGISTRO 

(GESTIÓN DE RESTITUCIÓN LEY 

1448)

Alteración  y/o uso indebido de la documentacion y/o 

información del proceso de registro, en favor de intereses 

particulares contrarios a la Ley.

Alterar se refiere a cambiar, dañar o suprimir la informaciòn fìsica y/o digital de los expedientes de 

las solicitudes de inscripciòn en el RTDAF. De igual forma las alteraciones tiene que ver con la 

manipulación de la informaciòn para la toma de decisiones en el proceso.

Uso indebido puede entenderse como el manejo contrario a los fines definidos en el marco normativo 

y en los acuerdos de confidencialidad establecidos por la UAEGRTD, de la información recoplilada 

para la gestión del proceso, por parte de los colaboradores. 

Riesgo_de_Corrupción

01/01/2019 31/12/2019

Indicador: 

Porcentaje de participación en socializaciones 

gestionadas.

Fórmula del indicador: 

(Número de socializaciones gestionadas / número de 

socializaciones solicitadas)*100%

Acción de 

contingencia ante 

posible 

materialización

Remitir a las instancias competentes el reporte de la situación ocurrida y puesta en conocimiento, para que se evalúe su 

incidencia disciplinaria o  de cualquier otra naturaleza a que haya lugar .

Nivel Central y 

Territorial

Comunicación  remitiendo el 

reporte de lo sucedido  

Coordinador Grupo 

de Gestión en 

Prevencion, 

Protección y 

Seguridad

01/01/2019 31/12/2019 Nº de reportes remitidos 

REDUCIR EL RIESGO
Gestionar socializaciones en materia de manejo de información reservada y confidencial relacionada con la gestión de 

condiciones de seguridad, para funcionarios y colaboradores de la URT.

Nivel Central y 

Territorial

Actas de Socialización 

Listados de Asistencia

Grupo de Gestión en 

Prevencion, 

Protección y 

Seguridad

(3) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

Procesos: Incumplimiento de los l ineamientos para gestión de 

información confidencial y/o sometida a reserva, relacionada 

con la gestión de las condiciones de seguridad

Sanciones penales y disciplinarias por parte 

de organismos de control y riesgo para la 

operación de la URT

PREVENCIÓN Y GESTIÓN DE 

SEGURIDAD

Uso indebido de la información reservada relacionada 

con la gestión de condiciones de seguridad, para 

beneficio propio o de un tercero.

Factores como la falta de aplicación o violación de los controles existentes para el manejo de 

información reservada relacionada con las condiciones de seguridad, puede generar el uso indebido 

de dicha información para beneficio propio o de un tercero, lo que podría afectar la intervención de la 

Unidad de Restitución de Tierras en condiciones de seguridad y generar riesgos tanto legales para la 

Entidad, como riesgos asociados a la operación de la URT en las zonas donde se desarrollan los 

procesos de restitución.
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1. Vulneración de los derechos de los 

restituidos.

2.	Pérdida de la imagen institucional.

3.	Demandas contra el Estado.

4.	Enriquecimiento il ícito de contratistas y/o 

funcionarios públicos.

5.	Investigaciones penales y disciplinarias 

por parte de entes de control .

(20) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

GESTION POSFALLO
Agilizar o detener el cumplimiento de las órdenes a cargo 

de la URT, en favor de intereses particulares.

Por conflicto de interes o relaciones personales, se pueden otrogar beneficios por parte de la Unidad  

que no se encuentren acordes a lo reglamentado en los diferentes procedimientos o instrumentos 

legales; de igual forma se puede llegar a negar lo ordenado en la sentencia.

Nivel Central y Territorial Riesgo_de_Corrupción

Procesos: Violación de los controles establecidos  para 

garantizar la gestión de información confidencial y/o 

reservada, relacionada con la restitución de tierras

Pérdida de credibil idad de la Unidad y 

sancionaes penales o disciplinarias por el 

manejo indebido de informaci{on confidencial 

y reservada 

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

Nivel Central Correos electrónicos
Coordinador Grupo 

COJAI
DETECTIVOS Se realiza el Monitoreo a la Matriz de Cumplimiento de Órdenes con el fin evidenciar posibles retrazos en la ejecución de manera intencionada

Monitoreo a la Matriz de Cumplimiento de Órdenes con el fin evidenciar posibles retrazos en la ejecución de manera

intencionada.
Nivel Central

30/04/2020 Guía actualizada

(6) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

Actualizar e incluir en la Guía de recomendación de atención diferencial para CI- CN  RD-MP-GU-02  los l ineamientos de la 

circular 003 de 2016 de Confidencialidad y Reserva de la Información
Nivel Central

REDUCIR EL RIESGO

31/12/2020

(8) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

Acción de 

contingencia ante 

posible 

materialización

Socializacion y envio de la Matriz de órdenes de cumplimiento dirigidas a la URT.

% Socializaciones de la matriz de ordenes = No de  

socializaciones Matriz de órdenes de cumplimiento 

dirigidas a la URT realizadas / No de socializaciones 

Matriz de órdenes de cumplimiento dirigidas a la URT 

programadas  (*100)

01/01/2020

Guia actualizada
Profesional de 

planeación
01/02/2020

MEDIDAS DE PREVENCIÓN 

(GESTIÓN DE RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES)

Posibil idad de fi ltración de información confidencial de 

los casos, por parte de los colaboradores o equipos 

étnicos externos, con el fin de favorecer intereses de 

terceros.

Durante  el trabajo de campo realizado por los colaboradores de la DAE con las comunidades puede 

divulgarse información confidencial de los casos anticipandose a los tiempos definidos en la ley.

GESTIÓN LOGÍSTICA Y DE 

RECURSOS FÍSICOS

Sustracción de bienes y equipos de propiedad o 

administrados por la URT para beneficio propio.
Sustracción de bienes y equipos de propiedad o administrados por la URT para beneficio propio. Nivel Central y Territorial Riesgo_de_Corrupción
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(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

PREVENTIVOS
Nivel Central y 

Territorial
Verificar que los colaboradores de la DAE al inicio de su vinculación cursen el modulo sobre el manejo y uso de la

información confidencial de la DAE

Al inicio de la vinculación contractual los colaboradores de la DAE cursaran el modulo en el cual se indicara el manejo y uso de la

información contractual posteriormente los coordinadores de cada grupo solicitaran un reporte a los instructures de cada modulo para

validar su presentación de acuerdo con el l istado de contratistas y fucionarinarios que ingresen

(4) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

(3) ZONA DE RIESGO 

MODERADA

Asumir o Reducir el 

Riesgo

30/06/2019 31/12/2019 Reposición de elementos / Siniestros reportados

Acción de 

contingencia ante 

posible 

materialización

Aplicación de póliza y solicitud de reposición Nivel Central
Reporte de siniestros a la 

aseguradora

Supervisor Contrato 

de Seguros

(8) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

(12) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo
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Fecha de actualización

PROCESO RIESGO DESCRIPCIÓN DEL RIESGO
¿DÓNDE PUEDE 

MATERIALIZARSE?
TIPOLOGÍA CAUSAS / VULNERABILIDADES (Seguridad Digital) CONSECUENCIAS

ZONA DE IMPACTO

(RIESGO INHERENTE)

TIPO DE CONTROL 

EXISTENTE
NIVEL DE APLICACIÓN CONTROL EXISTENTE DESCRIPCION CONTROL EXISTENTE

ZONA DE IMPACTO

(RIESGO RESIDUAL)

OPCIONES DE 

MANEJO
Acción a desarrollar Nivel aplicación Evidencia responsable Fecha Inicio Fecha Final indicador

ATENCIÓN A LA CIUDADANÍA

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan conductas inapropiadas

para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas cuatrimentrales de la carta

de trato digno por los medios electrónicos y de manera física en las Direcciones Territoriales y nivel central de la entidad, para que los

ciudadanos y partes interesadas se apropien de derechos, deberes y protocolos de Atención y Servicio al Ciudadano.  En caso de debilidades en 

la aplicación de este control, se tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Nivel CentralPREVENTIVOS

El contratista o funcionario durante la vigencia revisará si en el ejercicio de la prestación del servicio se presentan

conductas inapropiadas para evitar la desviación de la gestión pública en beneficio personal del servidor

El control se realizará mediante socialización interna y externa mediante la publicación, actualización y campañas

cuatrimentrales de la carta de trato digno por los medios electrónicos y de manera física en las Direcciones

Territoriales y nivel central de la entidad, para que los ciudadanos y partes interesadas se apropien de derechos,

deberes y protocolos de Atención y Servicio al Ciudadano. En caso de debilidades en la aplicación de este control, se

tomarán acciones pertinentes con el o los colaboradores involucrados. socializaciones, correos electrónicos,

memorandos, que den cuenta del cumplimiento de los mismos, dentro de la peridicidad y de la forma establecida.   

Riesgo_de_CorrupciónNivel Central y Territorial

(4) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

   PÁGINA:                      ..

Plan de tratamiento del riesgo 

(Acciones asociadas a mejorar el control)EVALUACIÓN DE RIESGOS

Valoración de controles 

NIVEL DEL RIESGO 

DESPUÉS DE CONTROLES
IDENTIFICACIÓN DEL RIESGO

 UNIDAD ADMINISTRATIVA ESPECIAL DE GESTIÓN DE RESTITUCIÓN DE TIERRAS DESPOJADAS

PROCESO: MEJORAMIENTO CONTINUO

MAPA DE RIESGOS DE CORRUPCION - VIGENCIA 2020

27/01/2020 VALORACIÓN DEL RIESGO

Conflicto de intereses en las actuaciones del proceso de 

Restitución de Tierras.

Falta de apropiación del código de integridad por parte de 

quienes realizan prestación de servicio de atención al 

ciudadano.

Acciones de Tutela por l imitación de derechos.

Pérdida de credibil idad e imagen institucional

Investigaciones disciplinarias

(15) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

ANÁLISIS DEL RIESGO

De materializarse el riesgo, se evidenciarían actos de corrupción que vician el debido proceso que 

debe atender la atención y servicio al ciudadano, cuando el servidor que debe realizar este servicio, en 

cualquier etapa del mismo antepone sus beneficios  personales al beneficio general que implica el 

proceso, con lo cual se incumpliría con los fines y principios que involucra la prestación del servicio 

del proceso.

Con ocasión de la prestación del servicio de atención al 

ciudadano, aceptar u ofrecer dádivas para privilegiar la 

atención, desviando así  la gestión de lo público para 

favorecimiento indebido de terceros.

Tráfico de influencias.

Intereses económicos de particulares PREVENTIVOS
Nivel Central y 

Territorial

Revisión y Automación previa por parte de DAE y DT en los eventos con proveedores especiales solicitud del evento CO-

FO-10,  CO-FO-11  solicitud del transporte

El Responsable del Evento, previa validación del Director Territorial, en caso de los eventos generales y para el caso de los eventos con

tipología Étnica previa validación del Director de Asuntos Étnicos, realiza cada que se requiera la ejecución de un evento, con el propósito de

asegurar que el evento este relacionado con el Plan de Acción y que el valor de este sea razonables, se realiza el control en el dil igenciamiento

completo de los formatos O-FO-10 y CO-FO-11, verificando que los valores de las cotizaciones sean acordes a la zona en donde se ejecutara el

evento; y verificando los documentos anexos para el caso de las ollas comunitarias, Rut de la Comunidad, certificación bancaria, fotocopia de

la cedula del representante legal, Cotización, cuenta de cobro, Rut, resolución de facturación; lo anterior pretende identificar lo siguiente: En

caso que se detecten valores anormales en la cotización y en la solicitud del evento, se solicita al responsable del evento la aclaración o

justificación de la situación, verificación de los valores de la cotización, Verificación de la documentación, solicitar ajuste de la misma,

Ajustar la solicitud del evento y del transporte, Si la solicitud del evento no esta dentro de los tiempos definidos en el protocolo , el evento no

se tramita el evento. Estos controles se evidencian en los siguientes formatos

CO-FO-10

CO-FO-11

Documentos anexos 

Correos electrónicos

REDUCIR EL RIESGO

Revisión y Automación previa por parte de DAE y DT en los eventos con proveedores especiales solicitud del evento CO-FO-10,  

CO-FO-11  solicitud del transporte

OJO Identificar en que parte del protocolo

Nivel Central y 

Territorial

CO-FO-10

CO-FO-11

Documentos anexos 

Correos electrónicos

DT - Responsable del 

evento, validado por 

el Director 

Territorial

NC - Director de 

Asuntos Étnicos o 

Coordinador 

Indígena/Afro

Permanente Permanente Eventos Revisado/Eventos Solicitados

No se apliquen los controles definidos DETECTIVOS Nivel Central Verificación del recibo a satisfacción, l istado de asistencia, memorias del evento

El Enlace de la Oficina Asesora de Comunicaciones, cada vez que se ejecuta un evento, con el propósito de asegurar que se cumpla lo planeado

con lo ejecutado en el evento, realiza el control de la siguiente manera: Una vez ejecutado el evento se cuenta con 5 días calendario, para el

envío de los documentos de la legalización por parte del responsable del evento; el enlace de eventos de la OAC verificara la completitud de los

documentos, validando la ejecución del evento frente a los requerimientos aprobados, En caso que los documentos no cuenten con la

información requerida, el Enlace de la OAC debe solicitar al Responsable del Evento la aclaración o justificación de las observaciones, o si la

legalización no se realiza dentro de los tiempo definidos en el protocolo (Numeral 5,3,3), no se tramitaran eventos de la DT, este control se

verificara con los formatos CO-FO-13, CO-FO-14, Documentos anexos Documentos anexos :Rut de la Comunidad, certificación bancaria,

fotocopia de la cedula del representante legal, Cotización, cuenta de cobro, Rut, resolución de facturación

REDUCIR EL RIESGO
Verificación del recibo a satisfacción, l istado de asistencia, memorias 

OJO indicar en que parte del documento
Nivel Central

CO-FO-13

CO-FO-14

Documentos anexos 

Enlace de Eventos 

OAC 
Permanente Permanente Eventos Legalizados/Eventos Ejecutados

. . . . . . . . . . . . . . . . . . . .

(12) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

(5) ZONA DE RIESGO 

ALTA

Reducir, Evitar, 

Compartir o Transferir 

el Riesgo

PREVENTIVOS 01/01/2020 31/12/2020 Nº de reportes remitidos 

GESTIÓN DE COMUNICACIONES

Posibildad de aprovechamiento lucrativo por parte de los 

Proveedores Especiales definidos en el Protocolo de 

Gestión de Eventos en el marco de la ejecución del 

contrato de Operador Logístico de eventos en la URT
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* Imagen negativa de la Entidad

* Enriquecimiento il ícito

* Investigaciones penales, disciplinarias y 

fiscales

* Detrimento  patrimonial

(9) ZONA DE RIESGO ALTA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo

Acción de 

contingencia ante 

posible 

materialización

Remitir a las instancias competentes el reporte de la situación ocurrida y puesta en conocimiento, para que se evalúe su 

incidencia disciplinaria o  de cualquier otra naturaleza a que haya lugar .

Nivel Central y 

Territorial

Comunicación  remitiendo el 

reporte de lo sucedido  
Director Territorial

Nivel Central y 

Territorial

Suscripción de acuerdos de confidencialidad por parte de funcionarios y colaboradores de la Unidad de Restitución de

Tierras.

El profesional del Grupo de Talento y Desarrollo Humano para el caso de funcionarios y el profesional del Grupo de Gestión en Contratación e

inteligencia de Mercado para el caso de contratistas, cada vez que se vincule a funcionarios y contratistas a la Unidad de Restitución de

Tierras, con el propósito de mantener la custodia, reserva y confidencialidad de la información que ha recibido en el desarrollo de las

obligaciones contractuales, debe gestionar y validar la firma del acuerdo de confidencialidad en el marco del contrato suscrito entre los

funcionarios y la Unidad de Restitución de Tierras, así como la suscripción del contrato de prestación de servicios para el caso de los

contratistas, el cual incorpora el acuerdo de confidencialidad y manejo de la información. En caso de incumplimiento por parte de los

funcionarios o contratistas con su obligación de mantener custodia, reserva y confidencialidad de la información que ha recibido, en

provecho propio o de terceros, en desarrollo del acuerdo, causará un perjuicio a LA UNIDAD y habrá lugar a que LA UNIDAD como la parte

perjudicada obtenga el resarcimiento total de los perjuicios ocasionados por la omisión en la custodia, revelación o infidencia de la

información, sin descartar los procesos civiles o penales que puedan instaurarse como consecuencia de dicha acción u omisión. La evidencia

del control es el acuerdo de confidencialidad suscrito para el caso de funcionarios y el contrato de prestación de servicios suscrito para el

caso de contratistas.

Rupta

Alteración y/o uso indebido de la documentación y/o 

información en el trámite del proceso de protección y/o 

cancelación en el Rupta, en favor de intereses particulares 

contrarios a la Ley.

Alteración y/o uso indebido se refiere a cambiar, dañar o suprimir la información física y/o digital de 

los expedientes de las solicitudes Rupta con la finalidad de favorecer a un tercero. De igual forma las 

alteraciones tienen que ver con la manipulación indebida de la información para la toma de 

decisiones en el trámite del  proceso.

También puede entenderse como el manejo contrario a los fines definidos en el marco normativo y en 

los acuerdos de confidencialidad establecidos por la UAEGRTD, de la información recopilada para la 

gestión del proceso, por parte de los colaboradores. 

Nivel Territorial Riesgo_de_Corrupción

No se garantiza el derecho de protección 

(inclusión y cancelación Rupta) en el tramite 

del proceso.

Retrasos, reprocesos y sobre costos en el 

desarrollo del trámite administrativo del 

Rupta

Pérdida de la credibil idad en la URT.

Hallazgos, observaciones y/o acciones 

sancionatorias por parte de los organismos de 

control.

Victimización de los actores en el proceso de 

protección

(10) ZONA DE RIESGO 

EXTREMA

Reducir, Evitar, 

Compartir o Transferir el 

Riesgo


