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Calidad de datos registrados presenta deficiencias en la base de datos del CRM que soporta me de
la administracién de las PQRS. calida
dde
AU Luego de revisar los datos relacionados anteriormente en las Tablas 3, 4 y 5, construidas a diagné
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NO asegur
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Calidad de datos registrados presenta deficiencias en la base de datos del CRM que soporta
la administracién de las PORS.
AU Luego de revisar los datos relacionados anteriormente en las Tablas 3, 4 y 5, construidas a Realizar
DIT partir de las tablas e informes suministrados por Atencién al Ciudadano, se identifica que capacitacion Plan
AT ORf existen inconsistencias substanciales de los campos “nimero de radicado”, “tipo”, “tema” y para los agentes | deTra
EN A “vencimiento de términos”. De acuerdo a la arquitectura de T.1. del GELy en coherencia con al servicio de la | bajo
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AD RO PQRS para la respectiva vigencia, y en Noviembre se reporta un acumulado de 18.844 PQRS; [a través de informes. actividades
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NO contrato.
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Incumplimiento legal en respuesta a las peticiones que ingresan a la Unidad.
En atencién al analisis de las PQRS recibidas del 20 de Diciembre de 2016 al 30 de Marzo de
2017y en cumplimiento a lo establecido en el Articulo 14 de la Ley 1755 de 2015 en “donde
se definen los términos para resolver las distintas modalidades de peticiones”, se encuentra
que de las 5.326
« 2.155 PQRS, dieron respuesta en términos de ley, lo cual equivale a un 40.46%. Acta
AU © 3.171 PQRS estan fuera de los términos establecidos, equivalente a un 59.54% Comit
o desagregados de la siguiente manera: Presentar en el | &
:,: 0:' 2460 PRS cuentan con respuesta fuera de términos. N Crear y fortalecer los E::;‘r‘fo"o de D:;Z"
711 PQRS estan sin fecha de radicado para cierre y se encuentran fuera de término para dar controles del proceso ollo
c INT respuesta. . Administrativo | Admin
ON|secr ER y ) ’ icacié Falta de control te de las |07 & fin dehacerun | e Wie Tl [istrati SECRE
A pesar que el Proceso define en el mapa de riesgos, como control la aplicacién del por parte de las | oo cifras de la | istrati R
A |ETAR| CORR |NA | JULI Procedimiento “AC-PR-01 Respuesta a PQRS y Denuncias”, “GJ-PT-01 Atencion y Gestion de |dependencias  responsables - de | o oo oectivo o [BESHON de las | vo TARIA
1920 [LA | fA |ECTIV|DE | O Peticiones ante la UAEGRT y Acciones de Tutela Instaradas contra la Unidad, ademas del |ealizar la contestacién de fas PQRS || 7000 E0 B0 0 ® PaRS con el |(Comp| 4| 1/09/2017 | 31/12/2017 | 17
Cl|GEN | A | CO 2017 uso del CRM como herramienta de gestion; se evidencia que el segui al en imiento de la ley 1755 de |popc™™ 0 s i romis GENE
UD|ERAL NT de respuesta de las PQRS asignadas a Orden Nacional y territorial no es eficaz 2015. dependencias de la |CumPlimiento de | os RAL
AD RO . términos  de asocia
Unidad de acuerdo a la
AN L Informe PQRS segundo semestre 2016 normatividad vigente, | ¢SPUesta para la | dosa
A INT Hallazgo. Se presentan 6.520 respuestas a PQRS fuera de los términos establecido en el toma  de PQRS
ER Articulo 14 de la Ley 1755 de 2015 en donde se definen los términos para resolver las decisiones. D)
No distintas modalidades de peticiones y el procedimiento interno AC-PR-01 respuesta a PQRS y
denuncias.
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AD RO de respuesta de las PQRS asignadas a Orden Nacional y territorial no es eficaz términos de la ley 1755 de 2015. normatividad vigente.
AN L
in INT)| Informe PQRS segundo semestre 2016
ER Hallazgo. Se presentan 6.520 respuestas a PQRS fuera de los términos establecido en el
NO Articulo 14 de la Ley 1755 de 2015 en donde se definen los términos para resolver las
distintas modalidades de peticiones y el procedimiento interno AC-PR-01 respuesta a PQRS y
denuncias.
Informe PQRS primer semestre 2017
Se reitera la materializacion del riesgo “Incumplimiento en la respuesta de PQRS y
denuncias” equivalente a un 54,81%
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Incumplimiento legal en respuesta a las peticiones que ingresan a la Unidad.
En atencion al andlisis de las PQRS recibidas del 20 de Diciembre de 2016 al 30 de Marzo de
2017y en cumplimiento a lo establecido en el Articulo 14 de la Ley 1755 de 2015 en “donde
se definen los términos para resolver las distintas modalidades de peticiones”, se encuentra
que de las 5.326
AU « 2.155 PQRS, dieron respuesta en términos de ley, lo cual equivale a un 40.46%.
DIT « 3.171 PQRS estan fuera de los términos establecidos, equivalente a un 59.54%
AT ORI desagregados de la siguiente manera: Fortalecer los controles
EN A 2.460 PQRS cuentan con respuesta fuera de términos. del proceso con el fin
a INT 711 PQRS estén sin fecha de radicado para cierre y se encuentran fuera de término para dar |Falta de seguimiento a los término de |de hacer un monitoreo |,
ON |SECR ER respuesta. respuesta de las PQRS; asi como falta |y seguimiento efectivo | -~ ¢ Mapa SECRE
A |ETAR| CORR |NA |JULI A pesar que el Proceso define en el mapa de riesgos, como control la aplicacién del |de control por parte de las |a la respuesta de las | 0| de TARIA
1923 |LA | fA |ECTIV|DE | O Procedimiento “AC-PR-01 Respuesta a PQRS y Denuncias”, “GI-PT-01 Atencion y Gestién de |dependencias  responsables de |PQRS @ las |5/ " © |Riesgo| 1 | 1/09/2017 | 30/09/2017 | 4
cl|GEN| A |co|2017 Peticiones ante la UAEGRT y Acciones de Tutela Instauradas contra la Unidad”, ademés del [realizar la  contestacion en |dependencias de la mir;alimion s GENE
UD|ERAL NT uso del CRM como herramienta de gestion; se evidencia que el segui al imi i en la respuesta en |Unidad de acuerdo a la " |Actual RAL
AD RO de respuesta de las PQRS asignadas a Orden Nacional y territorial no es eficaz términos de la ley 1755 de 2015. normatividad vigente. izado
AN L
in INT)| Informe PQRS segundo semestre 2016
ER Hallazgo. Se presentan 6.520 respuestas a PQRS fuera de los términos establecido en el
NO Articulo 14 de la Ley 1755 de 2015 en donde se definen los términos para resolver las
distintas modalidades de peticiones y el procedimiento interno AC-PR-01 respuesta a PQRS y
denuncias.
Informe PQRS primer semestre 2017
Se reitera la materializacion del riesgo “Incumplimiento en la respuesta de PQRS y
denuncias” equivalente a un 54,81%
No hay homogeneidad en criterios técnicos sobre el tratamiento de una PQRS asociado a un
expediente de Restitucion de Tierras
AU
DIT Una vez revisados los lineamientos aplicables al tratamiento de las PQRS asociados a un
AT ORI expediente del Proceso de Atencion al Ciudadano y el Proceso de Gestion Documental, se A
. Actualizar Lineamientos |Detallar en el
EN A encontr: de la Administracion de [Procedimiento
el INT « Memorando GSOA N° 2003 del 28 de diciembre de 2016, se indica que se entrega copia de .
las PQRS en coherencia [AC-PR-01, en el
ON|SECR ER la respuesta ) ) Proce SECRE
R .. - . Falta de criterios claros dentro del [con los del Proceso de |expediente de .
A |ETAR| CORR |NA |JULI « Procedimiento”AC-PR-01 Procedimiento Respuesta a PQRS y denuncias” en la Actividad o - dimien TARIA
. ; N K - procedimiento  AC-PR-01 que |Gestion Documental, |Restitucion de
1924 |LA | fA |ECTIV|DE | O Ne28 archivar el original de la respuesta de la PQRS y/o denuncia en el respectivo expediente . " N to 1 | 1/09/2017 | 30/09/2017 | 4
o permitan el archivo de las PQRS de |asociados al un  |Tierras debe
cl|GEN| A |co|2017 de restitucion. N C Actual GENE
manera correcta. expediente  de existir la PQRS de |
UD |ERAL NT Restitucion de Tierras entrada | 2290 RAL
AD RO Se tomo una muestra de las PQRS llegadas a la unidad contenidas en la base de PQRS del 1 (original) ysalida
AN L de Julio a 24 de Diciembre de 2016 en las Direcciones Territoriales de Bogota, en Santander y <o gia' v
ia INT Magdalena Medio ~Barrancabermeja- y en Norte de Santander — Cicuta-.De la tipologia i
ER seleccionada filtrando por el campo "Informacion”, y los temas a. Solicitudes de estado
NO actual del tramite de i yb. de de tierras; fueron utilizados
con el fin de obtener evidencia de “Archivar el original de la respuesta a la PQRS y/o
denuncia en el respectivo expediente de restitucion”.
No hay homogeneidad en criterios técnicos sobre el tratamiento de una PQRS asociado a un
expediente de Restitucion de Tierras
AU
DIT Una vez revisados los lineamientos aplicables al tratamiento de las PQRS asociados a un
AT ORI expediente del Proceso de Atencion al Ciudadano y el Proceso de Gestion Documental, se A
. Actualizar Lineamientos
EN A encontr: de la Administracion de Crono
a INT « Memorando GSOA N° 2003 del 28 de diciembre de 2016, se indica que se entrega copia de |as PQRS en coherencia grama
ON|SECR ER la respuesta ) " de SECRE
A . - . Falta de criterios claros dentro del |con los del Proceso de |Socilizar el - .
A |ETAR| CORR |NA |JULI « Procedimiento”AC-PR-01 Procedimiento Respuesta a PQRS y denuncias” en la Actividad o . Sociali TARIA
. ; N K - procedimiento  AC-PR-01 que |Gestion Documental, |procedimiento -
1925 |LA | fA |ECTIV|DE | O Ne28 archivar el original de la respuesta de la PQRS y/o denuncia en el respectivo expediente . " zacion| 1 | 1/10/2017 | 31/10/2017 | 4
o permitan el archivo de las PQRS de [asociados al un |AC-PR-01
cl|GEN| A |co|2017 de restitucion. N " GENE
manera correcta. de
UD |ERAL NT Restitucion de Tierras. mple RAL
AD RO Se tomo una muestra de las PQRS llegadas a la unidad contenidas en la base de PQRS del 1 menta
AN L de Julio a 24 de Diciembre de 2016 en las Direcciones Territoriales de Bogot, en Santander y do
ia INT Magdalena Medio ~Barrancabermeja- y en Norte de Santander — Cicuta-.De la tipologia
ER seleccionada filtrando por el campo "Informacion”, y los temas a. Solicitudes de estado
NO actual del tramite de inscripcion y b. Solici de Restitucion de tierras; fueron utilizados
con el fin de obtener evidencia de “Archivar el original de la respuesta a la PQRS y/o
denuncia en el respectivo expediente de restitucion”.
AU ’ . . -
o No se deja constancia de las peticiones presentadas por los solicitantes verbalmente
. llegadas a la URT.
AT ORI
EN A Realizar 1l |FT°%®
En entrevista realizada en las Direcciones Territoriales de Bogots, Santander y Magdalena - dimien
el INT N ; i - actualizacion de
Medio -Barrancabermeja- y Norte de Santander - Cicuta-, se evidencia que los [Falta de conocimiento de los cambios to
ON|SECR ER e : N . B N - . . documentos del SECRE
colaboradores de Atencion al Ciudadano desconocen los lineamientos internos, los [normativos asociados a la |Actualizar y socializar i Actual .
A |ETAR| CORR |NA |JULI H . o : . - SIG asociados al | TARIA
. mecanismos e instrumentos que permitan dar cumplimiento a lo establecido en el Articulo administracion de las  PQRS, |los documentos del SIG - izado
1926 |LA | fA |ECTIV|DE | O = - - N y N > |procedimiento 1 | 1/09/2017 | 30/09/2017 | 4
2.2.3.12.3. Presentacion y radicacion de peticiones verbales Decreto 1166 de 2016. los con a la gestion | Norm
cl|GEN| A |co|2017 " N PQRS; asf GENE
U ERaL N la recepcion de peticiones verbales [PQRS. como ol |ogram AL
pes 20 La Unidad, en la Resolucién N2 475 del 20 de Mayo de 2013 establece el reglamento para el |con base en el Decreto 1166 de 2016. normograma del | 2
tramite interno de las PQRSD, sin embargo con la entrada en vigencia del Decreto 1166 de 8 Actual
AN L P - - - ; proceso i
n T 2016 y el término de o de internos para la izado
. actualizacién e implementacion debi6 darse a més tardar el 30 de enero de 2017
NO
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AU . . . -
o No se deja constancia de las peticiones presentadas por los solicitantes verbalmente
. llegadas a la URT.
AT ORI &
Ec’r I:T En entrevista realizada en las Direcciones Territoriales de Bogots, Santander y Magdalena c:n:
Medio -Barrancabermeja- y Norte de Santander - Cicuta-, se evidencia que los [Falta de conocimiento de los cambios 8
ON|SECR ER e . N . B N - . . . de SECRE
colaboradores de Atencion al Ciudadano desconocen los lineamientos internos, los [normativos asociados a la |Actualizar y socializar |Socializar de la | °° .
A |ETAR| CORR |NA |JULI H . o : . - -, |sociali TARIA
h mecanismos e instrumentos que permitan dar cumplimiento a lo establecido en el Articulo [administracién de las  PQRS, |los documentos del SIG |documentacion -
1927 |LA | (A |ECTIV |DE | O " o L : - - . N zacion| 1 1/10/2017 | 31/10/2017 | 4
2.2.3.12.3. Presentacion y radicacion de peticiones verbales Decreto 1166 de 2016. los con a la gestion en el
cl|GEN| A |co|2017 ot , GENE
U ERaL N la recepcion de peticiones verbales [PQRS. SIG imole AL
pes 20 La Unidad, en la Resolucién N2 475 del 20 de Mayo de 2013 establece el reglamento para el |con base en el Decreto 1166 de 2016. me‘:‘ta
AN . tramite interno de las PQRSD, sin embargo con la entrada en vigencia del Decreto 1166 de o
N T 2016 y el término de i ion o ion de internos para la
. actualizacién e implementacion debi6 darse a més tardar el 30 de enero de 2017
NO
AU
DIT
AT ORI
EN A . o . y - ) . Actas
o e Incumplimiento Especificaciones Técnicas de Perfiles de los Agentes. Falta de validacion de los requisitos Realizar en el | 7
determinados en el Acuerdo Marco .. |marco de las "
ON|SECR ER " " . . . ) Fortalecer el ejercicio Reuni SECRE
De acuerdo a la relacion de agentes y descripcion del cargo y hojas de vida entregadas por el |de Precios suscrito con el Contact MAS mesas de | . .
A |ETAR| CORR |NA |JULI A - " o de  supervisor del - 6n TARIA
. proveedor se evidencia incumplimiento de requisitos de Educacion de los agentes: Center (Orden de Compra 12916 de 0 seguimiento a la | -
1928 |LA | [A |ECTIV |DE | O - contrato asociadados a |~ einfor| 2 1/09/2017 | 31/12/2017 | 17
2016), en lo relacionado con el 2208 ejecucion de la
cl|GEN| A |co|2017 . . - , la Administracion de las mes GENE
U ERaL T * Un Perfil de Agente Especializado con N¢ Identificacion 80832652 personal requerido, que permita la |0 Orden  de e RAL
* Un Agente Técnico con Ne Identificacion 1032463183 adecuada operacién de los canales Compra 12916 |
AD RO : ejecuc
de atencion. de 2016. M
AN L ion
iA INT
ER
NO
AU Incumplimiento al derecho de acceso a la informacion publica (Registro piblico de derechos
DIT de peticion), segui y idad de las solicitudes de un ciudadano.
AT ORI Construir
EN A La unidad no dispone de un registro publico organizado de los derechos de peticion en Informe  de
a INT atencion a una informacién minima relacionada que le permita al ciudadano hacer consulta X o verificacion en
N ; . 2 |Falta de seguimiento y articulacion
ON |SECR ER Y seguimiento soportado en el Numeral 3 de la Circular Externa N° 001 del 2011 del Consejo | . donde  se SECRE
. interna que permita el adecuado |Revisar e Infor .
A |ETAR| CORR |NA |JULI Asesor del Gobierno Nacional . do lns los |evidencie el | TARIA
1929 (LA | (A |ECTIV|DE | O 5 N N adecuado a1 1/09/2017 | 30/09/2017 | 4
. . - ) . tecnologicas dispuestas para la |links asociados al " Habilit
cl|GEN| A |co|2017 El ciudadano que ingresa a consultar la peticion a través de a la pagina web no logra - ° |funcionamiento | GENE
0 ! § " " consulta de las PQRS por parte de los |micrositio de atencion - acion
UD|ERAL NT acceder al Sistema de Peticiones, quejas, reclamos y denuncias, dado que al hacer clic no | ! del micrositio de RAL
N ciudadanos. al Ciudadano en la WEB -
AD RO encuentra la URL en el  servidor relacionado; la  URL atencion  al
AN L ps: 2 iondeti 0 guest/pards , en el de ciudadano en la
ia INT Atencion al Ciudadano, existe un botén “Consulte su peticién” que estd truncado y Web.
ER direcciona al operador anterior en la direccion www.millenium.com.co Port 80 y que no
NO tiene relacion contractual desde el 24 de diciembre de 2016.
. Realizar
Incumplimiento Habeas Data
monitoreos
AU eriodicos  en
DIT Actualmente se recolecta en procesadores de palabra (Word, notepad) de los equipos de P o
AT ORI escritorio de las territoriales como procedimiento intermedio de captura de datos y se de I Oficina de
EN A almacena informacién personal por fuera del sistema de dispuesto para el tratamiento de recnologias de Ia
el INT la misma. Esos datos quedan almacenados en los equipos de los profesionales de atencién Fortalecer el proceso mmrmiiﬁn M
ON |SECR ER al ciudadano sin la debida autorizacién y la seguridad aprovisionada para dichas acciones. |Fallas en el funcionamiento del |de monitoreo al | it T SECRE
A |ETAR| CORR |NA |JULI Se presenta incumplimiento de la Ley 1581 de 2012 (Habeas Data), la cual indica que no se |aplicativo CRM que permita el |funcionamiento ~ del |, = ot Bl D TARIA
1930 |LA | fA |ECTIV|DE | O debe almacenar y procesar informacién personal sin autorizacién directa del ciudadano. |adecuado registro y control de las |aplicativo CRM que | o a Monit| 4 | 1/09/2007 | 31/12/2017 | 17
cl|GEN| A |co|2017 También en el marco del aseguramiento de la informacion, tanto en el flujo como en su |PQRS; asi como el aseguramiento de |permita garantizar el :videnciar de | oreo GENE
UD|ERAL NT se evidencia que no existen los medios de almacenamiento, ni los |lainformacion. trémite de las PQRS a | RAL
AD RO controles que permitan asegurar que esa informacion es almacenada en medios nivel nacional. omprana  las
AN L permanentes. A pesar que el registro de los datos es en una plataforma web, se debe tener csiZIes P
ia INT backup del sistema para asegurar la trazabilidad de la operacion y gestion. Debido a esto se pue impidan el
ER pueden presentar demandas civiles y penales en contra de la unidad si se hace evidente que :demd"o
NO esa informacion esta almacenada sin la debida autorizacion del ciudadano y sin el y
. N ! - . funcionamiento
de la misma conlos minimos por laley.
de la plataforma.
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Incumplimiento Habeas Data
AU
oI Actualmente se recolecta en procesadores de palabra (Word, notepad) de los equipos de
AT ORI escritorio de las territoriales como procedimiento intermedio de captura de datos y s
EN A almacena informacién personal por fuera del sistema de dispuesto para el tratamiento de Crono
a INT a misma. Esos datos quedan almacenados en los equipos de los profesionales de atencion Fortalecer a los grama
ON|secR ER al ciudadano sin la debida autorizacién y la seguridad aprovisionada para dichas acciones. |Fallas en el funcionamiento del |colaboradores en el |Socializar el | de SECRE
A [ETAR| CORR |NA | JULI Se presenta incumplimiento de la Ley 1581 de 2012 (Habeas Data), la cual indica que no se |aplicativo CRM que permita el |manejo de la  |manejo de la [Sociali TARIA
1931 LA | iA |EcTiv|pE| O debe almacenar y procesar informacién personal sin autorizacion directa del ciudadano. |adecuado registro y control de las |plataforma de gestion |plataforma para |zacion| 1 | 1/09/2017 | 30/09/2017 | 4
c|Gen| A [col2017 También en el marco del aseguramiento de la informacion, tanto en el flujo como en su |PQRS; asi como el aseguramiento de |de PQRS que permita el |la gestion de GENE
UD [ERAL NT se evidencia que no existen los medios de almacenamiento, ni los |la informacién. correcto trémite por |PQRS. Imple RAL
AD RO controles que permitan asegurar que esa informacion es almacenada en medios medio del sistema. menta
AN L permanentes. A pesar que el registro de los datos es en una plataforma web, se debe tener do
in INT backup del sistema para asegurar la trazabilidad de la operacion y gestion. Debido a esto s
ER pueden presentar demandas civiles y penales en contra de la unidad si se hace evidente que
NO esa informacién ests almacenada sin la debida autorizacién del ciudadano y sin el
jento de la misma cumpliendo con los estd minimos requeridos por la ley.
AU
DIT
AT ORI . . - Verifi |
Oportunidad en las Capacitaciones a los agentes vinculados a la operacién de la URT. erticar, ¢
EN A cumplimietno de
a INT La unidad como entidad contratante del servicio de centro de contacto y con el fin de ) Solicitar al Contact la estrategia de | Infor
ON|secr ER v ce Falta de registro documental de los |Center la estrategia de |Capacitacion de |me de SECRE
garantizar la oportunidad en la entrega de informacién a los agentes que soportan la men Tl ° )
A |ETAR NA ULl e ! " ¥ procesos de capacitaciones y |capacitacion que se |acuerdo a lo | segui TARIA
TAR | preve operacion, se hace preciso que las acciones programadas por el proveedor se ejecuten al s de : )
1932 [1A | iA DE| 0 ope! nace p ‘ Brams v Ut 81 | evaluacion realizadas a los agentes [efectus desde la |establecido en |mient| 1 | 1/09/2017 | 30/11/2017 | 13
NTIVA inicio de la ejecucion del mismo. Dicha capacitacién debe permitir obtener evidencia |° 2 fectuc cido
o | GeN col2017 o ctac Y N2 |\ inculados a la operacion del Contac |ejecucion del acuerdo |las obligaciones | oy GENE
suficiente de los temas y resultados de la apropiacion del contenido. Algunos de los riesgos
UD |ERAL NT o " 0 0 B - Center. marco que contemple |del proveedor | result RAL
que puedan presentarse son: Afectacién en la e imagen e
AD RO P arse ! " ftucion: ) el cumplimiento del |dentro del | ados
politicas de operacion, pérdida economica, llamados de atencion, Insatisfaccion del usuario,
AN L plan. alcance  del
0 entre otros.
A INT] contrato
ER
NO
Mejoras en la aplicacién de los criterios del marco de interoperabilidad de Ia arquitectura de
TI.
AU Falta de articulacion interna que
oI N ) " ta el limiento de |
: En la actualidad existe una serie de politicas y principios descritos por MINTIC que hacen |PEMita el cumplimiento de los
AT ORI ‘ ‘ o Y princt pe criterios  de  interoperabilidad
referencia a la arquitectura de T en funcién del intercambio eficiente y seguro de la )
EN A N . X " N . . establecidos por el Ministerio de e N
informacién, ademés de un conjunto de r y guias d 92 unificacién de criterios
c INT] N . N . . Te de la Informacion L
metodoldgicas necesarias para que las entidades compartan informacion a través de ||cc"O! ) que permitan la |Estabilizacion del
ON|SECR ER . ) ) ” . . "~ . (MinTic), ademas de una inadecuada ) . SECRE
servicios de intercambio de informacién, estas con el propsito de facilitar la prestacién de ) d ! correcta sistema DOCMA |Sistem b
A [ETAR NA | JuLl ¢ ° o planeacion y gestion de los Sistemas |- » TARIA
TAR | preve sus servicios a los ciudadanos, empresas y otras entidades pblicas, lo descrito  Bestion | interoperabilidad entre |que permita el | a
1933 LA | iA DE| 0 ‘ emere * ) " | de Informacién (misional, de apoyo, pera : 1| 10972007 | 31/12/2017 | 17
o |Gen NTIVA col2017 anteriormente no es evidente al interior de los sistemas de informacién que estdn estratégico) de la Unidad el aplicativo DOCMA y |correcto tramite |Estabil GENE
oo - involucrados en el proceso de Atencion al Ciudadano (DOCMA, CRM), como el manejo de 8 idad. el CRM suminsitrado a |y seguimiento a | izado L
identificadores tnicos, ejemplo el nimero de la cédula o registro catastral entre otros. ) través del Contact |las PQRS.
AD RO ,, " " uaore ) © Trabajo desarticulado con las
Es necesario que cada entidad publique sus servicios de intercambio de informacién en un ! Center.
AN L esarto a1 " 1 ¢ dependencias para  establecer
) directorio comin de servicios. Este directorio, al actuar como mecanismo agrupador de la P
in INT] orio €0 los. B! ' © ! acuerdos de nivel de servicios que
especificacion de los servicios de intercambio de informacion en las entidades, permitira qu v ) .
ER ) ! " e ° garanticen la calidad y el ciclo de vida
sus usuarios encuentren rapidamente la informacion que ofrecen las demés entidades, de 2!
NO ° " de la Informacion.
manera que puedan consumirla cuando ésta sea requerida y de la forma que haya
especificado cada entidad”
Politicas Internas de desarrollo seguro y medidas de proteccion de datos.
€n la verificacion realizada en la red y los equipos que operan los usuarios de atencién al
ciudadano, se pudo evidenciar que en ellos no estaban habilitados los parametros minimos
de proteccién perimetral, debido a la pérdida de vigencia del servicio de firewall de la
Unidad, esta situacion no tendria coherencia con la definicién y lo estipulado en las
Politicas complementarias de seguridad y privacidad publicadas y aprobadas en la URT; lo
anterior, impacta directamente ala operacion del proceso, la integridad y disponibilidad de
Ia informacién prioritaria para el cumplimiento de los objetivos del proceso de Atencion al
Ciudadano y a los objetivos misionales de la Unidad. Por lo anterior se debe asegurar la
operacion de los sistemas de informacion, también se debe asegurar la informacion y el
codigo fuente que permite procesar los datos con métodos como el ofuscamiento. Sila
unidad no es segura hacia el interior como se evidencia en la falta de licencia del firewall Actals
(Servicio sin renovar de FORTINET), es muy difici dar esa percepcion de seguridad al )de
ciudadano. La informacion que se utiliza en el proceso puede ser capturada, copiada, Reuni
eliminada y modificada sin tener ninguna restriccién y no es posible tener mucho menos 6ny
v evidencia de las acciones irregulares que se puedan materializar. Cualquier informacién report
e puede ser llevada a servicios en a nube o al correo personal sin ninguna restriccion. De esta ede
- onf manear no estarian cumpliendo con las definiciones de la de sistemas de Realizar | segui
o A informacién en su componente de seguridad; esta situacion tendria responsabilidad reuniones) con | mient
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o recogido en bancos de datos, asi como demas derechos, libertades o garantias relacionadas herra
con la recoleccién, tratamiento y circulacién de datos personales” mient
Se debe realizar segui sobre el i de los lineamientos internos como lo as
son las politicas y lineamientos de servicio, ademas de las politicas complementarias de tecnol
seguridad de la Informacién. La OTI debe renovar el contrato de servicios para activacién de ogicas
firewall y todas sus funcionalidades, ademés de asegurar el aprovisionamiento en el plan
anual de iciones, los recursos para garantizar la renovacién a tiempo
de los servicios asociados al aseguramiento de la informacién. Ademss debe propender por
la di idad de las i bgicas que contribuyen con el mantenimiento de
la seguridad de la informacién de la Unidad. Atencién al ciudadano a pesar de o ser el
responsable directo, si debe validar que los servicios de apoyo a su proceso estén
completamente cubiertos en lo operativo y lo tecnolégico.
Se recomienda escalar con el proceso responsable del aprovisionamiento de los recursos en
el PAA, debido a que impacta directamente el funcionamiento del proceso de Atencién al
Ciudadano.
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implicita con el plan estratégico
institucional
La Unidad se encuentra en proceso
de consolidacién, superando la etapa
de creacion y alistamiento, donde se
han invertido esfuerzos significativos
con el fin de mantener y garantizar la
cobertura necesaria que demandan
0 Ias victimas solicitantes de restitucion Implementar la
o Hallazgo Ne 1-2017: Aunque los objetivos institucionales de la Unidad se han establecido en |de tierras. Sus derroteros actuales herramienta que
oL oRi Ios procesos y niveles pertinentes mediante el Plan Estratégico (2015-2018), no se pudo |demandan esfuerzos  importantes integrard con
~ A evidenciar la medicion y monitoreo para cada uno de ellos, situacion que dificulta adelantar |para  fortalecer sus  procesos criterios  de
oFic el segui y al de los mismos por parte de la Oficina de que permitan evidenciar articulacion oFicl
EA INT] P N . . N . Implementar la " .
o | ma o Control Interno. lo enla ion del procesos "Planeacién |de manera explicita la articulacién y e [filmeacion los | Hera NA
ASES Estratégica” codigo PE-CA version 1 aprobado el 28 de febrero de 2014 "Informes de [alineacion interna que existe entre e ismos de | mient ASES
ON| pa | CORR |NA JUNI i y monitoreo” y " al plan i y el Decreto 2145 |las herramientas de planeacion de |PSTMitira establecer el | o b ionto v | a ORA
1965 ECTIV|DE | O ° A avance en el logro de , 2 | 1/01/2018 | 28/02/2018 | 8
estl PE | A | oo laonr de 1999 articulo 15. mediano y largo plazo. e et control con que | imple DE
PLAN cuenta la entidad | menta PLAN
i’; EACI :; Cierre no efectivo del hallazgo item 548: Aunque los objetivos institucionales de la Unidad [Adicionalmente, la entidad ha |22 "85 de la da EACIO
ac| ON A se han establecido en los procesos y niveles pertinentes, no se pudo evidenciar la medicién |estructurado sus planes, programas y para establecer N
N ot de cada uno de los objetivos Institucionales de manera explicita a través de indicadores de |proyectos de manera articulada con el avance en el
o gestion y herramientas especificas, que permitan un adecuado control y a los [los lineamientos y de logro de sus
o mismos. planeacion de orden sectorial y objetivos
nacional.  Internamente  la estratégicos.
estructuracion de los  planes,
y proyectos de cada
Vigencia guardan una articulacién
implicita con el plan estratégico
institucional




1. IDENTIFICACION 2. ANALISIS DE CAUSA 3. PLAN DE ACCION
[ UNID [CANT PL |RESP
PR |DEP| TIPO | 7, oI | ©9PIe0 DESCRIPCION | AD |IDAD FECHADE | AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACIGN CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
Es |ENCI| Accl HA ACTIVIDA SITUACION DESARROLLAR INICIO
ol alev | b ACTIVIDAD  |MEDI |UNID N EN
HA DA _|ADES SE | EJEC
Realizar
sensibilizacién a
los lideres y
cogestores de
procesos y
enlaces  de
. . ’ laneacién sobi
Débil apropiacién de los lideres, planeacion sobre
AU el reporte en el
cogestores y colaboradores para el Ny
DIT sestores A plan de accién, la
: diligenciamiento con calidad de la f ¢
PL ORI - importancia de
- i totalidad de los campos en el bilzacion a 105 |evidondor com
ta| OFIC ot aplicativo del plan de accion, de | ST 0 O s;" ortel o OFiCI
INA Hallazgo Ne 2 -2017: Se evidencié que no todos los niveles y dreas de la Unidad se efectua [acuerdo a los lineamientos dados por | v o8 porte NA
a R ’ > " . e " proceso y enlaces de |cumplimiento de
ASES evaluacién de los avances de sus planes de accién, con relacién al analisis de logros y [la Oficina Asesora de Planeacién. - " ) ASES
ON CORR |NA [JUNI ) . . planeacién sobre el |las actividades, |Sensib
ORA dificultades del plan de accién con sus respectivos soportes y su reporte de manera ; enss ORA
1966 ECTIV [DE| O - - e ’ » - - reporte en el plan de |convalidar las |ilizaci | 1 | 1/09/2017 | 28/02/2018 | 26
. A Y T oportuna a Ia Oficina Asesora de Planeacion, con el propésito de que ésta consolide y |La Oficina asesora de Planeacin ha | %0 o - DE
PLAN presente la informacion al nivel directivo, incumpliendo el Decreto 2145 de 1999, articulo 15 |venido realizado acciones para on - ¥ § PLAN
RA NT P ey " . establecimiento  de |conformes a los
2 eact ¥ pra al plan de accién" Cdigo PE-PR- 02 version 1 recordar a las reas de manera |- ) contorr EACIO
TE RO o acciones preventivas, |lineamientos de
ON periédica las fechas de reporte en el ) 8 N
Gic L o > correctivas y de mejora. [la OAP
aplicativo del plan de accién y la
A INT] N N N establecer en los
importancia de registrar con soportes
ER " . ) casos que se
o los avances, asi como de evidenciar o
los logros y dificultades, de tal au
[ acciones
manera que se puedan identificar -
preventivas,
aspectos a mejorar. .
correctivas y de
mejora,  de
acuerdo a lo
establecido en el
" Débil apropiacién de los lideres,
on cogestores y colaboradores para el
: diligenciamiento con calidad de la
PL ORI . Presentar un
w A totalidad de los campos en el iy At
ta|OFIC ot aplicativo del plan de accién, de ortal del | de OFiCI
o |ma i Hallazgo Ne 2 -2017: Se evidencié que no todos los niveles y dreas de la Unidad se efectua [acuerdo a los lineamientos dados por e el ot NA
ASES evaluacién de los avances de sus planes de accién, con relacién al analisis de logros y [la Oficina Asesora de Planeacién. om ASES
ON CORR |NA [JUNI : M N Informe trimestral de |reporte y el | éde
ORA dificultades del plan de accién con sus respectivos soportes y su reporte de manera ORA
1967 ECTIV [DE| O - - e ’ » - ” reporte al Plan de |avance contra |Desarr| 1 | 1/11/2017 | 28/02/2018 | 17
. e o T oportuna a Ia Oficina Asesora de Planeacién, con el propésito de que ésta consolide  |La Oficina asesora de Planeacin ha | %0 T s el | ot DE
PLAN presente la informacién al nivel directivo, incumpliendo el Decreto 2145 de 1999, articulo 15 [venido ~realizado acciones para | o PLAN
RA NT ” P e " . plan de accién |Admin
2 eact ¥ pra al plan de accién" Cédigo PE-PR- 02 version 1 recordar a las dreas de manera clon | Admin EACIO
TE RO . en el Comité de |istrati
ON periédica las fechas de reporte en el N
Gic L o > Desarrollo vo
aplicativo del plan de accién y la oo
A INT] N . N Administrativo
R importancia de registrar con soportes
o los avances, asi como de evidenciar
los logros y dificultades, de tal
manera que se puedan identificar
aspectos a mejorar.
Hallazgo Ne 3-2017 No se evidencia la i i6n de los lineami idos en
el PE-MA-01 Manual para la gestién de la Cooperacién Internacional en la UAEGRTD versién
1 de febrero de 2014 ..
Cierre no efectivo del hallazgo 551 y 552: No existen controles para la gestion de los :
AU W . ‘ La Entidad cuenta con un
recursos de cooperacién internacional que llegan directamente a las direcciones e .
oIt e Tonasione ” °"* | procedimiento y manual para la Socializar el
! territoriales, situacién que evidencia debilidades en el proceso de Planeacién Estratégica, | o ” ar
pL ORI A ! " S i % |gestion de la cooperacién, que se procedimiento y
liderado por la Oficina Asesora de Planeacién en funcién de su capacidad de autoevaluacién ) )
AN A : 2 v oeva enmarcan dentro del sistema la nueva version
OFiC que le permita medir la efectividad de sus controles, los resultados de su gestién en tiempo |° 0 ° . OFiCI
E INT| ' f : integrado de gestin de la calidad, de |Socializar el del Manual para
INA real, asf como la capacidad para cumplir las metas a su cargo (MECI 2014,2.1 Componente : ‘ar ! NA
a ER 2 capactac " ! "™ |tal manera que todas las acciones |procedimiento y la |la Gestién de la
on|ASES NA [JUNI de de igual manera con una de las funciones | | " o licen en el marco de la |nueva version del |Cooperacion |Sociali ASES
ORA | PREVE asignadas en esta materia, tal como lo establece el Decreto 4801 de 2011 “Por el cual s e ' ) : ! ORA
1968 DE| O : . c | % %€ | cooperacion sean canalizadas por la [Manual para la Gestion [Internacional de |zacion| 2 | 1/06/2017 | 30/08/2017 | 13
DE |NTIVA establece la estructura interna de la UAEGRTD.”. Por ejemplo, el caso de la Direccién - " . L DE
EST| o [2017 - o " ; Oficina Asesora de Planeacién; sin |de la Cooperacién |la UAEGRTD, | es
PLAN Territorial Norte de Santander que recibié apoyo del Consejo Noruego para Refugiados, a 5 . . A PLAN
RA NT , orte ce sana A > embargo se observan acciones de |Internacional de la |haciendo énfasis
. | EACI través de asistencia técnica en temas catastrales. Situacion que no fue informada en su | - - 3 EACIO
¢ RO ‘ . " " de los UAEGRTD en  las
Gic ON . debido momento a la Oficina Asesora de Planeacién para asegurar el respectivo control. de las - - N
Cierre no efectivo del hallazgo 557y 558: Se presenta un i imiento en las v "
A INT y Ny 9 . ) N que sobre el tema tienen las de los
i de seguimiento establecidas en el “Manual para la Gestién de la Cooperacién Internacional |§° *P>¢ € fene Tenen B involucrados
en la UAEGRTD” PE-MA-OLV1, relacionadas con el punto 6.5.3 Monitoreo, en el que se |I-Pendencias del niv Y fnvolu
NO : - o ‘ direcciones territoriales.
indica que la Oficina Asesora de Planeacién “es responsable de recopilar y analizar la
informacién de los distintos supervisores/gerentes, a través de la elaboracién de informes
periédicos de cooperacién internacional”, situacién sobre la cual no se encontraron los
correspondientes informes de cooperacién internacional, que de acuerdo con el Manual son
necesarios para la toma de decision frente a la planeacion estratégica de la UAEGRTD.
Hallazgo Ne 3-2017 No se evidencia la i i6n de los lineami idos en
el PE-MA-01 Manual para la gestién de la Cooperacién Internacional en la UAEGRTD versién
1 de febrero de 2014 ..
Cierre no efectivo del hallazgo 551 y 552: No existen controles para la gestion de los : Crear  una
AU W . ‘ La Entidad cuenta con un
recursos de cooperacion  internacional que llegan directamente a las direcciones e herramienta que
oIt e onasione ” °"%* | procedimiento y manual para la
! territoriales, situacién que evidencia debilidades en el proceso de Planeacién Estratégica, | o 2 permita a la OAP
PL ORI N . " o ! " |gestion de la cooperacion, que se ;
liderado por la Oficina Asesora de Planeacién en funcién de su capacidad de autoevaluacién ) realizar  de
AN A : 2 v oeva enmarcan dentro del sistema
OFiC que le permita medir la efectividad de sus controles, los resultados de su gestién en tiempo |° ° ° manera OFiCI
E INT| ' f : integrado de gestion de la calidad, de
INA real, asf como la capacidad para cumplir las metas a su cargo (MECI 2014,2.1 Componente : |detallada el NA
a ER 2 capactac " ! "™ |tal manera que todas las acciones |Crear una herramienta [Cc o2
ON| S| corr |na i de de igual manera con una de las funciones que se realicen en el marco de la |para el monitoreo y | CotmEnto 3 ASES
ORA asignadas en esta materia, tal como lo establece el Decreto 4801 de 2011 “Por el cual s e ' € Y lios proyectos de ORA
1969 ECTIV [DE| O : . c U2 °% | cooperacion sean canalizadas por la [seguimiento a los » mient| 1 | 15/09/2017 | 15/12/2017 | 13
DE establece la estructura interna de la UAEGRTD.”. Por ejemplo, el caso de la Direccién | o © as por cooperacién, de DE
EST| A |co|2017 - o ; ; Oficina Asesora de Planeacién; sin |proyectos  de a
PLAN Territorial Norte de Santander que recibié apoyo del Consejo Noruego para Refugiados, a 5 > tal forma que se PLAN
RA NT ) R o > embargo se observan acciones de |cooperacién o
. | EACI través de asistencia técnica en temas catastrales. Situacion que no fue informada en su | - ) ) evidencie el EACIO
TE RO ‘ . " " incumplimiento de los lineamientos e
Gic ON . debido momento a la Oficina Asesora de Planeacion para asegurar el respectivo control. de las " cumplimiento de N
Cierre no efectivo del hallazgo 557y 558: Se presenta un i imiento en las v " los lineamientos
A INT] N N “ . . N que sobre el tema tienen las
i de seguimiento establecidas en el “Manual para la Gestién de la Cooperacién Internacional |§° *P>¢ € fene [enern £ del manual para
en la UAEGRTD” PE-MA-OLV1, relacionadas con el punto 6.5.3 Monitoreo, en el que se |I-Pendencias del niv A la gestion de la
NO : - o ‘ direcciones territoriales. i
indica que la Oficina Asesora de Planeacién “es responsable de recopilar y analizar la cooperacién
informacién de los distintos supervisores/gerentes, a través de la elaboracién de informes
periédicos de cooperacién internacional”, situacién sobre la cual no se encontraron los
correspondientes informes de cooperacién internacional, que de acuerdo con el Manual son
necesarios para la toma de decision frente a la planeacion estratégica de la UAEGRTD.
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6 UNID |CANT PL |RESP
PR |DEP| TIPO | 7, oI | ©9PIe0 DESCRIPCION | AD |IDAD FECHADE | AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE

ES |ENc1 | Accl HA ACTIVIDA SITUACION DESARROLLAR INICIo

ola lon | b ACTIVIDAD | MEDI | UNID N EN

HA DA _|ADES SE | EJEC
AU Hallazgo N24-2017.
oIT Se evidencia que el mapa de riesgos del proceso de Planeacion Estratégica version 3

PL ORi disponible en Ia intranet no cumple con los lineamientos dados en la "Guia para la
AN e A Administracién del Riesgo” version 4 con fecha de aprobacién de agosto de 2016. Se stz 1 ol

EA| A INT observe) que la identificacion y valoracion del riesgo de corrupcion "Adaptacién subjetiva de [No se tuvieron en cuenta los s de 1a | viapa A

O | st ER Ias normas" no cumple con los lineamientos dados para este tipo de riesgo, es decir para los |lineamientos establecidos en la Guia B | asts
ON| a | preve | NA | UM riesgos de corrupcion, lineamientos establecidos tanto en la guia de la Unidad como en el |para la Gestion del Riesgos de |Actualizar el mapa de [°* 02200 °¢) 7€ orn

1970 e |nmvalOE | © Decreto 124 de 2016. Adicionalmente, la Oficina Asesora de Planeacion establecio en abril Corrupcion para la versién 3 del |riesgos del proceso de | 11277 ¢° 16%0% | FIE569 1y | 157100017 | 157122017 | 4 |
EST|ooan co|2017 de 2016a siguiente acci6n correctiva: "La Publicacion de mapa de riesgos realizada el dia 31 |Mapa de Riesgos con la oportunidad |planeacion estratégica |* *co°” <00 | * pAN

RA [ NT de marzo de 2016 no se ajusta a los lineamentos contenidos en el decreto 124 de 2016 que |necesaria para la  actualizacién st P Eacid
TE | 6N RO en su articulo 2.1.4.2. Sefiala como metodologfa para disefiar y hacer seguimiento al Mapa |correspondiente del mapa de riesgos. R gonte N
Gic L de Riesgo de Corrupcion de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en 805 Vi

A INT el documento "Guia para la Gestién del Riesgo de Corrupcion” publicada por la funcion

ER publica en diciembre de 2015" cuya fecha de terminacién se contemplé el 31 de agosto de

NO 2016; expuesto lo anterior, no se cumplié con dicha acci
A través de
notificaciones
desde el correo
de la OAP se
recordara
mensualmente el

AU
reporte

o oportuno  del

L ORI Si bien la OAP realiza los reportes del p\':n e
’;: OFIC I:T Hallazgo N2 5 2017 ::gi:r:zn'f: aiz“"s‘zs f:a‘l,p‘:" ‘:‘e mejoramiento y OFICI

INA Las acciones correctivas formuladas dentro del Plan de mejoramiento de la Unidad para el | 0" 2mento, \za u la fechas de NA

cl ER e o N N control interno que permita . .

ASES proceso de Planeacion no fueron en las fechas de [N terminacion de | Corre ASES
ON CORR |NA [JUNI S . ) 3 N . ) evidenciar que el reporte sea y .

ORA terminacion, as mismo no se evidencia el respectivo seguimiento a las actividades del plan ! : las actividades | o ORA

1971 ECTIV|DE | O g ‘ respect oportuno y las acciones se cumplan |monitoreo interno al " 3 | 15/10/2017 | 15/01/2018 | 13

DE de mejoramiento dentro de los cinco (5) dias habiles de cada mes por parte del proceso, de " ) establecidas, de | Electr DE
EST A |cof2017 . s e ’ dentro de las fechas establecidas, |plan de mejoramiento -

PLAN acuerdo con lo en el MC-PR-06 Acciones . tal forma que se | dnico PLAN
RA NT ° - " ° dada la dimension de la matriz en v

. | EACI Correctivas, preventivas y de mejora — Plan de Mejoramiento version 2 con fecha de . de cumplimiento EACIO

Tt RO : ! " excel y la periodicidad continua de
oN aprobacion del 15 de junio de 2016y la NTCGP 1000:2008, Numeral 8.5.2 literales d y e 2 a los N
Gic L los reportes provenientes de las T reamientos
A INT diferentes fuentes de los hallazgos. !
establecidos en
ER .
o el procedimiento
MC-PR-06
“Acciones
preventivas,
correctivas y de
mejora- plan de
mejoramiento
AU
DIT
PL ORI Si bien la OAP realiza los reportes del .
AN A avance de las acciones del plan de Realizar
Ta|OFIC ot Hallazgo Ne 5 2017 e o eoone real,"a " reuniones  de oFicl
INA Las acciones correctivas formuladas dentro del Plan de mejoramiento de la Unidad para el | 0" 2mento, \za u seguimiento NA
a ER ) " control interno que  permita
ASES proceso de Planeacion no fueron en las fechas de [N cuando  haya ASES
ON CORR [NA |JUNI SR P N . N evidenciar que el reporte sea y : "
ORA terminacion, asi mismo no se evidencia el respectivo seguimiento a las actividades del plan ! : lugar para revisar | Reuni ORA
1972 ECTIV|DE | O g ‘ respect oportuno y las acciones se cumplan |monitoreo interno al 1| 15/10/2017 | 30/12/2017 | 11
DE de mejoramiento dentro de los cinco (5) dias habiles de cada mes por parte del proceso, de " ) el avance de las | ones DE
EST A |cof2017 : dentro de las fechas establecidas, |plan de mejoramiento ’
RA PLAN NT acuerdo con lo en el MC-PR-06 Acciones dada la dimension de la matriz en acciones PLAN
T | eac o Correctivas, preventivas y de mejora — Plan de Mejoramiento version 2 con fecha de |22 @ TRl (e 2 M €0 establecidas en EACIO
ON aprobacién del 15 de junio de 2016 y la NTCGP 1000:2009, Numeral 8.5.2 literales dy e cel y 'a perlociclda nu el plan de N
Gic L los reportes provenientes de las )
mejoramiento
A INT diferentes fuentes de los hallazgos.
ER
NO
Socializar  Ia
AU .
) ) . ) nueva version de
DIT Cierre no efectivo de los hallazgos item 553 y 554: No se encontraron registros del formato los formatos de.
PL ORi Evaluacién y percepcion de proyectos de cooperacién PE-FO-03, pese a que las diferentes i
AN e A unidades funcionales han tenido recursos provenientes de cooperacion internacional; |Existen diferentes formatos de e o orcl
EA INT incumpliéndose la actividad “6.6.1 Evaluacién de proyectos” enmarcada en el numeral 6.6 |seguimiento como de evaluacién, | " ,
INA ) ’ A 0 |See ° Socializar los formatos |cooperacion | Medio NA
a 2 de Evaluacion, que se encuentra definido en el Manual para la Gestién de la Cooperacién [razén por lo cual no siempre se o ‘ ‘
ASES : : ’ para evaluacion y |internacional en | s de ASES
ON ORA CORR [NA [JUNI Internacional en la UAEGRTD. PE-MA-01.V1 utilizan los formatos establecidos en seguimiento de el marco del divl ORA
1973 e |ECTIV[DE| O el Sistema Integrado de Gestién y a la & de s acim‘g 2 1/08/2017 | 30/12/2017 | 22 DE
EST A |cof2017 Cierre no efectivo de los hallazgos ftem 555 y 556 Se evidencié que el seguimiento de los |vez éstos no  se ” mien ‘
PLAN o § ; N " " : cooperacién Identificacién, | utiliza PLAN
RA NT proyectos de cooperacion internacional se estén realizando a través del formato “Informe [articulados con otros formatos del |" ‘ ”

. |EACI R . 5 . internacional formulacion, dos EACIO
TE | 6N RO de Supervision” GC-FO-16, el cual pertenece al proceso de Gestién Contractual y no en el |sistema  integrado  y  con o N
Gic L formato “Informe de Seguimiento de proyectos de cooperacién” PE-FO-07 que se indica en |requerimientos de cooperantes. et s
A INT el punto 6.5.2 Seguimiento del “Manual para la Gestién de la Cooperacién Internacional en &

los proyectos de
ER la UAEGRTD” PE-MA-01.V1. .
o cooperacion en
la UAEGRTD




1. IDENTIFICACION 2. ANALISIS DE CAUSA 3. PLAN DE ACCION
[ UNID [CANT PL |RESP
PR |DEP| TIPO | 7, oI | ©9PIe0 DESCRIPCION | AD |IDAD FECHADE |AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
Es |ENCI| Accl HA ACTIVIDA SITUACION DESARROLLAR INICIO
ol alev | b ACTIVIDAD  |MEDI |UNID N EN
HA DA _|ADES SE | EJEC
Crear  una
AU
) ) . ) herramienta que
DIT Cierre no efectivo de los hallazgos ftem 553 y 554: No se encontraron registros del formato ormita 2 1a OAP
PL ORf Evaluacién y percepcién de proyectos de cooperacién PE-FO-03, pese a que las diferentes fea“mr e
AN| e A unidades funcionales han tenido recursos provenientes de cooperacién internacional; |Existen diferentes formatos de o orct
EA| ia INT| incumpliéndose la actividad “6.6.1 Evaluacién de proyectos” enmarcada en el numeral 6.6 |seguimiento como de evaluacion, etlos el A
¢ [ ass ER de Evaluacion, que se encuentra definido en el Manual para la Gestion de la Cooperacion |razon por lo cual no siempre se |Herramienta para el | "% € Ases
ON ORA CORR [NA [JUNI Internacional en la UAEGRTD. PE-MA-01.V1 utilizan los formatos i en y |05g royectos de Herra ORA
1974 e |ECTIV|DE| O el Sistema Integrado de Gestién y a la [seguimiento  a  los Cooper:cién de |Ment| 1 | 15/10/2017 | 15/01/2018 | 13 | o
EST|.oy| A |cOj2007 Cierre no efectivo de los hallazgos ftem 555 y 556: Se evidencié que el seguimiento de los |vez éstos no se encuentran |proyectos  de o fpmm L el @ AN
RA [ NT proyectos de cooperacién internacional se estan realizando a través del formato “Informe articulados con otros formatos del |cooperacién vidoncie a o £ACIS
TE | oy RO de Supenvision” GC-FO-16, el cual pertenece al proceso de Gestion Contractual y no en el [sistema  integrado  y  con e tents de N
Gic L formato “Informe de Seguimiento de proyectos de cooperacién” PE-FO-07 ue se indica en |requerimientos de cooperantes. s I:’neamiems
A INT| el punto 6.5.2 Seguimiento del “Manual para la Gestién de la Cooperacién Internacional en ol
ER la UAEGRTD” PE-MA-01.V1. . P
la gestion de la
NO "
cooperacién
AU
DIT
pL ORf Cierre no efectivo del hallazgo 547. No es consistente el objetivo y ciclo de gestién del
AN| e A proceso de Planeacién Estratégica en relacin con la "formulacién de la politica y estrategia pstar 1 orct
EA| ia INT| de la Unidad para orientar el logro de sus objetivos", toda vez que se observa, que aspectos |En la caracterizacion de los procesos |, - " e vizacion A
¢ [ ass ER relacionados en esta materia estdn considerados dentro del alcance del proceso de |de Mej continio y | 16n oroceso | eosn+ au |Caract Ases
i
ON| o | CORR |NA LiUNI jento Continuo, especifi enla etapa "P. Definir Ia politica, objetivos y plan [Planeacion Estratégica se concibié | (" ‘aneaci‘;n p‘ammn erizaci onn
1975 g | ECTIV|DE | O de implementacidn y sostenibilidad del sistema, alineado con las estrategias institucionales”, |que el primero suministraba como Iy o severdo planea g | 60 | 1| os/2017 | 2071272017 | 20 | E
EST| ay| A |cOj2007 Ia cual tiene como salidas "Politica del Sistema Integrado de Gestién y Obletivos del Sistema [insumos la "Politica del Sistema |**'" "8 26 @ e e |actuali AN
RA [ NT Integrado de Gestion'",resultados propios del proceso de Planeacion Estratégica, los cuales |Integrado de Gestion y los Objetivos |7 *** L it zada £AcIS
TE | 6N RO deben "armonizar y articular” con otras estrategias, politicas y planes orientados al |del Sistema Integrado de Gestion. alc’ams v N
Gic L cumplimiento de la misién y prioridades de Gobierno, de conformidad con el Decreto 2482
A INT] de 2012.
ER
NO
Realizar
sensibilizacién a
La Oficina asesora de Planeacién ha los lideres y
venido realizando acciones para cogestores  de
recordar a las dreas de manera procesos  y
periddica las fechas de reporte en el enlaces  de
aplicativo del plan de accién y la planeacién sobre
AU importancia de registrar con soportes el reporte en el
DIT los avances, asi como de evidenciar plan de accién, la
PL ORf los logros y dificultades, de tal importancia de
AN| e A manera que se puedan identificar a los |evidenciar con orct
EA| | n INT| aspectos a mejorar. lideres y cogestores de |soporte el NA
¢ [ ass ER Cierre no efectivo del hallazgo item 561: Al realizarse seguimiento y medicién al avance y proceso y enlaces de |cumplimiento de Ases
ON| o | CORR |NA LiUNI cumplimiento del plan de accién no se evidencia que se lleven a cabo correcciones, acciones [No obstante, se sigue observando [planeacién sobre el |las actividades, |Sensib onn
1976 g | ECTIV|DE | O ivas y/o correctivas, cuando los i no cumplen con las metas establecidas y [dificultad  y algunas  veces [reporte en el plan de |convalidar las |ilizaci | 1 | 1/08/2017 | 28/02/2018 | 30 | o
EST| oy| A |cOj2007 que pueda llegar impactar en la gestién de la Unidad, de acuerdo a lo establecido en la NTC [desconocimiento en el manejo del [accién y el [acciones 6n AN
RA (LA NT GP 1000:2009 Requisito 8.2.3 Seguimiento y medicion de los procesos y MECI aplicativo de reporte del plan de |establecimiento de |conformes a los £ACIS
TE |6y RO accién por parte de los |acciones i ineami de N
Gic L para esta |correctivas y de mejora. [la  OAP
A INT| actividad. Adicionalmente existe un establecer en los
ER bajo nivel de apropiacién para lograr casos que se
NO el diligenciamiento con calidad de la requieran
totalidad de los campos en el acciones
aplicativo del plan de accién, de preventivas,
acuerdo a los lineamientos dados por correctivas y de
la Oficina Asesora de Planeacién. mejora,  de
acuerdo a lo
establecido en el
Débil apropiacién de los lideres,
cogestores y colaboradores para el
AU N P .
diligenciamiento con calidad de la
DIT .
: totalidad de los campos en el
PL ORI . e Presentar un
w A aplicativo del plan de accién, de iy At
OFIC acuerdo a los lineamientos dados por ! OFICI
EA INT A . : ] e " trimestral  del | de
o |ma R Hallazgo Ne 2 -2017: Se evidencié que no todos los niveles y dreas de la Unidad se efectua [la Oficina Asesora de Planeacién. e el ot NA
ASES evaluacién de los avances de sus planes de accién, con relacién al analisis de logros y om ASES
ON CORR |NA [JUNI : » N . " Informe triemestral de |reporte y el | éde
ORA dificultades del plan de accién con sus respectivos soportes y su reporte de manera |La Oficina asesora de Planeacién ha ORA
1977 ECTIV |DE | O . e e . . N N . reporte al Plan de |avance contra |Desarr 1 1/11/2017 28/02/2018 | 17
. e Y T oportuna a Ia Oficina Asesora de Planeacién, con el propésito de que ésta consolide y |venido realizado acciones para | "0 T s el | ot DE
a [PLAN b presente la informacién al nivel directivo, incumpliendo el Decreto 2145 de 1999, articulo 15 [recordar a las dreas de manera | o o accon | Admin PLAN
2 eact ¥ pra " al plan de accién" Cédigo PE-PR- 02 version 1 periddica las fechas de reporte en el P cion | Acmin EACIO
TE RO - . en el comité de |istrati
6N aplicativo del plan de accién y la N
GIc L : ) A desarrollo vo
importancia de registrar con soportes )
A INT] " N N
i los avances, asi como de evidenciar
o los logros y dificultades, de tal
manera que se puedan identificar
aspectos a mejorar.
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A través de
notificaciones
desde el correo
de la OAP se
GE recordaré
STl mensualmente el
ON AU reporte
o ) » ) ) ) ) oportuno  del
o ORI Hallazgo Ne 12017 No implementacién y registro de las acciones tomadas en el plan de |Si bien la OAP realiza los reportes del o e
v lonc A mejoramiento consolidado para el proceso de Gestion del Conocimiento e Informacién.. |avance de las acciones del plan de ramionto y oncl
ol ma INT a) "Las acciones correctivas formuladas dentro del Plan de mejoramiento de la Unidad para |mejoramiento, no se realiza un oSt A
ER el proceso de Gestion del Conocimiento no fueroni en las fechas idas |control interno que  permita enas
NO | ASES . . " N . N P . N N terminacion de | Corre ASES
& [ona | CORR [N iun de terminacion, as mismo no se evidencia el respectivo seguimiento a las actividades del |evidenciar que el reporte sea Ve e | o on
1978 | o (T eenv [oe | o plan de mejoramiento dentro de loscinco (5) dias habiles de cada mes por parte del proceso, |oportuno  las acciones se cumplan monitoreo interno al | 22 SRS | O |3 | 15/10/2017 | 1s/o/2018 | 13 |
o loian| A |cof2017 de acuerdo con lo ido en el imiento MC-PR-06 imiento Acciones (dentro de s fechas establecidas, |plan de mejoramiento (497 % %% °° | (807 oLan
0 |eac NT Correctivas, preventivas y de mejora - Plan de Mejoramiento version 2 con fecha de |dada la dimension de la matriz en de complimiente eactd
e |'on RO aprobacion del 15 de junio de 2016 y la NTCGP 1000:2009, Numeral 8.5.2 literales d y e. [excel y la periodicidad continua de e N
N L Tales fueron los casos de los hallazgos NS 318,319 320 y 416 del Plan de Mejoramiento [los reportes provenientes de las T camiomns
INT Consolidado. diferentes fuentes de los hallazgos. !
OR establecidos en
MA ;'; el procedimiento
a MC-PR-06
ON "Acciones
preventivas,
correctivas y de
mejora- plan de
mejoramiento
AU
DIT
PL ORI Si bien la OAP realiza los reportes del .
’ Realizar
AN o A Hallazgo Ne 5 -2017 avance de las acciones del plan de reuniones  de OFICI
EAlINA INTI Las acciones correctivas formuladas dentro del Plan de mejoramiento de la Unidad para el | T€/oramiento, no se realiza un seguimiento NA
a ER ) e . f control interno que  permita
ASES proceso de Planeacion no fueron en las fechas de |<Ontrel. cuando  haya ASES
ON CORR [NA |JUNI U o N . - evidenciar que el reporte sea y : "
107 | |ORA gt B2 terminacion, asi mismo no se evidencia el respectivo seguimiento a las actividades del plan | CEET IE € RS WR\RELIENE  V - ugar para revisar | Reuni| | Lo | a0 | | OB
et % |° 0 oo Lot de mejoramiento dentro de los cinco (5)dias hdbies de cada mes por parte del proceso, de | G0 S Y e Be6 90€% 52 STBAT | Bomeorte R A1 el avance de fas | ones oE
PLAN acuerdo con lo en el MC-PR-06 Acciones . acciones PLAN
i’; EACI :; Correctivas, preventivas y de mejora — Plan de Mejoramiento version 2 con fecha de ‘mal a Id‘me'fs':,",:ed'a m:"‘z :" establecidas en EACIO
ON aprobacién del 15 de junio de 2016 y la NTCGP 1000:2009, Numeral 8.5.2 literales d y e excel y 1a periodicidad continua de el plan de N
aic L los reportes provenientes de las )
mejoramiento
A INT diferentes fuentes de los hallazgos.
ER
NO
Si bien existe desde el afio 2015 un
proceso y un modelo de gestion del
conocimiento dentro del SIG; al
o Hallazgo N 2-2017 No se evidencié la implementacion del modelo de Gestion del interior de la URT no hay claridad
o Conocimiento de acuerdo a las actividades establecidas en el plan de accion 2016: sobre la concepcion del término de Realizar mesas
o AU - Las dependencias Direccién social, Direccién Catastral y Andlisis territorial, Direccion |gestion del conocimiento y  las de trabajo con
oI Juridica de Restitucion y Oficina de Tecnologias de la Informacion, reportaron en el plan de |acciones que se enmarcan al interior equipo  de
o ORI accion 2016 un avance del 0% sobre el avance en el proceso de Gestion del Conocimiento |de éste. Gestion el
v lonc A 2016, adicionalmente no se evidencia la convalidacién de estas actividades por parte de la Realizar mesas de |Conocimiento oncl
ol ma INT Oficina Asesora de Planeacién como Lider del Proceso. Adicionalmente, no se han |trabajo, seguimiento y [para lograr el A
ol ases ER - En cuanto al reporte de la Oficina Asesora de Planeacién, con relacion a la actividad tictica |documentado  las  acciones al imi Mesas asts
& [ona | CORR [N iun “Formular e implementar un modelo de gestion de conocimiento para la URT" se reporto |adelantadas  dentro  de  la  [cumplimiento de  los |los compromisos | oo o
1980 | o 1T eemv foe | o como resultado del indicador” para un cumplimiento del 100%, sin embargo dentro de las [implementacion del modelo de |compromisos del modelo asi | S| 8 | 1/09/2017 | 3071272017 | 17| T
o loian| A |cof2017 evidencias que soportan dicha meta se encuentra el Modelo de Gestion del Conocimiento [Gestion del conocimiento, puesto [adquiridos e la |como el reporte | oLan
0 |ea NT 2015 y la caracterizacion del proceso; no incluye las evidencias que soporten su |que las dreas no tienen claro sobre el [implementacion  del  [de las acciones eactd
e |'on RO i i reporte que deben realizar; asi como |modelo de Gestién del |en el plan de N
N L - La Subdireccion reporta en el plan de accion 2016 un avance del 0% sobre el cumplimiento [no se han registrado en el aplicativo |Conocimiento accion registrado
o8 INT de las actividades del proceso Gestién del Conocimiento 2016, especificando dentro de la |de planeacion a pesar de haber sido en el aplicativo
A ER observacién del reporte en el aplicativo de planeacion "...No obstante que se ha participado |ejecutadas. En otros casos, los de planeacion y
p NO en los avances, el modelo aiin no ests en operacion... lideres de otros procesos reportan de acuerdo con
o acciones de transferencia de o aprobado.
conocimiento en sus  respectivos
procesos, que no son incluidos en el
proceso de Gestion del Conocimiento.
Realizar
sensibilizacién a
Si bien existe desde el afio 2015 un los lideres y
proceso y un modelo de gestion del cogestores de
conocimiento dentro del SIG; al procesos  y
o Hallazgo N 2-2017 No se evidencié la implementacion del modelo de Gestion del interior de la URT no hay claridad enlaces  de
o Conocimiento de acuerdo a las actividades establecidas en el plan de accion 2016: sobre la concepcion del término de planeacién sobre
o AU - Las dependencias Direccion social, Direccién Catastral y Andlisis territorial, Direccion |gestion del conocimiento y  las el reporte en el
oI Juridica de Restitucion y Oficina de Tecnologias de la Informacion, reportaron en el plan de |acciones que se enmarcan al interior plan de accion, la
o ORI accion 2016 un avance del 0% sobre el avance en el proceso de Gestion del Conocimiento |de éste. importancia de
v o A 2016, adicionalmente no se evidencia la convalidacién de estas actividades por parte de la a los |evidenciar con oncl
ol ma INT Oficina Asesora de Planeacién como Lider del Proceso. Adicionalmente, no se han |lideres y cogestores de |soporte el A
ol ases ER - En cuanto al reporte de la Oficina Asesora de Planeacién, con relacion a a actividad tictica |documentado  las  acciones  |proceso y enlaces de |cumplimiento de asts
& [ona | CORR [N Liun "Formular e implementar un modelo de gestion de conocimiento para la URT” se reporto [adelantadas  dentro  de la |planeacion sobre el |las actividades, [Sensib o
1981 | o 1T eenv [oe | o como resuitado del indicador” para un cumplimiento del 100%, sin embargo dentro de las |implementacién del modelo de |reporte en el plan de |convalidar las | iizaci | 1 | 1/08/2017 | 28/02/2018 | 30 | 3
o loian| A |cof2017 evidencias que soportan dicha meta se encuentra el Modelo de Gestién del Conocimiento |Gestion del conocimiento, puesto |accién y el |acciones 6n oLan
0 |eac NT 2015 y la caracterizacion del proceso; no incluye las evidencias que soporten su |que las dreas no tienen claro sobre el [establecimiento  de  [conformes a los eactd
e |'on RO implementacién. reporte que deben realizar; asi como |acciones preventivas, |lineamientos de N
N L - La Subdireccion reporta en el plan de accién 2016 un avance del 0% sobre el cumplimiento |no se han registrado en el aplicativo |correctivas y de mejora. [la  OAP y
o8 INT de las actividades del proceso Gestién del Conocimiento 2016, especificando dentro de la |de planeacion a pesar de haber sido establecer en los
A ER observacién del reporte en el aplicativo de planeacion "...No obstante que se ha participado |ejecutadas. En otros casos, los casos que se
p NO en los avances, el modelo aiin no ests en operacion... lideres de otros procesos reportan requieran
o acciones de  transferencia de acciones
conocimiento en sus  respectivos preventivas,
procesos, que no son incluidos en el correctivas y de
proceso de Gestion del Conocimiento. mejora,  de
acuerdo a lo
establecido en el
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Si bien existe desde el afio 2015 un
proceso y un modelo de gestion del
conocimiento dentro del SIG; al
o Hallazgo N 2-2017 No se evidencié la implementacion del modelo de Gestion del interior de la URT no hay claridad
o Conocimiento de acuerdo a las actividades establecidas en el plan de accion 2016: sobre la concepcion del término de Socializar el
o AU - Las dependencias Direccién social, Direccién Catastral y Andlisis territorial, Direccion |gestion del conocimiento y las modelo  de
oI Juridica de Restitucion y Oficina de Tecnologias de Ia Informacion, reportaron en el plan de |acciones que se enmarcan al interior gestion  del
o ORI accion 2016 un avance del 0% sobre el avance en el proceso de Gestion del Conocimiento |de éste. conocimiento a ¢
v lonc A 2016, adicionalmente no se evidencia la convalidacién de estas actividades por parte de la los lideres de |>72 oncl
ol ma INT Oficina Asesora de Planeacién como Lider del Proceso. Adicionalmente, no se han procesoy | A
ol ases ER - En cuanto al reporte de la Oficina Asesora de Planeacion, con relacion a a actividad téctica |documentado  las  acciones  |Socializar a lideres y |colaboradores | " sts
& [ona | CORR [N iun "Formular e implementar un modelo de gestion de conocimiento para la URT" se reportd dentro  de la de la |con el fin de que | o, on
1982 | o [T eemv foe | o como resultado del indicador” para un cumplimiento del 100%, sin embargo dentro de las [implementacién del modelo de |URT el modelo de [las dependencias | ° °5| 2 | 1/10/2017 | 30/12/2017 | 13 | U1
o loian| A |cof2017 evidencias que soportan dicha meta se encuentra el Modelo de Gestion del Conocimiento |Gestion del conocimiento, puesto |gestion del tengan claridad |57 oLan
0 |eac NT 2015 y la caracterizacion del proceso; no incluye las evidencias que soporten su-|que las dreas no tienen claro sobre el |conocimiento aprobado [sobre  su | 7€ eactd
e |'on RO implementacin reporte que deben realizar; asi como participacion en |00 N
N L - La Subdireccion reporta en el plan de accion 2016 un avance del 0% sobre el cumplimiento [no se han registrado en el aplicativo fas. actividades | ™
o8 INT de las actividades del proceso Gestién del Conocimiento 2016, especificando dentro de la |de planeacion a pesar de haber sido enmarcadas en
A ER observacién del reporte en el aplicativo de planeacion "...No obstante que se ha participado |ejecutadas. En otros casos, los el proceso de
i NO en los avances, el modelo atin no estd en operacion. lideres de otros procesos reportan gestion  del
o acciones de transferencia de conocimiento
conocimiento en sus  respectivos
procesos, que no son incluidos en el
proceso de Gestion del Conocimiento.
GE
STI
ON AU
DIT
ORI . N . - -
DE A Cierre no efectivo del Hallazgo item 319y 320 : £l Objetivo y alcance del proceso es limitado acto
L |oric o frente a las responsabilidades y alcances que tiene un proceso de tipo estratégico dentro de Elaborar documento - oFicI
co|ina o Ia Entidad, los cuales ivi i conel de politicas que evidencie el nuevo o NA
No|ases| oo ER) v estrategias, fijacion de objetivos, provisidn de comunicacidn, aseguramiento de la |No existe claridad sobre el alcance |enfoque al modelo de [Elaborar un |0 ASES
¢l |ora disponibilidad de recursos necesarios y revisiones por la direccion, segin definicién dada en |del proceso y su definicion como |gestion del documento que ORA
1983 ECTIV|DE | O i N i . Desarr| 1 1/08/2017 | 30/08/2017 | 4
| oe [FVIPRI O la NTCGP1000:2009, desconociéndose otras acciones como son la proceso o modelo al de [establezca los | o oE
EN [PLAN - transformacion, aprovechamiento y transferencia de la informacion, con el fin de mejorar y [interior de la URT acverdo con los |[lineamientos | 01 PLAN
0 | EACt cumplir con 0s objetivos de la Unidad y para contribuir con la construccion de la memoria lineamientos el Admin EACIO
E|ON RO histérica del estado de conformidad con el Art 3 de decreto 2244 de 2011y enmarcado en la gobierno nacional istrati N
INF I’ET ley 1448 de 2011 segun el articulo 143 relacionado con el deber de memoria del Estado ve
OR ER
MA
p NO
ON
AU
DIT
ORI
A
EE’:: La Unidad desde su creacién ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor
ae | ome anlseer informacién sobre las solicitudes | v liormacion | macié
1084 |615|cC10 E?Tkls L0 |IEm L3 |mconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y ::S:::‘izs VS,‘S:SE‘:“WS:;‘:S ::‘af‘: realizar ls correcciones [correspondiente | nde | 1o | 100 | g0 000 | o ngo
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) . \ actualizaciones a los ID en los |losID
oleen| A 2017 versiones 0 y 1 del Sistema del |\ vocen 1a base [cusles se  |correg ?
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jo SRTDAF  |detectaron ida
NE aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’:: La Unidad desde su creacién ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a or
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor BOLV
RE | DIRE RA [SEPT informacién sobre las solicitudes \o ongancias  y  linformacion | macié AR-
1ogs |615|cc16 E?Tkls L0 |1Em Lo |mconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y ::S:::‘izs éiTseﬂS;i;;es :Z‘af‘: realizar las correcciones [correspondiente | nde | | oo | CARM
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) an \ actualizaciones a los ID en los |losID EN
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg DE
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jol SRTDAF  |detectaron ida BOLIV
NE aleunas variables que han afectado o s s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
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AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor oT
gss cDéR(E) coRR Rg SEPT o | , " , | informacién ysg:s';;sen:::;‘:;; incolnsws‘tencias y  |informaci dn madciz‘) BOLIV
1! [ L 1IEM Inconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y . realizar las correcciones |correspondiente | nde AR -
1986 || N |ECTV |pialBRe 15 | Abandonadas Forzosamente (RTDAF) de avance. Sin embargo, en las | " b iones  |a los ID en los |losip | 26 | 1/10/2017 | 28/02/2018 | 21 | oy
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen 1a base [cusles se  |correg AGEN
ERAL GE mencionado no s tuvieron previstas | 4 .o jo| SRTDAF |detectaron ida A
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor
RE | DIRE RA [SEPT informacién sobre las solicitudes | iencias y  [informacién macié
1057 |615|cc16 E?Tkls Lo em | g |mconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y ::S:::‘izs VS,‘S:SE‘::S:;‘;ES :Z‘af‘: realizar las correcciones [correspondiente | nde | (| o0y | cizc
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) N \ actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg A
ERAL GE mencionado no se tuvieron Previstas | yo ¢, jo SRTDAF  |detectaron ida
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del ~proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor
RE |DIRE |0 R4 SEPT oresntaioty us dferertas s v informacién | macis or
Gls|cci6 L0 | IEM Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y ¥ suscl realizar las correcciones |correspondiente | n de
1988 el N |ECTV |pialeRe 17 | Abandonadas Forzosamente (RTDAF) de avance. Sin embargo, en las | " b iones  |a los ID en los |losip | 110 | 1/10/2017 | 28/02/2018 | 21 | CESA
oleen| A 2017 versiones 0 y 1 del Sistema del |\ vocen 1a base [cusles se  |correg R
ERAL GE mencionado no s tuvieron previstas | 4 .o jo| SRTDAF |detectaron ida
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor
informacién sobre las solicitudes | ) ‘ " o oT
RE | DIRE RA [SEPT inconsistencias y informacién macié
CORR o » ) ) , presentadas y sus diferentes estados | ) " CORD
ais|cci6 10| IEM Inconsistencias de informacién en Ia Base de Datos del Registro de Tierras Despojadas y ) realizar las correcciones |correspondiente | nde
1989 EcTiv | ¢ 18 de avance. Sin embargo, en las cor 9 | 1/10/2017 | 30/11/2017 | 9 |oBA-
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) y actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg cauc
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jol SRTDAF  |detectaron ida ASiA
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA




1. IDENTIFICACION

2. ANALISIS DE CAUSA

3. PLAN DE ACCION

@[ . UNID |CANT PL [RESP
PR |DEP| TIPO | 7, o1 | OPI50 DESCRIPCION | AD |IDAD FECHADE | AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
ES |ENc1 | Accl HA ACTIVIDA SITUACION DESARROLLAR INICIo
ola lon | o ACTIVIDAD | MEDI | UNID N EN
HA DA _|ADES SE | EJEC
AU
DIT
ORI
A
EXT
o La Unidad desde su creacion ha
A contado con una herramienta
" tecnologica para el Registro de
© ‘Fnerras Ahar‘\donadas(‘y :esfo;adals Gestionar 1a
sus NT o e e | Validar las correccion de la | Infor or
RE [ DIRE RA | SEPT ! ) citu inconsistencias  y |informacion macié
CORR . . ” ) . . y sus diferentes estados ) . . CORD
als|cci6 L0 | IEM Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y ) realizar las correcciones |correspondiente | n de
1990 ECTIV| ¢ 19 de avance. Sin embargo, en las cor 40 | 1/10/2017 | 31/12/2017 | 13 |0BA-
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) \ actualizaciones a los ID en los |losID
A Versiones 0 y 1 del Sistema del : MON
o 6N 2017 o - e |respectivas en la base |cuales e |correg TR
ERAL GE mencionado no se tuvieron Previstas |y, oo ol SRTDAF | detectaron ida
algunas variables que han afectado : .
NE . inconsistencias
an pudiera afectar la consistencia de la
! informacion reportada, debido a la
oE dindmicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EXT
o la Unidad desde su creacion ha
A contado con una herramienta
" tecnologica para el Registro de
© ‘Fnerras Ahar‘\donadas(‘y :esfo;adals Gestionar 1a
sus NT rorzosamente, permitiendo tener 13 1y, ;o las correccién de la | Infor
informacion sobre las solicitudes |’ ) : " > oT
RE | DIRE RA [SEPT inconsistencias y informacién macié
CORR . . ” ) . . presentadas y sus diferentes estados ) . . CORD
als|cci6 L0 | IEM Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y ) realizar las correcciones |correspondiente | n de
1991 ECTIV| ¢ 1| 110 de avance. Sin embargo, en las cor 124 | 1/10/2017 | 31/01/2018 | 17 |0BA-
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) \ actualizaciones a los ID en los |losID
A Versiones 0 y 1 del Sistema del : SINCE
o |G6EN 2017 e o 50 fesieron mrevictes |resPectivas en la base |cuales  se |correg s
ERAL GE tonado uvieron previstas | 4o yatos del SRTDAF | detectaron ida
algunas variables que han afectado : }
NE N inconsistencias
an pudiera afectar la consistencia de la
. informacion reportada, debido a la
e dindmicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EXT
o la Unidad desde su creacion ha
A contado con una herramienta
" tecnologica para el Registro de
c oreosamere, pemitindo tene 1 Gestorar or
suB NT rorzosamente, permiiendo te Validar las correccion de la | Infor
informacion sobre las solicitudes |’ : " > MAG
RE|DIRE| o | R4 [SEPT resentadas y sus diferentes estados v [|informacién  -)macio DALE
1997 |G15|CC10| ey | Lo | 1M 147 |Iconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y :e e VS: er;\bar o, on las|redlizar las correcciones |correspondiente | nde | o | oo oees o |y |
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) vance. Sl 80, y actualizaciones  |a los ID en los |losID
A Versiones 0 y 1 del Sistema del : BARR
o 6N 2017 o - e |respectivas en la base |cuales e |correg o
ERAL GE mencionado no se tuvieron Previstas |y, oo ol SRTDAF | detectaron ida
algunas variables que han afectado ‘ ) ILLA
NE . inconsistencias
an pudiera afectar la consistencia de la
. informacion reportada, debido a la
e dindmicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EXT
o la Unidad desde su creacion ha
A contado con una herramienta
" tecnologica para el Registro de
c orcosamere, pemitindo tene 1 Gestorar or
sus NT o o o ee. | Validar las correccién de la | Infor MAG
RE|DIRE| | RA|SEPT 'mseméas j sdferemes';s“‘ados inconsistencias  y |informacion macié DALE
1903 | §15|CC10| ey [ Lo | M 11, |Iconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y :e e "S: er;\bar o, on las_|redlizar las correcciones |correspondiente | nde | 4o |10 | o0 |y [ NAS
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) vance. Sl 80, y  actualizaciones  |a los ID en los |losID SANT
A Versiones 0 y 1 del Sistema del :
o |GEN 2017 o i e |respectivas en la base |cuales e |correg A
ERAL GE mencionado no se tuvieron Previstas |y, oo ol SRTDAF | detectaron ida MART
algunas variables que han afectado : )
NE . inconsistencias A
an pudiera afectar la consistencia de la
. informacion reportada, debido a la
oE dindmicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA




1. IDENTIFICACION 2. ANALISIS DE CAUSA 3. PLAN DE ACCION
PR |DEP| TIPO | 7, 73 TEED DESCRIPCION. L;n:;u IC::; FECHA DE :; ';EI;I‘:
iTEm zg ;":Z ADCEC’ EN :’E: Go ACT‘:ﬁIDA DESCRIPCION DEL HALLAZGO O LA SITUACION mus;q;ﬂ.;z\;zzaoa p;:;’:g:an DELA DE | DE Fz’ﬁzgf TERMINACIO | O |ABLE
ola l'on | o ACTIVIDAD | MEDI |UNID N EN
HA DA_|ADES SE | EEC
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor oT
RE [DIRE | - | RA|SEPT informacion ysg:s';;sen:::;‘:;; inconsistencias  y |informacién macié MAG
ais|cc16 10 | IEM Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y ) realizar las correcciones |correspondiente | nde DALE
1994 1| N[BTV |pialere | 1| 3 |Abandonadas Forzosamente (RTDAF) de avance. Sin embargo, en las | " L iones  |a los ID en los |losip | 63 | 1/10/2017 | 28/02/2018 | 21 |\
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen 1a base [cusles se  |correg PLAT
ERAL GE mencionado no s tuvieron previstas | 4 .o jo| SRTDAF |detectaron ida o
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
" tecnolégica para el Registro de or
© Tierras Abandonadas y Despojadas cestonar 1n G
suB NT Forzosamente, permitiendo tener 1a |, .4, las correccién de la | Infor DALE
RE | DIRE RA [SEPT informacién sobre las solicitudes |, oo nias y  [informacion maci6 NA
1995 |61S|cc16 E?Tkls Lo|iEm| | . |inconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y ::S:::‘izs VS,‘S:SE‘::S:;‘;ES :Z‘af‘: realizar ls correcciones [correspondiente | nde | | 100 | g0 | | MEDI
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) N \ actualizaciones a los ID en los |losID 0-
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg BARR
ERAL GE mencionado no se tuvieron Previstas | yo ¢, jo SRTDAF  |detectaron ida ANCA
N aleunas variables que han afectado o s SR
an pudiera afectar la consistencia de la o
! informacién reportada, debido a la
oF dinamicas propias del ~proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a or
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor MAG
RE | DIRE RASEPT informacién sobre las solicitudes y  |informacién macié DALE
199 |615[cC16 E?Tkls Lo|iEm| | | . |inconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y ::S:::‘izs VS,‘S:SE‘::S:;‘;ES :Z‘af‘: realizar ls correcciones [correspondiente | nde | | 10|00 | NA
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) N y actualizaciones a los ID en los |losID MEDI
oleen| A 2017 versiones 0 y 1 del Sistema del |\ vocen 1a base [cusles se  |correg o-
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jo SRTDAF  |detectaron ida AGUA
N aleunas variables que han afectado o s el
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a DT
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor MAG
informacién sobre las solicitudes | ) ‘ " o DALE
RE | DIRE RA [SEPT inconsistencias y informacién macié
ais|ccio| CORR | 1o | 1Em Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y |Presentadas y sus diferentes estados | L -\ o recciones |correspondiente | n de NA
1997 EcTiv | ¢ 1] 116 de avance. Sin embargo, en las cor 27 | 1/10/2017 | 30/11/2017 | 9 |meDI
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) y actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg -
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jol SRTDAF  |detectaron ida BUCA
N aleunas variables que han afectado o s RAMA
an pudiera afectar la consistencia de la NGA
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA




1. IDENTIFICACION 2. ANALISIS DE CAUSA 3. PLAN DE ACCION
PR |DEP| TIPO | 7, 73 TEED DESCRIPCION. l;ﬂ:;ﬂ IC::;T FECHA DE :; ';E;:
iTEm zg ;":Z ADCEC' EN :’E: Go ACT‘;ﬁIDA DESCRIPCION DEL HALLAZGO O LA SITUACION mus;q;izzzgzzaoa D;i‘:::JVLIZAR DELA DE | DE sz;;gs TERMINACIO | O |ABLE
ola l'on | o ACTIVIDAD | MEDI |UNID N EN
HA DA_|ADES SE | EEC
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor oT
RE | DIRE RA [SEPT informacién sobre las solicitudes |, iiencias y - [informacién macié META
190 |615[cC10 E?Tkls Lo|1EmM| | | - |inconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y |hr- o = 2" VS,‘S:SE‘::::;‘;ES :‘af‘: realizar ls correcciones [correspondiente | nde | )y | ool ||
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) N \ actualizaciones a los ID en los |losID VILLA
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen 1a base [cusles se  |correg VICEN
ERAL GE mencionado no se tuvieron Previstas | yo i, jo SRTDAF  |detectaron ida clo
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor
RE | DIRE RA [SEPT informacién sobre las solicitudes | iencias y  [informacién macié or
ais|ccio| CORR | 1o | 1Em Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y |Presentadas y sus diferentes estados | L -\ o recciones |correspondiente | n de NARI
1999 EcTiv | ¢ 1] 118 de avance. Sin embargo, en las cor s4 | 1/10/2017 | 31/12/2017 | 13 |fo-
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) \ actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg PAST
ERAL GE mencionado no se tuvieron Previstas | yo ¢, jo SRTDAF  |detectaron ida °
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del ~proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor oT
RE|DIRE | g | RA|SEPT N o  resemainy a ctreren stages |7 ¥ informacién | macis NoRT
2000 |O15[€CI6| cony [LO{1EM{ | o finconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas v |7 /A42% ¥ % ©TEPES SHEH0S ealizar las correcciones |correspondiente | nde | | 400 | oo | | EDE
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) y actualizaciones a los ID en los |losID SANT
oleen| A 2017 versiones 0 y 1 del Sistema del |\ vocen 1a base [cusles se  |correg ANDE
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jo SRTDAF  |detectaron ida R
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccién de la | Infor
RE | DIRE RA [SEPT informacién sobre las solicitudes | iiencias y  [informacién macié
ais|ccio| CORR | 1o | 1Em Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y |Presentadas y sus diferentes estados | L -\ o recciones |correspondiente | n de ot
2001 EcTiv | ¢ 1] 120 de avance. Sin embargo, en las cor 19 | 1/10/2017 | 30/11/2017 | 9 |pUTU
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) y actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg MAYO
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jol SRTDAF  |detectaron ida
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA




1. IDENTIFICACION

2. ANALISIS DE CAUSA

3. PLAN DE ACCION

PR |DEP| TIPO | 7, 73 TEED DESCRIPCION. lj:\:;ﬂ IC::; FECHA DE :; ';EI;I‘:
iTEm zg ;":Z ADCEC’ EN :’E: Go ACT":ﬁIDA DESCRIPCION DEL HALLAZGO O LA SITUACION mus;q;ﬂ.;zgxzaoa p;;:;’:g:an DELA DE | DE Fz’ﬁzgf TERMINACIO | O |ABLE
ola l'on | o ACTIVIDAD | MEDI |UNID N EN
HA DA_|ADES SE | EEC
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |, .4, las correccion de la | Infor
RE | DIRE RA [SEPT informacién sobre las solicitudes |, Goionias y  [informacion maci6 ot
ais|ccio| CORR | 1o | 1Em Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y v sus diferentes estados | o 1o¢ correcciones |correspondiente | n de Tou
2002 ECTIV| 1-21 de avance. Sin embargo, en las o 174 1/10/2017 31/01/2018 | 17 |MA-
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) \ actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen 1a base [cusles se  |correg 1BAG
ERAL GE mencionado no s tuvieron previstas | 4 .o jo| SRTDAF |detectaron ida UE
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
suB NT Forzosamente, permitiendo tener 1a |, .4, las correccion de la | Infor
RE | DIRE RA [SEPT informacién sobre las solicitudes |, oo nias y  [informacion maci6
2003 |015[ €10 E?Tkls Lo|1Em| | . |inconsistencias de informacion en la Base de Datos del Registro de Tierras Despojadas y ::S:::‘izs VS,‘S:SE‘::S:;‘:S :Z‘af‘: realizar ls correcciones [correspondiente | nde | o | 100 | o0 o AL;;R
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) \ actualizaciones a los ID en los |losID
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg TADO
ERAL GE mencionado no se tuvieron Previstas | yo ¢, jo SRTDAF  |detectaron ida
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del ~proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor oT
RE | DIRE RASEPT informacién sobre las solicitudes y  |informacién macié VALLE
ais|ccio| CORR | 1o | 1Em Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y |Presentadas y sus diferentes estados || Lo\ o recciones |correspondiente | n de DEL
2004 EcTiv | ¢ 123 de avance. Sin embargo, en las cor 75 | 1/10/2017 | 28/02/2018 | 21
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) y actualizaciones a los ID en los |losID CAUC
oleen| A 2017 versiones 0 y 1 del Sistema del |\ vocen 1a base [cusles se  |correg A-
ERAL GE mencionado no s tuvieron previstas | 4 .o jo| SRTDAF |detectaron ida ALl
N aleunas variables que han afectado o s
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA
AU
DIT
ORI
A
EE’;T la Unidad desde su creacion ha
A contado con una herramienta
tecnolégica para el Registro de
c'o Tierras Abandonadas y Despojadas Gestionar 1a or
sus NT Forzosamente, permitiendo tener 1a |y iy, las correccion de la | Infor VALLE
RE | DIRE RA [SEPT informacién sobre las solicitudes | iiencias y  [informacién macié DEL
2005 |015[ €10 E?Tkls L0 |1Em Loq |Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y ::S::;Z‘izs ys‘\s:se‘:nﬁ:;;ﬁ :Z‘af‘: realizar ls correcciones [correspondiente | nde | 1y | 00| | CAUC
TR| N RIA| BRE Abandonadas Forzosamente (RTDAF) N y actualizaciones a los ID en los |losID A-
olcen| A 2017 versiones 0 y 1 del Sistema del |\ viocen a base [cusles se  |correg EIE
ERAL GE mencionado no se tuvieron Previstas | yo ¢ jol SRTDAF  |detectaron ida CAFET
N aleunas variables que han afectado o s o0
an pudiera afectar la consistencia de la
! informacién reportada, debido a la
oF dinamicas propias del proceso
LA restitutivo.
RE
Y
BLI
cA




1. IDENTIFICACION

2. ANALISIS DE CAUSA

3. PLAN DE ACCION

@[ . UNID |CANT PL [RESP
PR |DEP| TIPO | 7, o1 | OPI50 DESCRIPCION | AD |IDAD FECHADE | AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
ES |ENc1 | Accl HA ACTIVIDA SITUACION DESARROLLAR INICIo
ola lon | o ACTIVIDAD | MEDI | UNID N EN
HA DA _|ADES SE | EJEC
AU
DIT
ORI
A
EXT
o La Unidad desde su creacion ha
A contado con una herramienta
" tecnologica para el Registro de
G s oot 1 o o
sus NT o e e | Validar las correccién de la | Infor CIoN
RE|DIRE| | RA|SEPT ! ) : sdferemes'e's“‘ados inconsistencias  y |informacion macié JURID
Gls|cci6 L0 | IEM Inconsistencias de informacién en la Base de Datos del Registro de Tierras Despojadas y ysuscl realizar las correcciones |correspondiente | n de IcA
2006 | o | N [ECTV fpial BRe 125 | \bandonadas Forzosamente (RTDAF) de avance. Sin embargo, en las | T L iones  |a los ID en los |losip | 48 | 1/10/2017 | 28/02/2018 | 21| o
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DALE oicl - . equipos de medicién de temperatura . . con un capitulo SEGUI
AL |CORR[NA| U La organizacion no se asegura de que los recursos proporcionados para controlar fas |G1P0° 16 MeCICH € EMPURLE lcapitulo  especial | U éde Y
2061 |DO ECTIV | DE 2017-5-4 |condiciones de termperatura del archivo de la Direccion Territorial Magdalena se mantiene ue ineami referente  a  la pec Desarr| 1 | 1/01/2018 | 20/02/2018 | 7
SANT RE |7-5 N N establecidos en el Acuerdo 49 de - . referente a la ToY
cu A |TE para asegurar la idoneidad continua para su proposito 3 configuracién  y A ollo
A 2017 2000 Art. 4, con el fin de dar las i configuracién y OPER
ME RC A seguimiento de las eu! Admin
MAR alertas cor . de |, ACIO
NT ER de - istrati
TA las condiciones N
AL A temperatura en el de t " vo ADMI
PA archivo de la Unidad @ temperatura
- en el archivo de NISTR
E la Unidad ATIVA
AU
o
ORI GESTI
SEl ot A ON
ST EXT N Socializar el | Lista
MAG Desconfiguracién del software y . DE
ON ER N Socializar el Sistema |Sistema de
DALE oici - . equipos de medicién de temperatura . SEGUI
AL |CORR[NA || La organizacion no se asegura de que los recursos proporcionados para controlar las | G3P0° 16 MeCHCh €6 ETPHN | integrado e Integrado  de | asiste Y
2062 |DO ECTIV | DE 2017-5-5 |condiciones de termperatura del archivo de la Direccién Territorial Magdalena se mantiene ue ineami Conservacién  al  |Conservacién al |ntesy | 1 |20/02/2018 | 15/03/2018 | 3
SANT RE |7-5 N N establecidos en el Acuerdo 49 de . N ToY
cu A |TE para asegurar la idoneidad continua para su proposito 3 personal de Gestion |personal de |videoc
A 2017 2000 Art. 4, con el fin de dar las j OPER
ME RC A Documental Gestion onfere
MAR alertas correspondientes ) ACIO
NT TA ER Documental ncias N
AL A ADMI
PA NISTR
RT ATIVA
E
AU
DIT
DIR orl Socializar a las
EC A Socializar a las |Direcciones Lista
af ot xr Direcciones Territoriales los | de OFiCI
ON|MAG P los  mecanismos de Territoriales  los |resultados de la | asiste NA
I’:’;c r.i:xLE CORR [NA E’\fé 01 No se evidencia que se hayan compartido los resultados de la medicién, andlisis y Z:fi"':f:;:'r:ciz‘n:‘e“s"::2:2' :::It:::s an‘::l‘ssla ::;“I‘,'S‘,':"' :::fe{j SSRZS
2063 ECCIO| DE 2017-6-1 |evaluacion, asi como los resultados de la evaluacién de los riesgos por parte de la Direccién el territort emp u iclon, amallsls 'y s Y 1 | 1/01/2018 | 31/01/2018 | 4
TO [SANT RE |7-6 N . totalidad la municacién de los asi como asi sy DE
N | TE Central hacia las territoriales enen
EST| A ac 2017 resultados de medicién, analisis y |los resultados de la |como  los  |soport PLAN
RA|MAR P evaluacién i6n de los dela| es EACIO
TE| TA A riesgos, de la vigencia |evaluacion de los presen N
GIc oA 2017 riesgos, de la | tados
o - vigencia 2017
E
Guia
AU de
DIR DIT Defini indica
ORI " dores
EC formalizar y |°
A e ajusta
Cl | oT EXT socializar da OFICI
ON|MAG P los  mecanismos de Definir, formalizar y |lineamientos o NA
I’:’;c r.i:xLE CORR [NA E’\f; 01 No se evidencia que se hayan compartido los resultados de la medicién, andlisis y Z:"Eal"':f:;ca'r:cde‘ nivel Ce';:as' SZ:'::':” ""eam'ef“:se para  la | SSRZS
2064 ECTIV | DE 2017-6-2 |evaluacion, asi como los resultados de la evaluacién de los riesgos por parte de la Direccion el territort " U |para |3 @ nsterencia admini| 3 | 1/01/2018 | 15/02/2018 | 6
TO |SANT RE |7-6 g ol totalidad la comunicacién de los [andlisis y resultados de [andlisis  y " DE
A TE Central hacia las territoriales e P g . straci
EST| A ac 2017 resultados de medicion, analisis y |mediciony e la gestion |resuitados de |’ " PLAN
RA| MAR s evaluacién de riesgos en territorio | medicién y de la |7 ° EACIO
TE| TA gestion  de 8 N
Gic A riesgos  en |MatrEZ
o] PA territorio de
RT rort comu
E nicaci
ones
AU
DIR or
ORI P
EC A Disefiar e
cljor EXT| § Disefiar e implementar | "Plementar Estrat OFict
ON | MAG Los mecanismos de estrategia de NA
AM|DALE ER 1 bt del nivel central |SSUT3teBE  de divulgacién y | %82 ASES
el ma | CORR{NA | FE0 No se evidencia que se hayan compartido los resultados de la medicion, andlisis y |7 7% et asin € Ve S | dvuigacion o 1o | defini orn
2065 ECTIV | DE 2017-6-3 |evaluacion, asi como los resultados de la evaluacién de los riesgos por parte de la Direccién el territort emp Yl apropiacion de la |2ProPiacior ay | 1 | 1/01/2018 | 28/02/2018 | 8
TO [SANT RE |7-6 N . totalidad la comunicacién de los | N importancia de DE
A |TE Central hacia las territoriales icacion €€ 195 limportancia  de I o jocu
EST| A 2017 resultados de medicion, analisis y | o - " la medicién y PLAN
RC © medicién y gestion de |2 ™ menta
RA | MAR evaluacién . |gestion  de EACIO
h ER riesgos en los territorios da
TE| TA A riesgos en los N
Gic oA territorios
o RT
E
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[ UNID [CANT PL |RESP
PR |DEP| TIPO | 7, oI | ©9PIe0 DESCRIPCION | AD |IDAD FECHADE |AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
Es |ENCI| Accl HA ACTIVIDA SITUACION DESARROLLAR INICIO
ol alev | b ACTIVIDAD  |MEDI |UNID N EN
HA DA _|ADES SE | EJEC
Corre
AU ose
DIR DIT inform
ORI esde
EC Implementar v
" . . envio
Cl| oT EXT lineamientos de OFICI
ON|MAG p Los de definidos para la || o NA
AM| DALE ltel - ) .. |retroalimentacién del nivel central definidos ia de | r ASES
x| ma | CORR{NA | FE0 No se evidencia que se hayan compartido los resultados de la medicion, andlisis y | OF M asn €€ The S | Heatnanos TS (et o acién orn
2066 ECTIV | DE 2017-6-4 |evaluacion, asi como los resultados de la evaluacién de los riesgos por parte de la Direccién el territort emp U |para I3 g sy / 1 | 1/03/2018 | 30/06/2018 | 17
TO |SANT RE |7- g el totalidad la comunicacién de los |andlisis y resultados de |resultados de DE
A TE Central hacia las territoriales e P g " e Retro
EST| A ac 2017 resultados de medicion, analisis y |mediciony de la gestion [medicion y dela | =0 PLAN
RA | MAR evaluacién de riesgos en territorio |gestiéon  de s EACIO
A ER tacién
TE| TA A riesgos en N
GO\C PA territorio recibid
RT ade
E territo
rios
Infor
AU me de
oR DIT segui
ORI . mient
EC A Realizar o
a| ot oxr seguimiento del | | OFiCI
ON|MAG o Los  mecanismos de Realizar seguimiento ~|primer semestre |, ©° NA
I’:’;c r.i:xLE CORR [NA E’\f; 01 No se evidencia que se hayan compartido los resultados de la medicién, andlisis y Z:"Eal"':f:;ca'r:cde‘ nivel Ce';:as' del primer semetflx de ientos SSRZS
2067 ECTIV | DE 2017-6-5 |evaluacion, asi como los resultados de la evaluacién de los riesgos por parte de la Direccién el territort e U | implem defini| 1 | 1/07/2018 | 31/07/2018 | 4
TO |SANT RE |7-6 g ol totalidad la comunicacién de los [lineamientos y en la len los DE
A |TE Central hacia las territoriales peacen < : : dos,
EST| A ac 2017 de medicién, analisis y y realizar I PLAN
RA | MAR IS evaluacién ajustes si aplica en la estrategia y Endov EACIO
TE| TA realizar ajustes si N
Gic A aplica aporte
o PA sde
RT los
E territo
rios
AU . N . %
o Evaluado el diagrama del proceso gestion de TI se evidencia que la documentacién se
oficC oRi encuentra desactualizada, al revisar el “Cronograma actualizacién proceso Gestion de Ti
A A (Estratégico)” se observa que en el momento de elaborar el presente informe ya deberfan OFiCI
e ot estar actualizados varios documentos, como el caso de la caracterizacién del proceso que NA
GE| o i segln este documento deberfa estar listo para la cuarta semana de noviembre o la ealizar Ia actualizacion |documentar caract DE
STl NOV Definicion y Actualizacién de procedimientos para la primera de diciembre. Lo anterior |falta  actualizacion de la 12 ualizack um v |caract TECN
NOL | CORR |NA h : ° e ) de la  nueva |formalizar la |erizaci
on| IEM incumple lo establecido en la norma NTC 1O 9001 en su literal 7.5.2. caracterizacién atendiendo a lo . ! oLoG
2071 OGIA| ECTIV | DE 1-1 o S . . N caracterizacion  del  |nueva 6n 1 1/12/2017 | 31/12/2017 o
BRE En la validacién del Hallazgo con el proceso, se menciond que la OTI debido a falta de |estratégico del proceso asi como la o ias
SDE| A |CO : P A ” ° ' lproceso como |caracterizacion |formal
oE (7 N [2017 personal, la del proceso, para el primer semestre |documentacion asociada a a gestion (°0%° e DELA
T | inro 20 de 2018; al validar con la Oficina asesora de Planeacion se observé un acta de reunién de 28 €l ! 1 INFO
A h de Noviembre pasado, en la cual se mencionaban estos aspectos, debido a que para esta RMAC
6N et fecha ya se habia adelantado la revisién que de acuerdo al plan de auditoria estaba para 1 16N
i al 3 de Noviembre, el Hallazgo se mantiene y las actividades acordadas en la reunién se
o establecen como acciones de mejora de la situacién evidenciada.
AU . N N %
on Evaluado el diagrama del proceso gestion de TI se evidencia que la documentacién se crono
: encuentra desactualizada, al revisar el “Cronograma actualizacién proceso Gestion de Ti ) grama
OFiC ORI b ° ’ realizar  la
(Estratégico)” se observa que en el momento de elaborar el presente informe ya deberfan o de OFiCI
INA A . N P actualizacién de .
e ot estar actualizados varios documentos, como el caso de la caracterizacién del proceso que o actuali NA
GE| e R segln este documento deberfa estar listo para la cuarta semana de noviembre o la definir v cjecutar el |documentacion |10 DE
STl NOV Definicion y Actualizacién de procedimientos para la primera de diciembre. Lo anterior |falta  actualizacion de la nir 'y ejecy u : TECN
NOL | CORR |NA h : ° - ) cronograma  de |del proceso de
on| IEM incumple lo establecido en la norma NTC 1O 9001 en su literal 7.5.2. in alo grams docu oLoG
2072 OGIA| ECTIV | DE 12 o S . . N acuerdo a la 1 | 15/01/2018 | 30/11/2018 o
BRE En la validacién del Hallazgo con el proceso, se menciond que la OTI debido a falta de |estratégico del proceso asi como la menta ias
SDE| A |CO : P A " ° ' 2 |documental del proceso |nueva
oE () N [2017 personal, la del proceso, para el primer semestre |documentacion asociada a a gestion |C°°P*" * e erizaciony | ! DELA
T de 2018; al validar con la Oficina asesora de Planeacién se observé un acta de reunion de 28 ! 122ClOn Y | (4ocu INFO
INFO RO . N N establecimiento
de Noviembre pasado, en la cual se mencionaban estos aspectos, debido a que para esta ento RMAC
RMA L . o . en el mapa de
fecha ya se habia adelantado la revisién que de acuerdo al plan de auditoria estaba para 1 s 16N
CION INT)| . ) . procesos "
i al 3 de Noviembre, el Hallazgo se mantiene y las actividades acordadas en la reunién se actuali
o establecen como acciones de mejora de la situacién evidenciada. zados)
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6 UNID [CANT PL |RESP
PR |DEP| TIPO | 7, oI | ©9PIe0 DESCRIPCION | AD |IDAD FECHADE |AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
ES |ENCI | Acc Ha |°© |acrivipa SITUACION DESARROLLAR INiCIo
ola l'on | b ACTIVIDAD | MEDI |UNID N EN
HA DA_|ADES SE | EEC
AU
oI
£n la revision de eficacia de actividades del plan de mejoramiento del proceso, se evidencio [falta de un procedimiento definido . um V" |dimien NA
DE INT ’ i ; Se actualizard y [formalizar el
GE que “..se dispone de un procedimiento de antivirus el mismo no establece de la |donde se ctua lzar tode DE
TeC ER - ' © o formalizars el |procedimiento ‘
STl Nov revisién de hallazgos detectados por el antivirus ni generacion y/o almacenamiento de |de la revision y/o almacenamiento " " antivir TECN
NOL | CORR |NA vision €e halazgos por e o ) evisier macen: con |de antivirus y
on| N IEM evidencia de ejecucion del procedimiento” y se deben generar nuevas acciones de mejora |de evidencia de ejecucién del er us oLoG
2073 | " |ogia| EcTIv | DE 2 ! ) i vide | responsabilidades y la |generar 2 | 15/01/2018 | 30/04/2018 !
oot A oo [ere orientadas a tratar las causas cor las deben estar orientadas al no e e raartes | oo report ias
DE 2017 tratamiento que se debe hacer sobre los incidentes asociados a la plataforma de antivirus e [fue posible adelantar la actividad por [€™" P esde DELA
LA NT tratam! ! asociados a la |los reportes
I identificar los responsables; lo anterior teniendo en cuenta lo establecido en la Norma ISO |falta de personal experto en la 2 ) la INFO
INFO RO o ' ¢ o ) plataforma de antivirus |asociados a la
9001 en sunumeral 10.2 “No conformidad y accién correctiva”. materia plataf RMAC
RMA L plataforma
orma I6N
CION INT|
ER
NO
AU
oI Documentar y
s ORI En la revisién de eficacia de actividades del plan de mejoramiento del proceso, se evidencio con la puesta en [formalizar I oncl
INA A que “La Oficina de Tecnologias de la Informacion no mantiene un registro de los incidentes operacién del modulo |politica para la A
G| O INT que se han presentado durante el afio en curso” y se deben generar nuevas acciones de de seguridad de la |geston de | .. o
on| TEC ER |0y mejora orientadas a tratar las causas correspondientes, debido a que son incidentes de |no se cuenta con na politica para la |informacion en el |incidentes y |0y oo
| NoL | cor [na |10 seguridad de la informacion, lo anterior teniendo en cuenta lo establecido en la Norma ISO [gestién de incidentes asi como el |Sistema Strategos se |hacer el e olos
2072 || ocfa| ecv | oe | g | 3 3 |9001en sunumeral 10.2 “No conformidad y accin correctiva”. registro de los incidentes de |incorpora  una |respectivo B | 1 | 15/01/2018 | 3170772018 ns
oe |SDE| A [colorr seguridad de la informacion que se [funcionalidad que |registro y | (o oEia
e NT La 0T solicito unificar este Hallazgo con el #2, pero al revisar la naturaleza de cada uno de [presenten permiticé realizar a |seguimiento de |0 o
INFO RO ellos, se decidio dejarlos como fueron planteados. inicialmente, debido a que no gestion frente a los |los incidentes en fovive
RMA L i un incidente de Seguridad de la Informacion puede estar tipificado e incidentes que se el modulo de on
CION INT identificado en el procedimiento del Antivirus. presenten seguridad de la
ER informacién
NO
AU )
registr
oI o
s ORI En la revisién de eficacia de actividades del plan de mejoramiento del proceso, se evidencio con la puesta en e onal
INA A que “La Oficina de Tecnologias de la Informacion no mantiene un registro de los incidentes operacion del modulo o A
G| O INT que se han presentado durante el afio en curso” y se deben generar nuevas acciones de de seguridad de fa oo | D€ "
on| TEC ER |0y mejora orientadas a tratar las causas correspondientes, debido a que son incidentes de [no se cuenta con una politica para la [informacion en el | Pl o oo
x| NoL | cor [na |TE seguridad de Ia informacion, lo anterior teniendo en cuenta lo establecido en la Norma ISO |gestion de incidentes asi como el [Sistema Strategos se | o e &7 € | MO oLos
2075 || ocfa| eciv | e | oo 31 [9001 en sunumeral 10.2 “No conformidad y accion correctiva”. registro de los incidentes de |incorpora una |70 00 (€ | O%F |1 | 15/01/2018 | 30/06/2018 ns
oe |SDE| A [co|onr seguridad de Ia informacion que se [funcionalidad que  [*eE = ot oEia
nlw NT La OTI solicito unificar este Hallazgo con el #2, pero al revisar la naturaleza de cada uno de [presenten permitira_realizar la | G700 on o
INFO RO ellos, se decidio dejarlos como fueron planteados inicialmente, debido a que no gestion frente a los 8 ot fovive
RMA L i un incidente de Seguridad de la Informacion puede estar tipificado e incidentes que  se o on
CION INT)| identificado en el procedimiento del Antivirus. presenten (strate
ER 05)
NO &
AU
oI En la revisién de eficacia de actividades del plan de mejoramiento del proceso, se evidencio
s ORI que respecto a la actividad que menciona lo siguiente: “...los ingenieros de la OTI no hacen onal
INA A un seguimiento en el ambiente de produccion, del cambio implementado para identificar -
! ntifica a partir de la divisién de NA
DE INT fallas que se presenten y se puedan solucionar oportunamente garantizando la acreditacién "
SE| rec ER delpaso a ion. Los i son identifi or los usuarios funcionales” se 18 OT! por dominios, bE
STl NOV L f " parlos usuarl ! no se y |servicios T icos |Generar la |lineam TECN
NOL | CORR |NA deben generar nuevas acciones de mejora orientadas a tratar las causas correspondientes, h " cetcos ’ .
ON| IEM L . con seguimiento las actividades que |debe generar la directriz |directriz  de iento 0L0G
2076 | |oGiA| ECTIV | DE 41 |como generar la documentacion correspondiente, lo anterior teniendo en cuenta lo " ° : | 1| 15/01/2018 | 31/01/2018 !
BRE ¢ " ) 1| deben realizar para generar un paso a |de como se realizara el de | despl ias
SDE| A |cO establecido en la Norma SO 9001 en su numeral 102 “No conformidad y accion ° ,
DE 2017 clao produccion de una egues DELA
A NT correctiva”. "PeEs
I . . ) ) ) aplicacién en  los INFO
INFO RO En Ia validacion del Hallazgo con el proceso gestion de Ti, el ider presenté una herramienta )
» ¢ diferentes dominios RMAC
RMA L denominada “Trello”, I cual no se conocié en el desarrollo de la Auditoria, en este sentido on
CION INT las actividades que se establezcan deberian estar asociadas con la implementacion de esta
ER herramienta.
NO
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) UNID [CANT PL [RESP
PR |DEP| TIPO | 7, oI | ©9PIe0 DESCRIPCION | AD |IDAD FECHADE |AZ | ONS
irem |O€|END | DE gy | FEC| 6o | DE DESCRIPCION DEL HALLAZGO O LA SITUACION CAUSA DEL HALLAZGO O AT DELA oe | pe | FECMADE | ropninaci6| o |aBLE
ES |ENCI | ACCI HA ACTIVIDA SITUACION DESARROLLAR INICIO
ola |on | = ACTIVIDAD | MEDI | UNID N EN
HA DA |ADES SE | EJEC
AU
DIT En la revision de eficacia de actividades del plan de mejoramiento del proceso, se evidencio
OFIC ORI que respecto a la actividad que menciona lo siguiente: “...los ingenieros de la OTI no hacen orict
INA A un seguimiento en el ambiente de produccion, del cambio implementado para identificar a partir de la A
e | DE INT fallas que se presenten y se puedan solucionar oportunamente garantizando la acreditacion herramienta Trello se |Implementar la oF
sn| TEC ER |\ oy del paso a Los son por los usuarios les”se | o realizara el seguimiento |herramienta herra TECN
on | NOL | CORR | NA deben generar nuevas acciones de mejora orientadas a tratar las causas correspondientes, ) o las y |[Trello donde se
N| IEM . . con seguimiento las actividades que . ) ient oLoG
2077 OGIA| ECTIV | DE | oo 42 |como generar la documentacién correspondiente, lo anterior teniendo en cuenta lo [(70 “SREEL D S PEE S T sobre el |Ton | 1| 15/12/2017 | 30/03/2018 ias
SDE| A |cO establecido en la Norma 1SO 9001 en su numeral 10.2 “No conformidad y accion calizar para g P390 2125 necesidades de |estado de los
DE 2017 e produccion - " uso DE LA
oA NT correctiva”. analisis, desarrollo y |requiermientos INFO
INFO RO En la validacién del Hallazgo con el proceso gestion de Ti, el lider presentd una herramienta puesta en produccién |de desarrollo RMAC
RMA L denominada “Trello”, la cual no se conocié en el desarrollo de la Auditoria, en este sentido de una aplicacién ON
CION INT las actividades que se establezcan deberfan estar asociadas con la implementacion de esta
ER herramienta.
NO
AU
DIT proce
ofc ORI ” - - ] - definir y  [dmien OFiCI
INA A En la revision de eficacia de actividades del plan de mejoramiento del proceso, se evidencio tormalizar ol | 1© A
DE INT| que “Ia revision del control de acceso de las aplicaciones Sivico y Registro: ) ) . para
GE ) ! h ) definir y formalizar el |procedimiento DE
TEC ER « 3 usuarios activos en el Sistema de Registro correspondientes a personal retirado o la
STl NOV " ° N s . o procedimiento para la |para la TECN
on|NoL | coRR [NA |\ « 3 usuarios activos en la aplicacion SIVICO correspondientes a personal retirado’ no se realiza la desactivacion de vacion  de i5n e [2dmini 0106
2078 OGIA| ECTIV | DE | oot 5 51 [se deben generar nuevas acciones de mejora orientadas a tratar las causas |usuarios en los sistemas de | =i FRE0 e |PPRERE U S straci| 1| 15/01/2018 | 30/11/2018 ias
SDE| A |CO correspondientes, dado que de acuerdo con la verificacién hecha se observé que existen |informacién de manera periodica : on
DE 2017 5 N N tecnologicos y los |servicios DELA
LA NT usuarios activos los cuales aparecen como retirados; lo anterior teniendo en cuenta lo - ; > (desac
m N v - L sistemas de informacion |tecnologicos 'y | .~ INFO
INFO RO establecido en la Norma ISO 9001 en su numeral 10.2 “No conformidad y accién > tivaci
los sistemas de RMAC
RMA L correctiva”. . " n)de
informacion . I6N
CION INT| usuari
ER 0s
NO
AU
DIT
OFIC ORI - - . . I tabler
NA A En la revision de eficacia de actividades del plan de mejoramiento del proceso, se evidencio e OFICI
que respecto a la actividad que menciona lo siguiente: “..OTI no realiza informes sobre el NA
DE INT| 5 N , 5 contro
GE| oo ol uso de los recursos ni proyecciones de capacidad futura”; se deben generar nuevas acciones elaborar el |70 DE
STl NOV de mejora orientadas a tratar las causas cor como o son y [No se evidencia efectividad en las |elaborar el tablero de |tablero  de ) TECN
NOL | CORR [NA " o - N N . . N capaci
ON| IEM formalizar procedimiento de seguimiento sobre la capacidad de los servicios tecnologicos en |acciones tomadas, teniendo en |control de capacidad de |control  de 0L0G
2079 OGIA| ECTIV | DE o A : B A " ) . dad | 1 |15/01/2018 | 30/04/2018 f
oo| A |colBRE términos de capacidad y conectividad, esta situacion queda en evidencia al verificar la [cuenta  que no encuentra la infraestructura |capacidad de la | (1 ias
0E ° Nt 2007 efectividad de las acciones tomadas, en donde se realizan seguimientos periédicos por parte |documentado los informes de |tecnologica infraestructura | € % DE LA
| \nro 0 del Dominio de Servicios Tecnolgicos, pero no se tiene documentado y formalizado dicho |capacidad de la infraestructura tecnologica 'm " INFO
A h instrumento, razén por lo cual se abre nuevo Hallazgo; lo anterior teniendo en cuenta lo ; RMAC
establecido en la 1SO 9001 en su numeral 10.2 “No conformidad y accién correctiva” u 16N
CION INT| deTl
ER
NO
En la validacion realizada a los auto seguimientos de la matriz de riesgos, se evidencio que
no se estan realizando los auto seguimientos periddicos o que se tenga una periodicidad
establecida al interior del proceso por cada control para evaluar la efectividad de los
mismos y asf poder asegurar la eficiencia en la administracién de los riesgos del proceso, con
el agravante que se identificé la posible materializacién de un riesgo de corrupcién en
territorio y sobre esta caso, no hubo una accién de fortalecimiento de los controles o auto
seguimiento efectivo, ademés en la versién del mapa de riesgos publicada y aprobada en el
AU SIG se deben realizar las actualizaciones respectivas teniendo en cuenta las observaciones o se estan realizando los auto
or realizadas por la OCI y OAP anteriormente, lo anterior incumple lo indicado en la Politica seguimientos periédicos o que s
OFIC ORI Administracién del Riesgo de la Unidad que indica lo siguiente “...se compromete a gestionar | tenga una periodicidad establecida al » ) ) OFICI
INA A de manera efectiva los riesgos de los procesos apoyoy n | interior del proceso por cada control | ACtu2lizar lamatrizde | - actualizarla NA
ce| DE INT a través de la definicién del contexto izacional, la i anélisis, Y | para evaluar la efectividad de los riesgos del proceso  |versiondelmapa | . DE
smi| TEC ER oV auto de los riesgos e i de acciones para su mitigacin; con el fin | mismos y asi poder asegurar la gestion de Ti de deriesgos del |, TECN
6N | NOL| CORR INA |1 oy de contar con un aseguramiento razonable con respecto al logro de los objetivos.” Para tal | eficiencia en la administracion de los | 2cU€rdo @ la nueva procesode | o 0L0G
2080 OGIA| ECTIV | DE | ;o0 7-1 | fin, la unidad aplica lo indicado en la "guia para la administracion del riesgo MC-GU-02", la iesgos del proceso y no se caracterizacion acuerdo alo R 1 | 15/01/2018 | 28/02/2018 ias
pe [SPE| A |CO5017 cual menciona sobre el monitoreo de los riesgos que “Para la Unidad esta actividad es de evidencian acciones de teniendo en cuentael | definidocomo |\ . DELA
| NT gran importancia y estd a cargo de los lideres de los procesos en conjunto con sus fortalecimiento de los controles o | |Ortalecimientodelos | GestiondeTI- |\ INFO
INFO RO equipos...”; ademés de establecer que se deben realizar la siguiente actividad: autoseguimiento efectivo, generando | CONtroles ¥ realizar los proceso RMAC
RMA L . o e monitoreos de la misma estratégico
o unincumplimiento de la politica de I6N
CIoN INT Por tal razén, es necesario que desde el proceso se generen las acciones de mejora administracion de riesgos de la
ER correspondientes, con el fin mejorar la administracién del mapa de riesgos actual. Unidad.
NO
Adicional a lo anterior, enla Observacién #14 de la auditoria de diciembre de 2016 al
proceso, se mencionaba que “Teniendo en cuenta que ya se han materializado riesgos sobre
perdida de informacién en equipos portatiles y el impacto que puede tener esta fuga de
informacion en casos en que es reservada o clasificada, se deben fortalecer los controles
orientados en el cifrado no solo de medios removibles”, por lo cual se hace necesario
establecer acciones de mejora para tratar este tema.
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En la validacion realizada a los auto seguimientos de la matriz de riesgos, se evidencio que
no se estan realizando los auto seguimientos periddicos o que se tenga una periodicidad
establecida al interior del proceso por cada control para evaluar la efectividad de los
mismos y asf poder asegurar la eficiencia en la administracién de los riesgos del proceso, con
el agravante que se identificé la posible materializacion de un riesgo de corrupcién en
territorio y sobre esta caso, no hubo una accién de fortalecimiento de los controles o auto
AU seguimiento efectivo, ademés en la versién del mapa de riesgos publicada y aprobada en el
o SIG se deben realizar las actualizaciones respectivas teniendo en cuenta las observaciones no se estan realizando los auto
oFiC oRf realizadas por la OCl y OAP anteriormente, lo anterior incumple lo indicado en la Politica |  seguimientos periédicos o que se
INA n Administracion del Riesgo de la Unidad que indica lo siguiente ..se compromete a gestionar | tenga una periodicidad establecida al OFICI
oF fies de manera efectiva los riesgos de los procesos e ¢ apoyoy interior del proceso por cadacontrol |\ L NA
GE| 1ec . através de la definicion del contexto la andlisis, para evaluar la efectividad de los riesgos del proceso autos DE
ST vor | corr |na [NOV auto segui de los riesgos ei de acciones para su mitigacion; conel fin | mismosy asi poder asegurar la aestion deT! de eguimi TECN
2081 |ON|ogial ctiv |oe | 'EM 72 | de contar con unaseguramiento razonable con respecto al logro de los objetivos.” Para tal | eficencia en la administraciondelos | L0/ B | ento | oo e | e 00018 0L0G
soe| a |colBRE fin, la unidad aplica lo indicado en la "guia para la administracién del riesgo MC-GU-02", la riesgos del proceso y no se caracterizacibny de ias
0E |° ) 2017 cual menciona sobre el monitoreo de los riesgos que “Para la Unidad esta actividad es de evidencian acciones de realizar Ios monitoreos riesgo DE LA
| o 20 gran importancia y esta a cargo de los lideres de los procesos en conjunto con sus fortalecimiento de los controles o e b miemn s INFO
RMA . equipos...”; ademds de establecer que se deben realizar la siguiente actividad: autoseguimiento efectivo, generando RMAC
6N INT unincumplimiento de la politica de 16N
. Por tal razén, es necesario que desde el proceso se generen las acciones de mejora administracion de riesgos de la
NO correspondientes, con el fin mejorar la administracion del mapa de riesgos actual Unidad.
Adicional a lo anterior, enla Observacién #14 de la auditoria de diciembre de 2016 al
proceso, se mencionaba que “Teniendo en cuenta que ya se han materializado riesgos sobre
perdida de informacién en equipos portatiles y el impacto que puede tener esta fuga de
informacion en casos en que es reservada o clasificada, se deben fortalecer los controles
orientados en el cifrado no solo de medios removibles”, por lo cual se hace necesario
establecer acciones de mejora para tratar este tema.
En el marco del contrato 1624 de 2017 se tiene como objetivo “Contratar el servicio de
i correctivo y para los diferentes
equipos tecnoldgicos y de cableado estructurado de la Unidad Administrativa Especial de
Restitucion de Tierras Despojadas con el fin de garantizar su correcto funcionamiento”, el
mantenimiento preventivo es la ejecucion de un sistema de inspecciones periodicas
programadas sobre el activo fijo, actividad que se esté realizando, pero que no cumple con
un debido informe o resumen donde se evidencie de manera clara, precisa y detallada el
trabajo realizado, de igual manera como se menciona en “Planes de mantenimiento -
LI.ST.10” en sus lineamientos de servicios tecnoldgicos hace referencia: “un plan de
mantenimiento preventivo y evolutivo sobre toda la infraestructura y demds Servicios
Tecnolégicos de la institucion” por cuanto en la informacién suministrada no se evidencia
descripciones més precisas como por ejemplo: cuanto tiempo duro el mantenimiento, i se
AU realizé el cambio de una parte y no se tiene asociados los seriales de las partes cambiadas.
DIT Ya que con una informacién detalladas de estos mantenimientos se puede realizar un
OFIC ORI andlisis profundo sobre la vida util de cada dispositivo, el costo por reparacién, y un orict
INA A inventario més detallado de los activos tecnolégicos que se encuentran en cada una de las definiry A
DE INT oficinas territoriales y nivel central de la URT, de igual manera es importante mencionar que formalizar el
GE . 5 . . . En el marco de los contratos de DE
TEC ER este punto se habfa mencionado en la auditoria correspondiente al afio 2016, enla e ) ) " plan de plan
STl NOV 5 i " " N , mantenimiento preventivo y definir y formalizar el o TECN
| NOL| CORR NA | observacidn no.7 ..se realizan contratos con el objetivo de realizar mantenimientos,como | "R CRTERAFEEEAN | TN BIIRE | manterimiento | de 0L06
2082 OGIA| ECTIV | DE 8 soporte de estas acciones, los responsables dentro del proceso cuentan con los correos ‘ P co donde seanexe |mante| 1 | 1/02/2018 | 31/07/2018 f
soe| A |co|BRE electronicos y documentos de resultados de los mantenimientos preventivos y correctivos | _™orme donde se evidencie de donde se anexe una unalistade  [nimien s
DE 2017 N o y ) manera detallada cada una de las lista de chequeo DE LA
ol NT realizados, pero se evidencia que no se tienen 1os pr asociados ealizadas on o proceso chequeo to NFO
INFO RO alos planes de o anterior i ia con lo en la GP1000 (adjunto ala HV RMAC
RMA L seccién 4.2.1, que en suliteral D indica que se deben documentar los documentos, incluidos equipo) on
CION INT los registros, requeridos por la entidad para el cumplimiento de sus funciones y que le
ER permitan asegurarse de la eficaz planificacion, operacion y control de sus procesos”.
NO
Ademss, para realizar los mantenimientos preventivos y correctivos se debe tener presente
que es necesario tener un manual o guia el cual se tendria como
referencia al momento de ejecutar la actividad, esto con el fin de mitigar cualquier tipo de
falla que pueda afectar la prestacion del servicio; dentro de los mantenimientos que se
vienen adelantando a la fecha no se evidencia que exista un documento o manual formal
por el cual la persona encargados de realizar el mantenimiento se pueda regir.
En la validacion del Hallazgo con el proceso, la OTI manifestd que, para los nuevos contratos
de mantenimiento, solicitard mayor nivel de detalle enlos informes, los cuales se validaran
cuidadosamente con el fin de establecer y conocer que trabajos exactamente se adelantan
en los mantenimientos preventivos de cada equipo.
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En el transcurso de la auditoria se solicitaron Logs de conectividad a intemet con cada uno
de los ISP que a la fecha se tiene contratos activos para los servicios de voz, datos y video,
de varias de las oficinas territoriales, por lo cual desde a OTI para tener acceso a estos Logs,
realiza el escalamiento correspondiente con los ISP para ser atendida la solicitud, y Ia
respuesta que se tiene es la siguiente “... Atendiendo su requerimiento informo que con la
configuracion actual no es posible extraer log’s de conexiones a Internet, esto se puede
hacer con NetFlow con IP Accounting, pero no estén habilitados en ninguna de las Ampliar  1a
territoriales, solo se habilitan a solicitud; cabe aclarar que lo anterior se realizé a solicitud de ‘ | periodicidad de
Ia Oficina de Control Interno Ampliar la periodicidad | . T os
De igual manera, para el caso de NetFlow, este protocolo segmenta por: Protocolos, IPs, de monitoreo de los | | o\ 4o OFICI
Aplicaciones, Dominios, etc, pero no por ISP”. canales de comunicacién en NA
Actualmente se evidencio una falla con el servicio de internet y la intranet para los dias comunicacion en las | e ntas DE
16/11/2017 sobre las 17:16, se observa caida total del servicio de internet, del mismo modo herramientas entregadas por | herra TECN
se presentd la falla el dia 22/11/2017 desde las 14:40 y siendo las 17:35 del mismo dia la por el proveedor | mient 0L06
falla atin continuaba. Por lo cual es preciso mencionar que se debe tener un constante proveedor (Solar Wind) | ¢\ "y | 4en | 1| 15/01/2018 | 31/07/2018 ias
control y manejo de cada una de las herramientas mencionadas, para poder escalar estos - Adicionalmente | o imente | uso DELA
casos y los que correspondan a los ISP, de igual forma es importante solicitar un analisis implementar el -\t el INFO
detallado de la causa raiz que esta generando esta situacion y asi mismo iniciar la correccion monitoreo  de  los de los RMAC
de manera radical, esto con el fin de evitar mayores inconvenientes en la normal operacion canales en  la | o en la 16N
de la Unidad. También en cada uno de estos casos revisar los ANS, que se tienen con el ISP y herramienta  de | o Lo ta de
revisar los cor ientes ala ion, lo anterior teniendo en cuenta lo propiedad de la Unidad. | o 4 e 1a
indicado en la ial en suli “Acuerdos de Nivel de Servicios - Unidad.
L1.5T.08”
Dentro del marco referencial Base de Conocimiento que se tiene en la pagina WEB  del
ministerio de las tecnologias de la informacion y c iones MINTIC y especifi
en uno de sus lineamientos “Servicios Tecnologicos”, hace referencia a lo siguiente: “que la
infraestructura y demés recursos tecnoldgicos de la institucion cuenten con mecanismos de
monitoreo para generar alertas tempranas ligadas a los umbrales de operacién que tenga
definidos”; por lo tanto segn se manifiesta en los correos y en las situaciones evidenciadas,
1o se tiene un monitoreo por parte de los IPS y de la Unidad, con lo cual se evidencia que se
esta incumpliendo con este lineamiento para garantizar y brindar una buena calidad del
servicio.
A continuacin, las pruebas de ping a la intranet (192.168.150.22) y pin g a (8.8.8.8) sin
respuesta.
Adicional a las situaciones anteriores, es importante mencionar que dentro de los informes
suministrados por el ISP Media Commerce a la URT, en su plan de mejora hace mencién a un
monitoreo del canal después la falla o cambios realizados, sin embargo de este monitoreo
no se tiene ningun reporte o analisis del mismo, de igual manera si enla OTI se tuviera una
ienta de que sea admini por los i dela Oficina de
Tecnologias de la Informacion, se podria llegar a prevenir este y diferentes tipos de
incidentes. De la misma manera es indispensable solicitar al ISP un informe analisis detallado
de la causa raiz de las fallas mas repetitivas, realizar el correspondiente seguimiento ya que
se evidencia en varios informes que las fallas se presentan en temas de configuracion, fallas
de energia, fallas de conexiones fisicas los cuales se pueden prevenir y asf brindar un mejor
servicio.
Del mismo modo se debe tener en cuenta que los “informes técnicos de los meses de junio,
Julio y Agosto” que estan enviando por parte del ISP se esta mencionando interrupciones en
los enlaces de Datos e Internet de manera repetitiva en diferentes territoriales entre otros
se tiene Apartado y Guaviare, con lo cual se evidencia que no se estén tomando medidas de
AU control con respecto a la calidad del servicio que se est brindando por parte de Media
o Commerce. A continuacin, se presenta unos apartes de los informes mencionados.
oFiC o A pesar de las aclaraciones realizadas por la OTI sobre el Hallazgo, se mantiene teniendo en
INA A cuenta la evidencia de las interrupciones en los servicios, lo anterior ms allé de lo OFICI
oE T manifestado por la OTI y sus diferentes mecanismos de monitoreo, dado que, segin las suscribir actas NA
GE situaciones descritas, se evidencia que es necesario fortalecer los controles establecidos con : - conlos DE
TEC ER . N N B . N N se realizara ampliacion
ST vor | corr na [NOV el fin de mitigar el impacto que generan las caidas de los servicios evidenciados. es necesario fortalecer los controles s o proveedores TECN
2083 || ogia| ecriv | pe | 'E¥ 91 — — . . establecidos con el fin de mitigarel | ¢ ooy caucasy | SOPrEIASCAUSES | ol o | 1012018 | 31/07/2018 oLoe
ooe| A |colBRE En el transcurso de fa auditoria se solictaron Logs de conectividad a internet con cada no —|impacto que generan las caidas de los | J (708 Pl PE T |y gestion a ias
0E ° Nt 2007 de los ISP que a la fecha se tiene contratos activos para los servicios de voz, datos y video, servicios mejorar el semvicio realizar para DELA
| \nro 0 de varias de las oficinas territoriales, por lo cual desde la OTI para tener acceso a estos Logs, mejorar el INFO
VA h realiza el escalamiento correspondiente con los ISP para ser atendida la solicitud, y la servicio RMAC
Q6N NT respuesta que se tiene es la siguiente “... Atendiendo su requerimiento informo que con la I6N
ol configuracion actual no es posible extraer log’s de conexiones a Internet, esto se puede
O hacer con NetFlow con IP Accounting, pero no estén habilitados en ninguna de las

itud de

territoriales, solo se habilitan a solicitud; cabe aclarar que lo anterior se realizo a soli
la Oficina de Control Interno
De igual manera, para el caso de NetFlow, este protocolo segmenta por: Protocolos, IPs,
Aplicaciones, Dominios, etc, pero no por ISP”.

Actualmente se evidencio una falla con el servicio de internet y la intranet para los dias
16/11/2017 sobre las 17:16, se observa caida total del servicio de internet, del mismo modo
se presento la falla el dia 22/11/2017 desde las 14:40 y siendo las 17:35 del mismo dia la
falla atin continuaba. Por lo cual es preciso mencionar que se debe tener un constante
control y manejo de cada una de las herramientas mencionadas, para poder escalar estos
casos y los que correspondan a los ISP, de igual forma es importante solicitar un analisis
detallado de la causa raiz que esta generando esta situacién y asi mismo iniciar la correccion
de manera radical, esto con el fin de evitar mayores inconvenientes en la normal operacién
de la Unidad. También en cada uno de estos casos revisar los ANS, que se tienen con el ISP y

revisar los cor ig ala lo anterior teniendo en cuenta lo
indicado en la ial en su li “Acuerdos de Nivel de Servicios -
LI.ST.08"

Dentro del marco referencial Base de Conocimiento que se tiene en la pagina WEB del
ministerio de las tecnologfas de la informacidn y c iones MINTIC y especfi
en uno de sus lineamientos “Servicios Tecnoldgicos”, hace referencia a lo siguiente: “que la
infraestructura y demés recursos tecnolégicos de la institucién cuenten con mecanismos de
monitoreo para generar alertas tempranas ligadas a los umbrales de operacién que tenga
definidos”; por lo tanto segln se manifiesta en los correos y en las situaciones evidenciadas,
1o se tiene un monitoreo por parte de los IPS y de la Unidad, con lo cual se evidencia que se
estd incumpliendo con este lineamiento para garantizar y brindar una buena calidad del
servicio.

A continuacin, las pruebas de ping a la intranet (192.168.150.22) y pin g a (8.8.8.8) sin
respuesta.

Adicional a las situaciones anteriores, es importante mencionar que dentro de los informes
suministrados por el ISP Media Commerce a la URT, en su plan de mejora hace mencién a un
monitoreo del canal después la falla o cambios realizados, sin embargo de este monitoreo
1o se tiene ningln reporte o analisis del mismo, de igual manera si enla OTI se tuviera una

jenta de que sea admini por los i de la Oficina de
Tecnologias de la Informacién, se podria llegar a prevenir este y diferentes tipos de
incidentes. De la misma manera es indispensable solicitar al ISP un informe analisis detallado
de la causa raiz de las fallas més repetitivas, realizar el correspondiente seguimiento ya que
se evidencia en varios informes que las fallas se presentan en temas de configuracion, fallas
de energia, fallas de conexiones fisicas los cuales se pueden prevenir y asi brindar un mejor
servicio.

Del mismo modo se debe tener en cuenta que los “informes técnicos de los meses de junio,
Julioy Agosto” que estan enviando por parte del ISP se esta mencionando interrupciones en
los enlaces de Datos e Internet de manera repetitiva en diferentes territoriales entre otros
se tiene Apartado y Guaviare, con lo cual se evidencia que no se estén tomando medidas de
control con respecto a la calidad del servicio que se est brindando por parte de Media
Commerce. A continuacion, se presenta unos apartes de los informes mencionados.

A pesar de las aclaraciones realizadas por la OTI sobre el Hallazgo, se mantiene teniendo en

cuenta la evidencia de las interrupciones en los servicios, lo anterior mas alla de lo
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EnTa Auditoria anterior (2016] s& generd Ta Siguiente observacion: [a Oficina de T
dela Informacién, nternamente tiene un imiento para escalar las incidencias, aunque
no se tiene el se la
documentacion respectiva por medio de una consultoria sobre la implementacion de un
Sistema de gestion de seguridad de la Informacion en la Unidad, adicional en las Oficinas
territoriales, se generan videoconferencias y circulares, en las que se replican las
indicaciones de la mesa de ayuda. Se debe hacer seguimiento para garantizar que la
AU ion cumpla con lo ido en el l “Mesa de servicio” - L1.ST.09 Definir  y
oI del Marco de Referencia de arquitectura empresarial, el cual indica que “La direccion de documentar el
s ORI Tecnologias y Sistemas de a Informacidn o quien haga sus veces debe definir ¢ implementar modelo onal
INA A el jento para atender los i de soporte de primer, segundo y tercer Definir y documentar el [operativo  de A
G| O INT nivel, para sus servicios de Tl, a través de una Mesa de Servicio.”, al verificar el estado actual [no se encuentra definido y |modelo operativo de |mesa  de o
on| TEC ER | oy se evidencia que se sigue presentado esta situacién y no se han ividades para el modelo de |mesa de servicios |servicios oo
| NoL | cor [na |10 solucionar el tema de la documentacion refacionada, por Io cual se hace necesario [operacion de la mesa de servicios , |definido en el Plan |definido en el | . oLos
2085 || 0GfA| ECTV [ DE | g+ 10 | 10-1  [establecer acciones de mejora que busquen el tratamiento efectivo sobre Ias causas que [asi como los servicios y ANS de los [Estratégico de Ti de  [Plan Estratégico | “°' | 1 | 15/01/2018 | 31/07/2018 ins
oe [SDE| A [colonr generan esta situacién. mismos. parametrizar en la |acuerdo con el |deTi de acuerdo oEia
nlw NT herramienta para la gestion de la [lineamiento de la AE, |con el o
INFO RO De igual manera sucede con la observacion # 4 de la auditoria de 2016, en donde se |mesa de servicios que incorpore los ANS [lineamiento de la fovive
RMA L mencionaba que “.la herramienta usada por la mesa de ayuda para gestionar las de cada servicio AE, que o
CION INT incidencias, “GLPI" se manejan listas desplegables para tipificar cada uno de los incorpore los
ER requerimientos bien sea incidentes o solicitudes, estas listas deberfan estar mas alineadas ANS de cada
NO con lo indicado en el proceso “Gestion TIC”, incluyendo la definicion del tipo de servicio
requerimiento, es decir los cinco (5) tipos de requerimientos, soporte técnico, credenciales,
solicitud de software, solicitud de recursos tecnolégicos e intercambio de informacién con
otras entidades, de esta manera agrupar los requerimientos; ademis se deberfa modificar la
identificacion de las categorfas, esto es con el fin de facilitar la seleccion conforme con la
necesidad de cada usuario de la Unidad, lo anterior ayudaria a la gestién de la mesa de
ayuda como también la experiencia de los usuarios con la herramienta, dado que puede
ocurrir aue se ti 1en mal los i los nara
£n la Auditoria anterior (2016) se generd la siguiente observacion: La Oficina de Tecnologias
dela Informacién, nternamente tiene un procedimiento para escalar las ncidencias, aunque
no se tiene el se Ia
documentacion respectiva por medio de una consultoria sobre la implementacion de un
Sistema de gestion de seguridad de la Informacion enla Unidad, adicional en las Oficinas
territoriales, se generan videoconferencias y circulares, en las que se replican las
indicaciones de la mesa de ayuda. Se debe hacer seguimiento para garantizar que la
cumpla conlo enel “Mesa de servicio” - L1.ST.09
del Marco de Referencia de arqitectura empresarial, el cual indica que “La direccién de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e implementar
el pra para atender los de soporte de primer, segundo y tercer
nivel, para sus servicios de I, través de una Mesa de Servicio.”, al verificar el estado actual
se evidencia que se sigue presentado esta situacion y no se han adelantado actividades para
solucionar el tema de la documentacion relacionada, por lo cual se hace necesario
establecer acciones de mejora que busquen el tratamiento efectivo sobre las causas que
generan esta situacién.
AU . . _
o De igual manera sucede con la observacién # 4 de la auditoria de 2016, en donde se
ofic oRi mencionaba que *..1a herramienta usada por la mesa de ayuda para gestionar las
A A incidencias, “GLPI” se manejan listas desplegables para tipificar cada uno de los oFiCI
requerimientos bien sea incidentes o solicitudes, estas lstas deberfan estar mas alineadas . NA
ce| BF INT con lo indicado en el proceso “Gestién TIC”, incluyendo la definicién del tipo de no se encuentra definido y DE
TEC ER ° °n e’ P Y ! documentado el modelo de ) )
STl Nov requerimiento, es decir los cinco (5) tipos de soporte técnico, ” °e actualizar los actualizar los TECN
on| NOL| CORR NA| -y solicitud de software, solicitud de recursos tecnolgicos e intercambio de informacion con | OPeracion delamesa de sewvicios, | Giiode | procedimientos | PO 0LoG
2086 | O™ |ogia| EcTIV | DE 0| 102 . ° ) ormacion asi como los servicios y ANS de los ce m dimien| 1 | 15/01/2018 | 31/07/2018 !
coel A oo B%E otras entidades, de esta manera agrupar los requerimientos; ademds se deberia modificarla | ** 700 P82 1 08 10 00 atencion de la mesa de |de atencion de la | "1 ias
oe |° 2 017 identifcacion de s categorias, esto es con el i de faciltar Ia slecci6n conforme conla | | ToT% PTEERCER D servicios mesa de servicios DELA
T | wro o necesidad de cada usuario de la Unidad, Io anterior ayudaria a la gestién de la mesa de R, INFO
n A ayuda como también la experiencia de los suarios con la herramienta, dado que puede RMAC
aon ot ocurri que se tipifiquen mal los los reprocesos para 16N
o las dos partes...”; se encontré que atin falta realizar los ajustes necesarios con el fin que la
o herramienta sea més amigable para los usuarios y se logre un mejor uso de los recursos de la
Unidad.
También se tenfa una observacion que indicaba lo siguiente: “No se evidencia un documento
que contenga el acuerdo de nivel de servicios, asociado al procedimiento “Mesa de ayuda en
servicios Tecnologicos GT-PR-10”, en el cual se acuerde con los usuarios clientes del proceso
por ejemplo los tiempos de respuesta de acuerdo al requerimiento presentado, lo anterior
se validt en la documentacidn publicada en el Siti, adems de indagar con usuarios clentes
del proceso; por lo que se r generarla v
socilizarla con o5 usuarios cliente de proceso.” Sin embargo, al realzar nuevamente
auditoria correspondiente al afio en curso a la OTI se evidencia que esta observacién
permanece de la misma manera, por lo cual se solicita un plan por parte de la OTI para dar
solucion a este inconveniente que se est presentando, lo anterior teniendo en cuenta el
lineamiento “Acuerdos de Nivel de Servicios - LI.ST.08", especificamente mencionando “La
direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe velar por
el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios
Tecnolégicos”.
T AUCITO T SEeOT (Z0T6] S& gEneTs Ta STguiente OBSeTvation: [a OTIeina ae T
dela Informacién, nternamente tiene un procedimiento para escalar las incidencias, aunque
no se tiene el se Ia
documentacion respectiva por medio de una consultoria sobre la implementacion de un
Sistema de gestion de seguridad de la Informacion enla Unidad, adicional en las Oficinas
territoriales, se generan videoconferencias y circulares, en las que se replican las
indicaciones de la mesa de ayuda. Se debe hacer seguimiento para garantizar que la
cumpla conlo enel “Mesa de servicio” - L1.ST.09
del Marco de Referencia de arqitectura empresarial, el cual indica que “La direccién de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e implementar
el pra para atender los de soporte de primer, segundo y tercer
nivel, para sus servicios de TI, a través de una Mesa de Servicio.”, al verificar el estado actual
se evidencia que se sigue presentado esta situacion y no se han adelantado actividades para
solucionar el tema de la documentacion relacionada, por lo cual se hace necesario
establecer acciones de mejora que busquen el tratamiento efectivo sobre las causas que
generan esta situacion.
AU . . _
o De igual manera sucede con la observacion # 4 de la auditoria de 2016, en donde se
ofic oRi mencionaba que *..Ia herramienta usada por la mesa de ayuda para gestionar las
A A incidencias, “GLPI” se manejan listas desplegables para tipificar cada uno de los herra oFicI
requerimientos bien sea incidentes o solicitudes, estas lstas deberfan estar mas alineadas . NA
ce| BF INT con lo indicado en el proceso “Gestién TIC”, incluyendo la definicién del tipo de no se encuentra definido y mient DE
TEC ER ° °n e P Y ! documentado el modelo de a
STl NOV requerimiento, es decir los cinco (5) tipos de soporte técnico, ! - § . TECN
on| NOL| CORR NA |-y solicitud de software, solicitud de recursos tecnolégicos e intercambio de informacion con | 0PS2CIon d€ 13 mesa de servicios , | actualizar los servicios y GLPI 0LoG
2087 | |ogia| EcTIv | DE 0| 103 . ° ) ormacion asi como los servicios y ANS de los | ANS enla herramienta  [vicios y ANS enla Hactuali] 1 | 30/04/2018 | 30/11/2018 !
BRE otras entidades, de esta manera agrupar los requerimientos; adems se deberia modificar la ) ias
oe |SPE| A |Olyn17 identificacion de las categorias, esto es con el fin de facilitar la seleccion conforme con la mismos. parametrizar en la GLPI zada DE LA
LA NT N . . X herramienta para la gestion de la con
T | wro o necesidad de cada usuario de la Unidad, Io anterior ayudaria a la gestién de la mesa de R, o INFO
n A ayuda como también la experiencia de los usuarios conla herramienta, dado que puede s RMAC
o e ocurrir que se tipifiquen mal los los reprocesos para I6N
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:')s E:c: Aoc’sl 2| HA ACT:;/IDA SITUACION DESARROLLAR Acman | weor lumip| N0 p o
HA DA_|ADES SE | EEC
CToN 'SR‘ las dos partes..”; se encontré que adn falta realizar los ajustes necesarios con el fin que la
o herramienta sea més amigable para los usuarios y se logre un mejor uso de los recursos de la
Unidad.
También se tenfa una observacion que indicaba lo siguiente: “No se evidencia un documento
que contenga el acuerdo de nivel de servicios, asociado al procedimiento “Mesa de ayuda en
servicios Tecnologicos GT-PR-10”, en el cual se acuerde con los usuarios clientes del proceso
por ejemplo los tiempos de respuesta de acuerdo al requerimiento presentado, lo anterior
se valido en la documentacin publicada en el Sitio, adems de indagar con usuarios clientes
del proceso; por lo que se r generar la ion cor v
socializarla con los usuarios cliente de proceso.” Sin embargo, al realizar nuevamente la
auditoria correspondiente al afio en curso a la OTI se evidencia que esta observacién
permanece de la misma manera, por lo cual se solicita un plan por parte de la OTI para dar
solucion a este inconveniente que se estd presentando, lo anterior teniendo en cuenta el
lineamiento “Acuerdos de Nivel de Servicios - LI.ST.08", especificamente mencionando “La
direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe velar por
el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios
Tecnolégicos”.
AU
oI Al evaluar nuevamente la observacion # 1 de la auditoria correspondiente al afio 2016, y
s ORI dentro del ejercicio de la auditoria que se ests ejecutando en el afio en curso (2017),se logra oncl
INA A evidenciar con usuarios de la Unidad tomados de forma aleatoria, que enla mayoria de los A
oe| O INT casos no se conoce y comprende el documento “GT-MA-04 Compendio de Politicas del |no se han realizado  suficientes o
on| TEC ER | \oy SGSI” version 1, evidenciando que el mismo no ha sido sensibilizado y comunicado |acciones de sensibilizacion en la |generar la  nueva oo
| NoL | cor [na |10 efectivamente al interior de la Unidad, lo anterior sin desconocer que se han adelantado [Unidad frente a los dispuesto en el |version del compendio |Compendio de | oLos
2088 || 0GfA| ECTIV | DE | g | 11| 111 |actividades se socializacion. Por las caracteristicas de y el alcance de este documento y lo |compendio de politicas del SGSI de poliicas de |poliicas de || 1 | 15/01/2018 | 31/07/2018 ns
oe |SDE| A [colo0r indicado en la 1SO 27001, es necesario fortalecer la comunicacion y sensibilizacion de las seuridad de la  [seguridad V2 oEia
T LA NT mismas. informacién INFO
INFO RO RMAC
RMA L Se observa que en el plan de mejoramiento del proceso hay varias actividades orientadas a o
CION INT a implementacion de las Politicas de seguridad en la entidad, pero al validar dichas
ER actividades, el presenta hallazgo tiene otra connotacién, por lo cual se mantiene.
NO
AU
oI Al evaluar nuevamente la observacion # 1 de la auditoria correspondiente al afio 2016, y
s ORI dentro del ejercicio de la auditoria que se ests ejecutando en el aio en curso (2017),se logra oncl
INA A evidenciar con usuarios de la Unidad tomados de forma aleatoria, que enla mayoria de los A
G| O INT casos no se conoce y comprende el documento “GT-MA-04 Compendio de Politicas del |no se han realizado suficientes "
on| TEC ER | oy SGSI” version 1, evidenciando que el mismo no ha sido sensibilizado y comunicado |acciones de sensibilizacion en Ia Actualizar el plan oo
| NoL | cor [na |10 efectivamente al interior de la Unidad, lo anterior sin desconocer que se han adelantado [Unidad frente a los dispuesto en el |actualizar el plan de |de sensibiizacion | , oo
2089 || o6fa| Ecv [ D€ | | 11| 112 [actividades se socializacion. Por las caracteristicas de y el alcance de este documento y Io |compendio de politicas del SGSI sensibilizacion de la |de seguridad de | %" | 1 | 15/01/2018 | 31/07/2018 ns
oe [SDE| A [co|orr indicado en la 1SO 27001, es necesario fortalecer la comunicacion y sensibilizacion de las vigencia la_ informacion oEia
ol NT mismas. para la vigencia NFO
INFO RO RMAC
RMA L Se observa que en el plan de mejoramiento del proceso hay varias actividades orientadas a on
CION INT a implementacion de las Politicas de seguridad en la entidad, pero al validar dichas
ER actividades, el presenta hallazgo tiene otra connotacién, por lo cual se mantiene.
NO
AU
oI Al evaluar nuevamente la observacion # 1 de la auditoria correspondiente al afio 2016, y
s ORI dentro del ejercicio de la auditoria que se ests ejecutando en el aio en curso (2017),se logra onal
INA A evidenciar con usuarios de la Unidad tomados de forma aleatoria, que enla mayoria de los ctivid A
oe| O INT casos no se conoce y comprende el documento “GT-MA-04 Compendio de Politicas del |no se han realizado  suficientes realizar e o
on| TEC ER | \oy SGSI" versién 1, evidenciando que el mismo no ha sido sensibilzado y comunicado [acciones de sensibilizacion en la | realizar las actividades [actividades de | *C° oo
| NoL | cor [na |10 efectivamente al interior de la Unidad, lo anterior sin desconocer que se han adelantado |Unidad frente a los dispuesto en el i ala jzacion y | ¢ oLos
2090 || o6fa| Ecv [ 0e | | 11| 113 |actividades se socializacion. Por las caracteristicas de y el alcance de este documento y lo |compendio de politicas del SGSI " de |joell 1| 15/01/2018 | 31/07/2018 ns
oe |SDE| A [co|onr indicado en la IS0 27001, es necesario fortalecer la comunicacion y sensibilizacion de las divlgacion de las la politicas de | oEia
e NT mismas. politicas seguridad de fa | 1 f, o
INFO RO informacion e fovive
RMA L Se observa que en el plan de mejoramiento del proceso hay varias actividades orientadas a o
CION INT Ia implementacion de las Politicas de seguridad en la entidad, pero al validar dichas
ER actividades, el presenta hallazgo tiene otra connotacién, por lo cual se mantiene.
NO
GE | GRU AU GRUP
STI| PO DIT realizar la 0 DE
ON| DE ORf . identificacion y GESTI
GEST A |oici . Actualizar el mapa de |, lizacion de oN
al o | s Lt enrs Falta de acutalizacion del riesgo |riesgos del proceso de [1*" 2107 8 o
2001 Debilidades en el Mapa de Riesgo asociado a la Seguridad y Salud en el Trabajo asociado al subsistema de seguridad |talento humano de mapa| 1 |22/01/2018 | 30/06/2018 | 23
LE | DE RA [ ER| RE N . . cuales estan TALE
y salud en el trabajo acuerdo a Ia situacion
NT | TALE NA |2017 actual expuesto el NTO
o |NTO DE proceso  de Y
HU| Y co Talento Humano DESA
MA|[DESA NT RROL
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orU AU de dotacion que
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GE oE ORI cumplimento del ODE
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16N R La mala formulacion del acuerdo |Establecer un afectar  los oE
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