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1 ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

La Unidad Administrativa Especial de Gestién de Restitucion de Tierras Despojadas- UAEGRTD, como entidad
publica consciente de la importancia que representa su gestion al servir de 6rgano administrativo para la
restitucion de tierras en el pais, se ha comprometido con la responsabilidad de salvaguardar la informacién a
través de la implementacion del Sistema de Gestion en Seguridad de la Informacién- SGSI, siguiendo a través
del Plan de Seguridad y Privacidad de la Informacion los lineamientos del Modelo de Seguridad y Privacidad de
la Informacion - MSPI dispuesto por el Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTic.

Tras los nuevos elementos que se contemplan en el Modelo Integrado de Planeacion y Gestion (MIPG), frente a
la dimension de Gestion con Valores para el Resultado, donde se establece la Politica de Seguridad Digital y la
nueva Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital, asi como, el Disefio
de Controles en Entidades Publicas; en ese sentido se actualizé la MC-GU-02 Guia para la Administracion del
Riesgo y Oportunidades de la UAEGRTD ! incorporando los riesgos de seguridad digital y de acuerdo con lo
establecido en el MSPI, se realiz6 la identificacion y valoracion de activos de informacion, se agruparon los
activos, se identificaron riesgos asociados y de acuerdo con su valoracion y criticidad se determinaron las
acciones para la mitigacion de los mismos. Las actividades identificadas durante este ejercicio haran parte del
presente plan.

2 JUSTIFICACION

La informacién producida en la gestion que adelantan las organizaciones en los diferentes d&mbitos del sector
hace parte de los activos mas importantes para las instituciones que intervienen en el tratamiento de la misma.
Para el caso de la Unidad Administrativa Especial de Gestion de Restitucion de Tierras Despojadas, la informacion
gue se produce y gestiona resulta ser especialmente sensible teniendo en cuenta la labor que tiene la Entidad de
“conducir a las victimas de abandono y despojo, a través de la gestién administrativa para la restitucion de sus
tierras y territorios, a la realizacién de sus derechos sobre los mismos, y con esto aportar a la construccion de la
paz en Colombia’.

Teniendo en cuenta la complejidad de los casos que se gestionan en la UAEGRTD, la informacion se convierte
en un atractivo para los profesionales dedicados al robo de informacién y debido a los nuevos riesgos por la
pandemia. “En el primer semestre de 2020 el CAl Virtual de la Policia Nacional atendi6é 21.005 ciberincidentes. El
incremento por delitos informéticos fue de un 59%, esto equivale a 6.340 denuncias mas que el afio anterior.
Precisamente, Los cibercriminales estan aprovechando el interés que genera la crisis del coronavirus para
desplegar sus redes y aprovecharse de esta pandemia con fines de cometer ciberdelitos.”. Por ello, es necesario
mejorar constantemente el Subsistema de Seguridad de la Informacion (SGSI) y que pueda responder a la gestion
de los nuevos riesgos en la UAEGRTD, a través de la planeaciéon de un conjunto de proyectos y actividades
encaminadas a salvaguardar la informacion.

Por otra parte, la Politica de Seguridad Digital del Modelo Integrado de Planeacion y Gestién, se definen las
acciones tendientes a proteger la informacion y los sistemas de informacién, del acceso, uso, divulgacion,
interrupcién o destruccion no autorizada, a través de la gestién de riesgos de seguridad digital para los activos de
informacion criticos de la entidad.

La UAEGRTD ejecuta sus actividades bajo un enfoque de gestion por procesos y su enfoque basado en riesgos.
El cumplimiento tanto de sus objetivos de proceso como estratégicos puede verse afectada por riesgos tanto
positivos como negativos, con la finalidad de mitigarlos, se hace necesario contar con una metodologia
encaminada a administrar y prevenir su ocurrencia al interior de la UAEGRTD. Dicha metodologia contribuye al
conocimiento y mejoramiento de la entidad, a elevar la productividad, a garantizar la eficiencia y eficacia de los
procesos organizacionales y permite la definicion de estrategias de mejoramiento continuo, brindandole un
manejo sistémico a la entidad.

La administracion de riesgos y de las oportunidades se desarrollan a través de la aplicacion de esta Guia?, en la
cual se adaptan los lineamientos emitidos por el DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA —DAFP, MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES y la
SECRETARIA DE TRANSPARENCIA DE LA PRESIDENCIA DE LA REPUBLICA - en la “Guia para la

1. MC-GU-02 Guia para la administracién del riesgo y oportunidades. Sistema de Informacion Strategos — Mdodulo documentos
https://strategos.restituciondetierras.gov.co/STRATEGOS/files/mod_documentos/documentos/MC-GU-02/versiones/MC-GU-02.pdf

» Camara Colombiana de Informatica y Telecomunicaciones (23 de julio de 2020). COVID-19 el foco de los ciberdelincuentes.
https://www.ccit.org.co/articulos-tictac/covid-19-el-foco-de-los-ciberdelincuentes/

8 MC-GU-02 Guia para la administracién del riesgo y oportunidades. Sistema de Informacion Strategos — Mddulo documentos
https://strategos.restituciondetierras.gov.co/STRATEGOS/files/mod_documentos/documentos/MC-GU-02/versiones/MC-GU-02.pdf
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Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas” de octubre de 2018, los
lineamiento contemplados en la Ley 1474 de 2011, y la Versién 2 del Modelo Integrado de planeacion y gestion
el cual incluye el Modelo de las Lineas de Defensa. Esta guia define los roles, responsabilidades, actuaciones y
politicas a seguir para coadyuvar a la consecucién de los objetivos institucionales que se pretenden alcanzar.

Vale la pena resaltar que el adecuado manejo de los riesgos y oportunidades favorece el desarrollo, la
sostenibilidad y el logro de los objetivos institucionales en el marco de la politica de restitucién de tierras y por
ende los fines esenciales del Estado por cuanto se procura la anticipacion de la entidad a la ocurrencia de dichos
eventos.

3 CONTEXTO NORMATIVO

De acuerdo con lo establecido en el Decreto 612 de 2018, la creacion del Plan de Tratamiento de Riesgos de
Seguridad Digital debe estar alineado con la Planeacién Estratégica Institucional y debe ser formulado, aprobado,
publicado en la pagina web institucional y ejecutado de manera anual por cada una de las areas responsables
para la vigencia 2021, en conjunto con la programacion del Plan de Accion Institucional. Todos los planes
institucionales estaran elaborados bajo los lineamientos dispuestos por las entidades responsables tales como el
Departamento Administrativo de la Funciéon Publica, Ministerio de Tecnologias de la Informacion y las
Comunicaciones, secretaria de Transparencia, Ministerio de Hacienda y Crédito Publico, Archivo General de la
Nacioén entre otros.

4 TERMINOS

Ver definicion de los términos en el Sistema de Informacion STRATEGOS.

Riesgo

Amenaza

Vulnerabilidad

Probabilidad

Control o Medida

Datos Personales

Plan de continuidad del negocio
Plan de tratamiento de riesgos
Ciberseguridad

Ciberespacio

Activo

Activo de Informacion

5 OBJETIVO GENERAL

Gestionar los riesgos de seguridad de la informacion y seguridad digital para preservar la integridad, disponibilidad
y confidencialidad de la informacién siguiendo la metodologia establecida en la Unidad de Restitucion de Tierras.

6 OBJETIVOS ESPECIFICOS

e Tratar de manera integral los riesgos de Seguridad y Privacidad de la Informacion para alcanzar los
objetivos, la mision y la vision institucional.
e Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacién colombiana.

7 ACCIONES
7.1  Metodologia

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con el estado actual
de la estructura de riesgos y su gestion en la entidad, el conocimiento de esta desde un punto de vista estratégico,
de la aplicacion de tres (3) pasos bésicos para su desarrollo y de la definicién e implantacion de estrategias de
comunicacion transversales a toda la entidad para que su efectividad pueda ser evidenciada. A continuacién, se
puede observar la estructura completa con sus desarrollos basicos que se ilustran en la siguiente figura.
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MISION, VISION

CONOCIMIENTO DE LA ENTIDAD

ANTES DE INICIAR COM La
METODOLOGIA

PASO 1. POLITICA ADMINISTRACION
DE RIESGOS

PASD L IDENTIFICACION DE
RIESGOS

g
H
:
s
2

PASO 3. VALORACION DE RIESGOS

L COMUMNICACION Y OONSULTA
[ASPECTO TRANSWERSAL

7.2 Riesgos ldentificados

| MODELD DE OPERACION POR
PROCESOS

2.2 |dentificacion de riesgos

Dbjetivas y Planeacion institucional

Caracterizaciones de |os procesos
Objetivos de los Procesos

Planes, programas o proyectos
asoados

Z2.1.1 Contexto interno

2.1.2 Contexto externa

2.1 Establecimiento del contexto

2.1.3 Contexto del proceso

2.1.4 Identificacion de activos

Téenicas para identificacion de
riesgos

3.1.1. Causas y fuentes de riesgo

2 .
3.1 Andligis de riesgas 3.1.2 Caleuls de la probabilidad.

3.1.3 Analisis de Consecuencias -
Impacto

3.2.1 Andlisis preliminar (Riesgo
Inkerente)
3.2 Evaluacitn de Riesgos 3.2.2 Valoracan de los controles
3.2.3 Niwel de riesgo (Riesgo
Residual)

3.3 Maonitoreo y revision Matriz de responsabilidades

3.4 Seguimiento Repartes periddicos

llustracion 1 - Metodologia para la administracién del riesgo en la UAEGRTD.*

A continuacion, se encuentran los riesgos de Seguridad y privacidad de la Informacion identificados para la

Unidad:

RIESGO
1 | Equipos con fallas en Centros de datos

DESCRIPCION DEL RIESGO

Equipos con fallas debido a Mantenimiento
Insuficiente causando Inoportunidad en la
prestacion de los servicios de Tl

2 | Uso inapropiado de los equipos de las estaciones
usuario de las oficinas

Uso inapropiado de los equipos debido a la
deficiencia en la aplicacion de politicas de
seguridad y/o mantenimiento insuficiente
causando fuga de informacion

3 Uso inadecuado de controles en el acceso fisico a
cajas fuertes que contienen token y claves

Uso inadecuado de controles en el acceso fisico,
causando exposicion de informacién sensible

4 |Robo o pérdida de equipos transportables por

negligencia, descuido 0 casos fortuitos, falta de
cifrado de los equipos.

Robo o pérdida de equipos transportables debido
a negligencia, descuido 6 casos fortuitos, falta de
cifrado de los equipos causando exposicion de
informacion sensible

5 [ Dispositivos de oficina con Fallas o dafios

Dispositivos de oficina con fallas o dafios debido
a desconocimiento en la manipulacién de los
elementos causando inoportunidad en la
prestacion de los servicios.

4 MC-GU-02 Guia para la administracién del riesgo y oportunidades (Mayo 2020). Sistema de Informacién Strategos — Médulo documentos
https://strategos.restituciondetierras.gov.co/STRATEGOS/files/mod_documentos/documentos/MC-GU-02/versiones/MC-GU-02.pdf
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DESCRIPCION DEL RIESGO

RIESGO
Cambios no autorizados en Sistemas de Cambios no autorizados debido a deficiencia en
informacion y Aplicaciones Centros de datos y la aplicacion de procedimiento Gestion de
Nube Cambios causando Fallas en la prestacion del
servicio.

7 | Requerimientos con definiciones inadecuadas en Requisitos de desarrollo y / o adquisicion de
Sistemas de informacién y Aplicaciones Centros de | software  con  definiciones  inadecuadas
datos y Nube. causando resistencia en el uso de las

aplicaciones.

8 |Fallas en el acceso en Sistemas de informacion y | Fallas en el acceso debido a inadecuados
Aplicaciones de Centros de datos y Nube. procedimientos de solicitud activacion vy

desactivacién de credenciales causando fuga y
alteracién de informacion

9 |[Instalacibn de codigo malicioso en Estaciones | Instalacion de Cdédigo malicioso debido a
Usuario descarga de informacién sin control causando

pérdida y/o fuga de informacion.

10 [Instalacién de software malicioso en estaciones de | Instalacién de software malicioso  debido a
usuario personal para trabajo en casa. cambios en el modelo de operacion de la entidad

causando Inoportunidad en la prestacion de los
servicios.

11 [Fraude o fuga de informacion por revelacion de | Fraude o fuga de informacién debido a Falta de
contrasefias de administrador. control en la custodia causando Robo o fraude o

perdida de informacion que pueda afectar la
prestacion del servicio.

12 [Bases de datos con inadecuada administracion en | Bases de datos con inadecuada administracion
informacion en el Centro de datos y en la nube. debido a errores de configuracion y definicion de

modelos de datos causando indisponibilidad de
los sistemas de informacion.

13 [ Pérdida de datos en informacion en el Centro de | Pérdida de datos debido a escasos respaldos e
datos y en la nube. insuficientes controles de seguridad causando

afectaciones de los sistemas de informacion.

14 |Fraude, fuga o revelacién de informacién, por |Fraude, fuga o revelacion de informacion,
correos electronicos y medios extraibles. debido a informacion obtenida a través de los

correos electrénicos y medios extraibles
causando vulneracién de los derechos de la
poblacién objeto de los procesos de Restitucion.

15 | Obligaciones contractuales con Incumplimiento por | Obligaciones contractuales con Incumplimiento
personal no calificado en Recurso Humano de Tl. | por personal no calificado debido a falta de

capacidades técnicas y principios éticos
causando inoportunidad en la prestacién del
servicio.

16 | Pérdida de datos debido a escasa definicién de Pérdida de datos debido a escasa definicion de
lineamientos para la gestién de interoperabilidad lineamientos para la gestién de interoperabilidad
en la UAEGRTD. en la UAEGRTD causando inoportunidad en la

prestacion del servicio.

7.3 Actividades del plan de tratamiento

Después de identificar en la tabla anterior los diferentes riesgos los cuales después de evaluar sus controles, la
probabilidad y el impacto se encontraban en zonas no tolerables para la entidad, por la tanto se identifican las
acciones adicionales para el tratamiento de los siguientes riesgos:

RlE=g Accién a Desarrollar l_\||vel_ . SHTIEENE Y Responsable Fechalnicio Fecha Final
(o] aplicacion Entregable
Incluir en la induccién y Nivel Central Pantallazo Oficial de
2 prueba de o de los temas | Seguridad de | 01/03/2021 30/06/2021
. . y Territorial |, ; !
conocimiento el médulo incluidos en | la Informacion
MC-MO-02
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de Seguridad de la el moédulo y
informacion. preguntas
en la prueba
de
conocimient
0
Realizar campafas
para sensibilizar a los Oficial de
colaboradores en ; Seguridad de
mgteri.a de seguridad y ’\y\fgrﬁi’?};?l :;:itsathciade la Informacién | 01/03/2021 30/11/2021
privacidad de la y Uso
informacion. Apropiacion
Pantallazo
de los temas
Incluir en la induccién y incluidos en
prueba de Nivel Central el modulo y| Oficial de
conocimiento el modulo y Territorial preguntas Seguridad de | 01/03/2021 30/06/2021
de Seguridad de Ila en la prueba | la Informacién
informacion de
3 conocimient
0
Realizar _ campafas Oficial de
para sensibilizar a los _ Seguridad de
colaboradores ~ en| Nivel Central | Actas  de ||\ iormacion | 01/03/2021 | 30/11/2021
materia de seguridad y | vy Territorial [asistencia Uso
privacidad de la A yLso
! > propiacion
informacion.
Incluir en el catalogo de | Nivel Central
servicios el CIFRADO| vy Territorial catdlogo de lider mesa de
DE EQUIPOS en la servicios SeVICIOS Y | 1/03/2021 | 30/06/2021
categoria de actualizado Oficial de
SEGURIDAD. Seguridad
Acordar los ajustes del | Nivel Central
procedimiento de| vy Territorial
administrativa GL-PR-
06 PRESTACION DEL Evidencia de
SERVICIO DE la lider mesa de
SEGURIDAD, aceptacion servicios 01/01/2021 30/04/2021
VIGILANCIA Y del ajuste de
MEDIOS GSOA
TECNOLOGICOS,
4 para incluir el cifrado de
equipos.
. . Nivel Central | pantallazos . .
Cifrar los discos duros o ingenieros
de los equipos y Territorial con territoriales /
identificacié | . X 01/01/2021 31/12/2021
transportables d : ingenieros de
solicitados. n ge equipo soporte
y cifrado
Verificar la eficacia en| Nivel Central
la implementacion del| y Territorial _Reporte de ingeniero de
) ; implementac ! 01/07/2021 30/08/2021
control: Seguridad de la ion seguridad
informacion.
Generar campafia| Nivel Central lider Usoy
sobre la necesidad de | vy Territorial Apropiacion
soI|<_:|tar el cifrado de los Campafia /|ngen_|ero de 01/04/2021 30/06/2021
equipos cuando sale de Seguridad
las instalaciones de la
Unidad.
5 [|Realizar  campafia| Nivel Central | o\ 5, | liderUsoy |1 600059 | 30/06/2021
sobre el buen manejoy| y Territorial Apropiacion
MC-MO-02
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cuidado de equipos de
oficina
Realizar proceso
centralizado para H . Lider de
T erramienta .
desactivacion de de sistemas de
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8 METAS
La meta es completar el 90% de las actividades establecidas en este plan.
9 RECURSOS

9.1 Presupuesto

Los recursos disponibles para su la ejecucidn de este plan estan definidos en el componente asociado a proveer
los servicios de tecnologias de la informacion y servicios de informacién de restitucion y proteccién de tierras y
territorios abandonados a través de los proyectos de inversion de la Entidad registrados en el Banco Nacional de
Programas y Proyectos -BPIN para la vigencia 2021, a saber: i) proyecto “Fortalecimiento de la Gestion
Administrativa de la Unidad de Restitucion de Tierras Nacional” BPIN 2018011000177 - ii) Proyecto de
“Contribucién alamejorade la Gestion del Proceso de Proteccién y Restitucion de las Tierras y Territorios
Despojados o Abandonados Forzosamente a Nivel Nacional” BPIN 2019011000064

Restitucion tierras y Territorios.
9.2 Requerimientos logisticos, técnicos y/o tecnoldgicos

Para la ejecucion de este Plan se contemplan los recursos técnicos y tecnolégicos, los cuales se encuentran
plasmados en el Plan Anual de Adquisiciones del proceso de Gestién TI.

9.3 Recursos humanos

Para lograr los objetivos propuestos en el plan se requiere de la participacion de todos los colaboradores de
la OTl incluidos los Ingenieros en territorio para la ejecucion y cumplimiento de las actividades. Adicionalmente
para el cumplimiento de los lineamientos y procedimientos que se lleguen a formalizar se requerira del
compromiso y la colaboracion de diferentes dependencias en la entidad.

10 ANALISIS DE RIESGOS

Los riesgos relacionados con la ejecucion e implementacion de los proyectos definidos en el Plan Estratégico de
Tecnoldgicas de la Informacién PETI (2021-2022) se encuentran identificados dentro del mapa de riesgos del
proceso Gestion de Tl entre los que se resaltan: i)Indisponibilidad de los servicios de TI, i) Deficiencia en la
prestacion de los servicios, iii) Afectacion sobre los servicios de Tl en beneficio propio, de un tercero, a cambio
de una retribucién econémica y/o beneficio particular y los riesgos definidos de Seguridad Digital los cuales son
tratados en este Plan.

11 INDICADORES

Se reportara periédicamente como indicador el porcentaje de avance de este Plan, la férmula para calcular el
indicador ser&: (nUmero de actividades completadas / actividades planeadas) x 100.

12 EVALUACION

Como mecanismo de seguimiento y evaluacion se realizaran reuniones de seguimiento periddicas donde se
reporte el seguimiento mediante el indicador con el fin de monitorear el avance de las actividades definidas para
el cumplimiento de este Plan. Adicionalmente se reportaran los avances y evidencias de las actividades asociados
al Plan de Accion del proceso en la herramienta dispuesta para el seguimiento.

13 ANEXOS
MC-GU-02 Guia para la administracion del riesgo y oportunidades.
14 PARTICIPANTES EN LA ELABORACION
¢ Francisco Andrés Daza Cardona- Oficial de Seguridad- Oficina Tecnologias de la Informacién
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15 CONTROL DE CAMBIOS

e Primera version: inicial

e Segunda version: producto de la actualizacién de la matriz de riesgos Junio 2021 y se integran riesgos

sobre trabajo en casa.
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