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1. OBJETIVO DEL INFORME  

 
Realizar el seguimiento y evaluación de la adecuada identificación de riesgos de corrupción y la efectividad 
de los controles establecidos dentro de los procesos de la Unidad de Restitución de Tierras. 
 

2. ALCANCE  

 
Se evalúa el monitoreo al Mapa de Riesgos de Corrupción con corte al 31 de Diciembre del 2021. 
 

3. CRITERIOS DE EVALUACIÓN  

 
Los documentos y normas que se tuvieron en cuenta para la evaluación fueron los siguientes: 

 

• Ley 1474 de 2011. 

• Ley 1712 de 2014. 

• Ley 87 de 1993. 

• Decreto 124 de 2016.   

• Decreto 1081 de 2015. 

• Decreto 1499 de 2017 - MIPG 7ª. Dimensión Control Interno. 

• Guía para la administración del riesgo y el diseño de controles en entidades públicas. Departamento 
Administrativo de la Función Pública. 2020. 

• MC-GU-02 Guía para la administración del Riesgo y Oportunidades.  Unidad de Restitución de Tierras.  

• Mapas de Riesgos de los procesos de la Unidad, disponibles en el sistema de información institucional 
STRATEGOS. 

• Mapa de Riesgos de Corrupción, disponible en la página Web de la Unidad. 

 

4. METODOLOGÍA DE EVALUACIÓN 

 
La evaluación y seguimiento a la gestión de riesgos de corrupción para el tercer cuatrimestre del 2021 
incluyó las siguientes actividades: 
 

• Verificar la actualización del mapa de riesgos de corrupción y su publicación en la página Web. 

• Verificar y analizar cambios institucionales relevantes frente a la gestión de riesgos, bien a nivel 
metodológico o estratégico.  

• Evaluación de la identificación del riesgo y sus causas, la efectividad del diseño e implementación de 
los controles, la materialización del riesgo, y la ejecución del plan de manejo del riesgo. Lo anterior 
por medio de la revisión y verificación de los reportes del nivel central como territorial, consolidados 
por los facilitadores de proceso por medio de las herramientas dispuesta por la Oficina Asesora de 
Planeación, así como las herramientas propias dispuestas desde la Oficina de Control Interno. 

• Emisión de alertas tempranas a la administración frente a la calidad del reporte y a las situaciones 
significativas detectadas en el análisis realizado por el equipo auditor. 

• Consolidación del análisis institucional en los hallazgos, observaciones o recomendaciones que se 
consideren pertinentes. 
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5. RESULTADO DEL ANÁLISIS Y EVALUACIÓN DEL MONITOREO 

 
A continuación, se presenta el resultado de la evaluación de los elementos a los cuales las Oficinas de Control 
Interno deben realizar seguimiento, conforme a lo definido por la Función Pública, así como otros aspectos 
estratégicos y metodológicos relevantes para la efectiva gestión de riesgos de corrupción en la entidad.  
 
Es importante recordar que el monitoreo del 2ndouatrimestre se llevó a cabo por medio del sistema de 
información institucional STRATEGOS. Sin embargo, debido a inconvenientes presentados en el nuevo 
módulo, se retomó el mecanismo de ejercicios anteriores por medio de matrices de Excel dentro de equipos 
de trabajo en el aplicativo Teams para realizar el 3er monitoreo institucional. Adicionalmente, se debe tener 
en cuenta que en el mes de noviembre se actualizó a la MC-GU-02 Guía para la administración del riesgo y 
oportunidades de la URT, apropiando elementos metodológicos de la versión 5 de la Guía para la 
administración del riesgo y el diseño de controles en entidades públicas de la Función Pública publicada en 
diciembre del 2020, así como otros ajustes transversales con implicaciones que serán presentadas a lo largo 
del presente informe. 
 
5.1 Publicación y actualización del Mapa de Riesgos de Corrupción en la página web 
 
Se verificó que en la página Web de la Unidad en el enlace https://www.restituciondetierras.gov.co/plan-
anticorrupcion, dentro de la carpeta 2021 se han publicado dos versiones del mapa de riesgos de corrupción, 
en las fechas correspondientes al 31 de enero y 20 de diciembre del 2021. Esta última corresponde a la versión 
vigente. De esta manera, se da cumplimiento a lo estipulado en el artículo 73 de la ley 1474 de 2011 y el 
artículo 9 de la Ley 1712 de 2014. 
 

 
 

https://www.restituciondetierras.gov.co/plan-anticorrupcion
https://www.restituciondetierras.gov.co/plan-anticorrupcion
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Figura Nº 1. Publicación de 2nda versión del Mapa de Riesgos de Corrupción 2021. 

 
Es importante mencionar, que en los informes de seguimiento a riesgos de corrupción del 1er y 2ndo 
cuatrimestre del 2021 se indicó desde esta oficina, como 3era línea de defensa, oportunidades para fortalecer 
la redacción del riesgo, los controles, planes de tratamiento y otros elementos de la gestión de riesgos de 
corrupción en algunos procesos. Es de resaltar la actualización de mapas de riesgo por procesos liderada por 
la OAP como 2nda línea de defensa, llevada a cabo a lo largo de los meses de noviembre y diciembre, sin 
embargo, no se tuvieron en cuenta los resultados de la evaluación independiente dentro de estas mejoras, a 
diferencia de vigencias anteriores, en las cuales la OAP remitió a los líderes de proceso los informes de 
seguimiento a riesgos de la OCI como un insumo en el proceso de actualización de los mapas. Por lo anterior 
se recomienda revisar dentro de los cambios metodológicos surtidos en la gestión de riesgo institucional, la 
articulación que debe existir entre líneas de defensa para la actualización de mapas de riesgo, en línea con lo 
establecido dentro del MIPG y los espacios de asesoría dispuestos por la Función Pública para las entidades 
del orden nacional.   
 
Finalmente, se reitera la recomendación de fortalecer las estrategias para promover la participación de 
colaboradores de la unidad y de la ciudadanía para la emisión de comentarios, aportes y consideraciones 
frente al mapa de riesgos de corrupción institucional, con el fin de fortalecer la apropiación de esta 
herramienta y consolidar un espacio transparencia activa. Lo anterior, teniendo en cuenta el lineamiento para 
la Socialización del mapa de riesgos de corrupción establecido en la Guía para la administración del riesgo y 
el diseño de controles en entidades públicas, Versión 5, 2020 de la Función Pública1. 
 

5.2 Política de Administración del Riesgo 
 
La política de administración del riesgo fue actualizada y aprobada en el marco de la primera sesión del Comité 
institucional de Coordinación de Control Interno – CICCI, llevada a cabo el 14 de abril del 2021, realizando la 
correspondiente publicación de esta en el listado maestro de documentos de la entidad el día 30 del mismo 
mes. Actualmente, se puede acceder al documento estratégico dentro del sistema de información 

 
1 Socialización: Los servidores públicos y contratistas de la entidad deben conocer el mapa de riesgos de corrupción antes de su 

publicación. Para lograr este propósito la oficina de planeación o quien haga sus veces, o la de gestión del riesgo deberá diseñar y 
poner en marcha las actividades o mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan y formulen 
sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de corrupción. 
Así mismo, dicha oficina adelantará las acciones para que la ciudadanía y los interesados externos conozcan y manifiesten sus 
consideraciones y sugerencias sobre el proyecto del mapa de riesgos de corrupción.  
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STRATEGOS, bien dentro del módulo de documentos o el módulo de Riesgos. Adicionalmente se llevaron a 
cabo dos ejercicios de socialización de este dentro del 2ndo cuatrimestre del año, uno a nivel central y otro a 
nivel territorial, en los cuales se compartieron las generalidades de los cambios realizados a la política, las 
motivaciones de dichos ajustes y su alcance.  
 
Esta política se implementa a través de los lineamientos establecidos en el documento MC-GU-02 Guía para 
la administración del riesgo y de oportunidades, el cual fue actualizado como se mencionó anteriormente, 
para luego ser publicado y socializado a los líderes y facilitadores de la entidad el 29 de noviembre del 2021.  
Los cambios realizados incluyen la adopción de los lineamientos de la Guía para la administración del riesgo 
y el diseño de controles en entidades públicas versión 5 de diciembre de 2020 emitida por el Departamento 
Administrativo de la Función Pública – DAFP, el ajuste a los lineamientos para la evaluación de los controles 
existentes, y la unificación de los criterios para el monitoreo de riesgos y oportunidades. Es importante tener 
en cuenta que estas modificaciones no fueron puestos a consideración de la línea estratégica de defensa, 
quien conforme a lo establecido en el Manual Operativo del MIPG en su versión 4, debe “emitir los 
lineamientos precisos para el tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los 
objetivos institucionales”, comprometiendo por ende un adecuado ambiente de control. En esta misma línea, 
se observa que la reciente versión de esta guía no incluye lineamientos de la gestión del riesgo para la 3era 
línea de defensa. De otra parte, se debe señalar que el cronograma de monitoreo establece cortes de 
monitoreo del 1ero de enero al 30 de junio y del 1ero de julio al 30 de noviembre, dejando descubierto el 
mes de diciembre, en el cual se incrementan las probabilidades de ocurrencia de varios riesgos de corrupción 
teniendo en cuenta el cierre de vigencia. Por último, considerando que solo se establecen dos momentos para 
el reporte formal de la 1era y 2nda línea de defensa, así como la carga operativa adicional para los procesos 
debido a la falta de coordinación en los ejercicios de la 2nda y 3era línea de defensa, se recomienda acoger 
la sugerencia de la Secretaría de Transparencia respecto a la realización del monitoreo a riesgos de corrupción 
al menos en tres momentos del año2.  
 
Debido a lo anterior también se recomienda poner a consideración del Comité de Coordinación de Control 
Interno los principales cambios realizados a los lineamientos para la gestión de riesgo institucional, con el fin 
de identificar y gestionar oportunidades de mejora frente a los puntos previamente mencionados, así como 
los demás que consideren relevantes conforme a la experiencia de la 1era línea habiendo culminado este 
primer ejercicio de monitoreo. Así mismo, se recomienda a la administración priorizar los ajustes al módulo 
de riesgos en el sistema de información STRATEGOS, toda vez que es una herramienta clave en el óptimo 
despliegue de la política de administración del riesgo y en la centralización y automatización de información 
clave que debe procesar la alta dirección para la toma de decisiones en pro del cumplimiento de los objetivos 
de la URT. 
 

5.3 Mapa de Riesgos de Corrupción 
  
Se han identificado veintidós (22) riesgos de corrupción en veinte de los veinticuatro procesos institucionales, 
equivalente a un 83% del Modelo de Operación de la URT, los cuales se encuentran uniformemente 
distribuidos pues cada proceso cuenta con un (1) riesgo de corrupción y el proceso de GESTIÓN FINANCIERA 
cuenta con tres (3). La mayoría de los riesgos de corrupción identificados corresponden a procesos de apoyo, 
en total9 de ellos, seguidos por los procesos misionales con seis (6), luego los estratégicos con cinco (5) y 
finalmente los de evaluación con dos (2), tal como se observa en la figura No. 3. En la tabla No. 2 se lista el 
detalle de los riesgos de corrupción identificados para cada proceso y tipo de proceso en la Unidad de 
Restitución de Tierras en la vigencia 2021. 
 
Tras la actualización del mapa de riesgos de corrupción completada en el mes de noviembre, se observan 
cambios significativos en el nivel de exposición del riesgo, del 2ndo al 3er cuatrimestre de: 1 a 8 riesgos cuyo 
nivel residual se encuentra en la zona Extrema, 13 a 10 en la zona Alta, y 5 a 4 en la zona Moderada, conforme 

 
2 Consulta GRUPO DE POLÍTICA DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN Y LUCHA CONTRA LA CORRUPCIÓN 

(GTALCC), Presidencia de la República, www.presidencia.gov.co, OFI21-00175376 / IDM 11040002 
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a los porcentajes señalados en la figura No. 4.  Si bien este cambio pudiese indicar una valoración del riesgo 
institucional mucho más rigurosa, también genera una alerta respecto a la efectividad de los controles 
establecidos en la nueva versión del mapa de riesgos de corrupción, pues se observa que tan solo en 2 riesgos, 
a cargo de los procesos misionales de REGISTRO y GESTIÓN PARA EL CUMPLIMIENTO DE PROVIDENCIAS, hay 
un cambio en la zona de riesgo residual respecto al riesgo inherente inicialmente calculado, pasando de un 
nivel inherente Alto a un residual Moderado. En los demás riesgos no se observa cambio de zona.  
 

  
    Figura Nº 3. Distribución de riesgos de corrupción por tipo de proceso.                   Figura Nº 4. Distribución del Nivel de Riesgo Residual 2021-3 
 

 
Figura Nº 5. Distribución del Nivel de Riesgo Residual 2021-2 

 
Es de precisar que no hacen parte del mapa de riesgos de corrupción institucional los procesos misionales de 
Caracterizaciones y Registro ni RUPTA Étnico, ni los procesos estratégicos de Gestión de Cooperación 
Internacional y Articulación Interinstitucional, frente a los cuales persiste la recomendación de analizar en su 
contexto situaciones que puedan llegar a constituirse en riesgos de corrupción. En este mismo sentido, es de 
resaltar la inclusión de dos nuevos riesgos de corrupción dentro de dos procesos estratégicos de la entidad 
que no contaban con esta tipología, correspondiente a Mejoramiento Continuo y Direccionamiento 
Estratégico. De cualquier modo, para el caso de Direccionamiento Estratégico, se reitera la recomendación 
de analizar la pertinencia de incluir un riesgo asociado a la extralimitación de funciones o abuso de poder, 
teniendo presente la situación presentada con la DT Magdalena, la cual será abordada con más detalle en el 
capítulo 5 del presente informe.  

 
Teniendo en cuenta los cambios metodológicos presentados en la versión 5 de la Guía de Riesgos de la 
Función Pública frente al análisis de causas, en donde se propone la identificación de causas directas o 
inmediatas, así como de causas raíz que pueden incorporarse en la redacción del riesgo, se advierte que tal 
ejercicio no se ve enteramente visibilizado en el mapa de riesgos de corrupción institucional. Se observa que 
en la mayoría de los procesos el ejercicio se redujo a la identificación de una única causa inmediata y una 
única causa raíz, e incluso en tres procesos no se incluyen causas en lo absoluto, lo cual dificulta el 
entendimiento del ejercicio de análisis de contexto llevado a cabo por el proceso para la identificación del 
riesgo y definición de controles. Además, se observa que no en todos los riesgos se incorpora dentro de la 
redacción estas causas identificadas, por lo que se recomienda unificar el criterio institucional frente a este 
elemento (Se recomienda revisar el Anexo 1).  
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Tabla Nº 2. Identificación Riesgos de Corrupción 

PROCESO TIPO DE PROCESO RIESGO

ATENCION A LA CIUDADANIA Apoyo

Posibil idad de prestar el servicio de atención al ciudadano, aceptando u

ofreciendo dádivas para privilegiar la atención, desviando así la gestión de lo

público para favorecimiento indebido de privados.

CONTROL INTERNO DISCIPLINARIO Evaluación
Posibil idad de favorecer a investigados dentro de los procesos disciplinarios

que adelanta la Entidad.

CONTROL Y EVALUACIÓN 

INDEPENDIENTE
Evaluación

Posibil idad de manipular u omitir en los resultados de las evaluaciones 

independientes realizados por la Oficina de Control Interno (tercera linea)

sobre los recursos y servicios de la Unidad, para obtener beneficio del auditor

interno, auditado y/o de un tercero.

DIRECCIONAMIENTO ESTRATÉGICO Estratégico
Posible manipulación de las cifras reportadas en los proyectos de inversión y

en los planes 

GESTIÓN CONTRACTUAL Apoyo

Posibil idad de recibir o solicitar cualquier dádiva o beneficio a nombre propio

o de terceros con el fin de adjudicar un proceso de contratación para favorecer

a personas o grupos determinados	

GESTIÓN DE COMUNICACIONES Estratégico
Posibil idad de aprovechamiento lucrativo de proveedores especiales definidos

en el Protocolo de Gestión de Eventos (ollas comunitarias).

GESTIÓN DOCUMENTAL Apoyo
Posible sustracción, inclusión y/o adulteración de documentos en los

expedientes (misionales y de Gestión) en beneficio de terceros.

Posibiladad de realizar Pagos que no se encuentran amparados en la

normatividad vigente en beneficio propio y/o terceros

Posibil idad de apropiación temporal de fondos de la entidad, por parte del

cuentadante, para usarlos en beneficio propio a modo de préstamo temporal

no autorizado.

Posibiladad de fuga de Recursos financieros situados en las cuentas bancarias

GESTIÓN DE RESTITUCIÓN DE 

DERECHOS ÉTNICOS TERRITORIALES 

- Medidas de Prevención

Misional

Posibil idad de filtración de información confidencial de los casos, por parte de

los colaboradores o equipos étnicos externos, con el fin de favorecer intereses

de terceros debido al Incumplimiento de los lineamientos dados por la entidad

para el manejo de la información confidencial generado por la Inobservancia

por parte de las DT de los lineamientos de elaboración de documentos técnicos

que generan productos sin las condiciones de calidad requeridas.

GESTIÓN DE RESTITUCIÓN DE 

DERECHOS ÉTNICOS TERRITORIALES- 

 Etapa Judicial

Misional

Posibil idad de filtración de información confidencial de los casos, por parte de

los colaboradores o equipos étnicos externos, con el fin de favorecer intereses

de terceros debido al Incumplimiento de los lineamientos dados por la entidad

para el manejo de la información confidencial generado por la Inobservancia

por parte de las DT de los lineamientos de elaboración de documentos técnicos

que generan productos sin las condiciones de calidad requeridas.

GESTIÓN DE RESTITUCIÓN LEY 1448 

- ETAPA JUDICIAL
Misional

Posibil idad del uso indebido u omisión de la información para condicionar o

retrasar una decisión judicial con el fin de obtener beneficio propio o favorecer 

a un tercero.

GESTIÓN DE RESTITUCIÓN LEY 1448 

- REGISTRO				
Misional

Posibil idad de alteración y/o uso indebido de la información de las

solicitudes de inscripción en el RTDAF, en favor de intereses particulares

contrarios a la Ley.

GESTIÓN DE TI Estratégico
Afectación sobre los servicios de TI en beneficio propio, de un tercero, a

cambio de una retribución economica y/o beneficio particular.

GESTIÓN DEL TALENTO HUMANO Apoyo
Posibil idad de vinculación de personal sin lleno de los requisitos definidos en

manuales de funciones para favorecimiento a terceros 

GESTIÓN JURÍDICA Apoyo
Posibil idad de realizar actuaciones en un proceso por parte del apoderado a

favor de un tercero o por conveniencia propia.

GESTIÓN LOGÍSTICA Y DE 

RECURSOS FÍSICOS
Apoyo

Posibil idad de Sustracción de bienes y equipos de propiedad o administrados

por la URT para beneficio propio

GESTIÓN PARA EL CUMPLIMIENTO 

DE PROVIDENCIAS DE RESTITUCIÓN
Misional

Posibil idad de entorpecer el cumplimiento de las órdenes judiciales emitidas

en las providencias de restitución de tierras dirigidas a la Unidad, agilizando o

deteniendo las gestiones correspondientes o necesarias en favor de intereses

particulares.

MEJORAMIENTO CONTINUO Estratégico

Posibil idad de manipular u omitir en los resultados de seguimientos y

monitoreos (Segunda linea de defensa) información relacionada el desempeño

de los procesos hacia un beneficio privado

PREVENCIÓN Y GESTIÓN DE 

SEGURIDAD
Estratégico

Posibil idad de usar indebidamente la información reservada relacionada con

la gestión de condiciones de seguridad, para beneficio propio o de un tercero.

REGISTRO ÚNICO DE PREDIOS Y 

TERRITORIOS ABANDONADOS - 

RUPTA

Misional
Posibil idad de alteración y/o uso indebido de la documentación y/o

información en el trámite del proceso de protección y/o cancelación en el Rupta

GESTIÓN FINANCIERA Apoyo

Distribución de riesgos de 
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5.4 Monitoreo 
 
El 3er monitoreo de riesgos de corrupción se llevó a cabo dentro del cronograma establecido en la nueva 
versión de la MC-GU-02 publicada y socializada a los líderes y facilitadores de proceso en el mes de noviembre, 
en la cual se ajustaron los cortes de este ejercicio institucional de autoevaluación a dos momentos del año, 
con alcance a seis y cinco meses, culminando el 30 de noviembre de cada vigencia. Conforme a los 
lineamientos dados por la Oficina Asesora de Planeación en la mesa de trabajo del 29 de noviembre, fue 
indicado a los procesos institucionales, como 1era línea de defensa, cargar el reporte y la evidencia del 
monitoreo en la sección a su cargo dentro de la carpeta en el canal del aplicativo Teams y las herramientas 
en Excel diseñadas para tal fin contenidas en la misma ruta, con un plazo establecido para el 10 de diciembre. 
Una vez recopilada, analizada y consolidada dicha información, la 2nda línea de defensa publicó su informe 
de monitoreo de riesgos a finales del mes de diciembre, y de manera posterior se otorgó acceso al 
mencionado canal en Teams a los auditores de la Oficina de Control Interno para que pudieran adelantar su 
respectivo seguimiento con corte a noviembre. 

 
De manera general se observa que persisten dificultades, especialmente a nivel territorial, para la recopilación 
de evidencias y reporte oportuno que dé cuenta de la aplicación de los controles, pues a pesar de cumplir los 
plazos establecidos desde la 2nda y 3era línea de defensa, se entregan parcialmente los soportes de algunos 
reportes o bien se reportan aspectos que no están totalmente alineados al control o plan de tratamiento 
establecido en el mapa de riesgos del proceso.  
 
De otra parte, al retomar el uso del aplicativo Teams, se debe reiterar el riesgo de seguridad de la información 
relacionado con la realización de este monitoreo por medio del sistema de carpetas y archivos compartidos, 
teniendo en cuenta los más de 30 usuarios que tuvieron acceso a toda la información aquí consignada, 
haciéndola vulnerable. Es importante prever posibles modificaciones no deseadas, bien por una acción 
voluntaria o involuntaria de parte de un colaborador con acceso temporal al canal, con el fin de tomar 
acciones para asegurar la integridad y disponibilidad de esta información. Se debe tener presente que puede 
quedar comprometido contenido con implicaciones legales o disciplinarias, que de no ser gestionada de 
manera adecuada puede dejar expuesta a la entidad. Es por esto que se recomienda a la Oficina Asesora de 
Planeación fortalecer los controles de acceso a la información para futuros monitoreos, priorizando los ajustes 
requeridos por el módulo de riesgos en STRATEGOS, especialmente para el caso de los riesgos de corrupción.    
 
De mismo modo, teniendo en cuenta las medidas de contingencia que se debieron tomar desde la Oficina de 
Control Interno para completar la información requerida para cumplir los cortes de seguimiento establecidos 
por ley, se hace evidente la necesidad de un sistema de información que le permita a los procesos cargar los 
soportes de ejecución de controles en tiempo real a medida que se ejecuten, evitando que el ejercicio de 
monitoreo se convierta en una carga operativa, en lugar de un ejercicio de autoevaluación que contribuya al 
fortalecimiento de la gestión institucional.  

 

5.5 Reporte Segunda Línea de Defensa -Oficina Asesora de Planeación: 
 

En el marco del rol y las responsabilidades establecidas en la 7ma dimensión del MIPG para la segunda Línea 
de defensa, el día 29 de diciembre del 2021 la Oficina Asesora de Planeación remite al Jefe de la Oficina de 
Control Interno el “INFORME MONITOREO DE RIESGOS SEGUNDA LÍNEA DE DEFENSA”. Como resultado de 
este informe se consolida la siguiente información:  

• Introducción, Generalidades sobre la actualización de la metodología, Política de Administración 
del Riesgo, Generalidades sobre riesgos bajo el esquema de sistemas de gestión 
 

• Generalidades sobre el monitoreo de riesgos: Explicación general de los cortes de monitoreo y 
las consideraciones frente al cronograma que se manejó el resto de la vigencia, así como la 
necesidad de completar el reporte del mes de diciembre aun sin la indicación explícita en la guía 
correspondiente.  
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A continuación, se indican los criterios bajo los cuales se realizó el ejercicio: 

 

• Análisis de los Riesgos de Corrupción y resultados del 3er monitoreo de la vigencia 2021, incluye:   
o Observaciones sobre la identificación del riesgo. 
o Materialización del riesgo y reporte por parte del respectivo Líder de Proceso. 
o Observaciones y recomendaciones frente a la eficacia de controles y completitud del 

reporte: La 2nda línea reporta 5 riesgos de corrupción con evidencias parciales de 
ejecución de controles en el periodo, se indican oportunidades de mejora frente a la 
implementación de algunos controles. 

o Observaciones y recomendaciones de las acciones de tratamiento del riesgo y 
completitud de evidencias de ejecución en el periodo: La 2nda línea reporta 3 riesgos de 
corrupción con evidencias parciales de ejecución de planes de tratamiento en el periodo, 
y 4 en los que no aplicaba reporte en el periodo. 
 

• Conclusiones y recomendaciones generales: Tanto la política de administración de riesgos de la 
entidad como la guía MC-GU-02 se encuentran alineadas a los lineamientos de la versión 5 de la 
Guía para la administración del riesgo y el diseño de controles en entidades públicas, de la 
Función Pública. No se materializaron riesgos de corrupción en el periodo de evaluación. La 
mayoría de los riesgos tienen fecha de cierre de sus planes de tratamiento de riesgo en el mes de 
diciembre, por lo cual se indica a los procesos realizar un monitoreo permanente. Se recomienda 
identificar riesgos asociados a los subsistemas de seguridad y salud en el trabajo, y gestión 
ambiental, dado que estos tienen requisitos explícitos frente a la identificación de riesgos.  

 
Se recomienda para futuras versiones del documento analizado en esta sección, incluir las modificaciones 
resultantes de la asesoría a la 1ª línea de defensa para la actualización y fortalecimiento del mapa de riesgos 
de cada proceso.  
 
En el rol de asesoría de la 2nda línea es fundamental aportar información base a la línea estratégica de defensa 
para la toma de decisiones preventivas necesarias para evitar materializaciones de riesgos, por cuanto se 
considera importante analizar de manera global el nivel de exposición de riesgo de la entidad e incluir como 
elemento clave de análisis las distintas y complejas coyunturas institucionales y nacionales que han impactado 
de manera transversal el quehacer institucional. Así mismo, se recomienda resaltar frente a la línea 
estratégica las buenas prácticas en la gestión de riesgos de algunos procesos para analizar la viabilidad de 
replicarlas en los demás, fortaleciendo así la gestión de riesgos institucional. 
 

5.6 Seguimiento 
 
La Oficina de Control Interno realizó su labor de seguimiento a los riesgos de corrupción con base en la 
información disponible en el canal del aplicativo Teams y en el informe de monitoreo de parte de la 2nda 
línea de defensa. Teniendo en cuenta que los cortes de seguimiento establecidos por Ley para la 3era línea 
de defensa abarcan el mes de diciembre y que no fue posible concertar con la 2nda línea de defensa respecto 
a los nuevos cortes de monitoreo a diferencia de ejercicios previos, el equipo auditor diseñó una herramienta 
auxiliar para que los procesos cargaran la información de la gestión de riesgos de corrupción de los procesos 
del mes de diciembre del 2021. Dicha herramienta se puede observar en la figura No. 6, y sus respuestas 
también constituyeron una fuente clave de análisis. Se debe aclarar que esta sección no da alcance al riesgo 
de corrupción a cargo de la Oficina de Control Interno, por lo cual se propone que una instancia de 
seguimiento garantice independencia y objetividad en su evaluación. En este orden de ideas, se realizó el 
seguimiento a 21 riesgos de corrupción, 57 controles asociados, aproximadamente 48 causas y más de 30 
planes de tratamiento del riesgo. Este se desarrolló por medio de un análisis multidisciplinario en el que 
participan los auditores líderes de los procesos que cuentan con riesgos de corrupción, consignando su 
ejercicio en una matriz de análisis disponible en el Anexo 1 del presente informe, por medio de la cual se 
evalúan los aspectos señalados en los subcapítulos de la presente sección.  
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Figura Nº 6. Formulario de recopilación de información de gestión de riesgos de corrupción de la URT de diciembre 2021 de la OCI. 

 
 
5.6.1 Identificación del Riesgo 
 
Como resultado de la evaluación de los 21 riesgos identificados se determina que la redacción de 17 de ellos 
incluye los componentes establecidos para su definición de acuerdo con la "Guía para la administración del 
riesgo y el diseño de controles en entidades públicas" de la Función Pública, es decir, Acción u omisión + uso 
del poder + desviación de la gestión de lo público + el beneficio privado. A partir de estos riesgos planteados, 
es posible determinar si se está frente a una actuación que implique un acto de corrupción.  
 
Se encuentran oportunidades de mejora enfocadas en la redacción del riesgo a cargo de los procesos de 
DIRECCIONAMIENTO ESTRATÉGICO, GESTIÓN DE COMUNICACIONES, GESTIÓN FINANCIERA y PREVENCIÓN Y 
GESTIÓN DE SEGURIDAD, respecto a la inclusión de todos los componentes previamente mencionados, la 
definición adecuada de la situación de riesgo en función de las causas y controles definidos, y la consolidación 
de la redacción del riesgo incluyendo la causa directa y raíz conforme a los nuevos lineamientos de la Guía de 
riesgos de la Función Pública. De manera adicional se reitera la consideración a la administración en el proceso 
de GESTIÓN TI, en el sentido de complementar la descripción del riesgo, ya que se observan los componentes 
de la tipología de corrupción, pero solo se enfocan en los servicios de TI. Por lo anterior, se recomienda incluir 
la data y la infraestructura. En esta misma línea, se recomienda frente al proceso de GESTIÓN LOGÍSTICA Y DE 
RECURSOS FÍSICOS enfatizar en el uso del poder para la desviación de lo público, como facilitar o encubrir la 
sustracción o adulteración no autorizada de bienes, para así facilitar la identificación y definición de controles. 

 

5.6.2 Evaluación a las causas de los Riesgos 
 
Es de rescatar la actualización de los mapas de riesgo surtida en el mes de noviembre, la cual partió de un 
ejercicio riguroso para la actualización del contexto de los procesos, lo cual facilita la identificación de posibles 
prácticas corruptas. De cualquier manera, dentro del análisis de aproximadamente 48 causas, se evidencia 
que estas no reflejan el buen resultado del ejercicio de análisis del entorno interno y externo de cada proceso, 
en la mayoría de los casos se visibiliza únicamente una causa directa y una causa raíz, e incluso en los procesos 
de GESTIÓN DE RESTITUCIÓN LEY 1448 ETAPA JUDICIAL y REGISTRO no se documentan las causas de sus 
correspondientes riesgos de corrupción. Así mismo, el proceso de PREVENCIÓN Y GESTIÓN DE SEGURIDAD no 
se ha identificado la causa inmediata ni la causa raíz, lo cual indica que no se ha actualizado el riesgo de 
acuerdo con los nuevos lineamientos.  Por lo anterior, desde el rol asesor de la 3era línea de defensa, se 
resaltan las siguientes recomendaciones transversales frente a este primer elemento: 
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• Analizar y visibilizar dentro de los mapas de riesgo por proceso otros elementos del contexto que 
pueden incidir de manera directa en el riesgo identificado. 

• Tener en cuenta que para la adecuada identificación de la causa directa se debe aludir a la situación 
o eventos específicos que desencadenan de manera más evidente el riesgo, aunque las mismas no 
constituyen la causa principal o base para que se presente el riesgo. Para ello, se debe fortalecer la 
apropiación conceptual de la causa directa o inmediata versus la causa raíz en los diferentes niveles 
de la entidad.  

• Al establecer la causa raíz, a la cual deben estar dirigidos los controles con el fin de eliminarla, no se 
pueden aludir elementos imprescindibles para el cumplimiento de la misión institucional, como por 
ejemplo el enfoque diferencial étnico. 

• Tener en cuenta para la redacción del riesgo y el análisis de causas, los pilares de la seguridad de la 
información (ya sea física y digital), los cuales son la integridad, disponibilidad y la confidencialidad. 
De esta manera, se podrían identificar y definir controles preventivos y correctivos que ayuden a 
mitigar posibles situaciones de corrupción. 

 
 
5.6.3 Evaluación a la efectividad de los controles 
 
Fueron evaluados 57 controles establecidos para los riesgos de corrupción de la Unidad frente a 6 criterios 
definidos desde la Función Pública, con 2 criterios adicionales definidos desde la Oficina de Control Interno, 
por medio de la verificación por parte del equipo auditor para responder a los siguientes interrogantes:  
 

A. Fuentes de información: ¿Maneja fuentes de información confiables?  
B. Responsable del control: ¿Cuentan con un responsable adecuado?  
C. Frecuencia definida: ¿Se ejecuta en una periodicidad oportuna para mitigar el riesgo? 
D. Propósito del control: ¿Cumple un propósito detectivo o preventivo? 
E. Trazabilidad y documentación: ¿Se cuenta con evidencia de ejecución del control?  
F. Gestión de Desviaciones: ¿Se evidencia un manejo adecuado de las desviaciones? 
G. Efectividad: ¿Se ejecuta de manera efectiva? - Se evidencia que cumple su propósito conforme a las 

características previamente evaluadas.  
H. Evolución: ¿Se ha fortalecido el diseño del control? - Analizar control de cambios y observaciones de 

la OCI en seguimientos previos 
 
Es importante indicar que la principal fuente de evaluación del equipo auditor son las evidencias remitidas 
por cada uno de los procesos a corte de cada monitoreo, en las herramientas dispuestas desde la 2nda y 3era 
línea de defensa. Así mismo, pueden apoyarse de otros ejercicios de evaluación independiente adelantados 
en el periodo evaluado que complementen la conclusión frente a lo observado. El resultado general se puede 
analizar de manera visual en la figura No. 5, en la cual se observa que la gran mayoría de controles cumplen 
satisfactoriamente los criterios evaluados. Se observa que el componente con mejor resultado es el de 
“Responsable del control”, en donde un 100% de los controles cuentan con un responsable adecuado, en 
contraste con el componente de “Propósito del control”, pues sólo el 79% de los controles cumplen un 
propósito preventivo, frente a aproximadamente 12 controles cuyo propósito se analizó como detectivo por 
parte del equipo auditor. En cuanto a la efectividad de los controles, el 79% se reportaron como efectivos lo 
cual representa una disminución de tan solo un punto porcentual respecto al resultado obtenido en el 
seguimiento del segundo cuatrimestre del 2021. Este resultado refleja 8 controles con calificación parcial y 4 
con calificación negativa, en la tabla 4 se relacionan dichos controles con las respectivas observaciones de la 
3ra línea de defensa.  
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Tabla Nº 4. Resultado Efectividad de los controles. Componente G. 

 

 

PROCESO CONTROL EVALUACIÓN OBSERVACIONES OCI

GESTIÓN DOCUMENTAL

El l íder proceso de Gestión Documental Trimestralmente, Detecta las necesidades de espacio 

para la custodia de expedientes en los diferentes depósitos de  archivos a  nivel nacional, Con 

base en la información reportada por cada Dirección Tterritorial el l íder de gestión documental 

realiza informe, sobre la capacidad para almacensr en los depósitos de archivos. En caso de no 

realizarce el informe,, el proceso no terndría información completa para la toma de desiciones , 

como evidencia del control se encuentra Informe de espacio en los depósitos de archivo

Parcialmente

De acuerdo con la evidencia del control, documento titulado "Cajas vs Deposito por DTs" se evidencia una sobre ocupación de los depósitos 

de archivo en promedio del 116% y del 11% de avance total de cajas por descongestión, de acuerdo con lo anterior se requiere de manera 

prioritaria atención a las DTs Cauca (Popayán) - Florencia (Caquetá) - Nariño (Pasto) - Putumayo (Mocoa) - Tolima (Ibagué) - Oficina 

Adscrita Cauca - Neiva - Magdalena Medio (Bucaramanga) - Oficina Adscrita Valle del Cauca - Pereira  - Oficina Adscrita Córdoba - Caucasia.

GESTIÓN LOGÍSTICA Y DE 

RECURSOS FÍSICOS

El Supervisor de contratos Cuatrimestralmente debe 'Realizar seguimiento y revision aleatoria 

periodica al correcto uso y dil igenciamiento de los formatos GL-FO-13 Control salida de 

elementos y equipos de la URT,  GL-F0-32 Control ingreso y salida de elementos y equipos de 

propiedad de colaboradores o particulares, y el formato GL-F0-14 Control ingreso de personal a 

las instalaciones de la Unidad, para lo cual El enlace responsable de la DT o NC deben  

dil igenciar los formatos GL-FO-13 Control salida de elementos y equipos de la URT, GL-F0-14 

Control ingreso de personal a las instalaciones de la Unidad y GL-F0-32 Control ingreso y 

salida de elementos y equipos de propiedad de colaboradores o particulares  cada vez que sea 

requerido y remitir al supervisor del contrato cuatrimestralmente la muestra solicitada de los 

formatos dil igenciados para revisión.

Parcialmente

La evidencia reportada corresponde a la actualización realizados en noviembre de los siguientes formatos:

GL-FO-13 Control Salida Elementos Y Equipos De UAEGRTD

GL-FO-14 Control De Ingreso De Personal A Las Instalaciones De La Unidad

GL-FO-16 Certificación Prestación Servicio Vigilancia Y Seguridad

asi como el procedimiento:

GL-PR-06 Procedimiento Para La Prestación Del Servicio De Vigilancia Y Seguridad Privada

junto con la emisión del GL-PT-03 Consulta Grabación De Cámaras Del Cctv.

Revisión aleatoria del diseño de los proyectos productivos para detectar posibles 

direccionamientos.
Parcialmente

Dentro de la evidencia de ejecución del control no se observa la participación del l íder de Proyectos Productivos dentro de los comités de 

diseño, así mismo se habla de una revisión aleatoria aunque todos los proyectos deben pasar por la aprobación del comité mencionado en 

el control, por lo anterior se recomienda ajustar la definición del control.

Realizar jornadas con los profesionales en territorio de seguimiento al estado de avance del 

cumplimiento de las órdenes judiciales  relacionadas con la administración del fondo a cargo 

de Unidad para detectar posibles direccionamientos.

Parcialmente

Dentro de la evidencia de ejecución del control no se observa la participación del l íder del fondo, tampoco se incluye reporte dentro de la 

herramienta de monitoreo. De otra parte, los documentos de soporte no son muy claros en indicar cómo se verificar la imparcialidad y 

transparencia de  los colaboradores del proceso en su actuar, ya que se trata de planes de trabajo y el respectivo monitoreo al 

cumplimiento de las metas establecidas. Por lo anterior se recomienda ajustar estos elementos del control e incluir de manera explícita 

mecanismos de identificación de alertas frente a actuaciones parcializadas.

Verificar el cumplimiento del trámite de las solicitudes de pago y/o transferencias de recursos 

realizadas por los equipo operativos dando cumplimiento a los procedimientos 

administrativos y financieros internos, bien sea a través del convenio con el Banco Agrario o 

mediante contrato fiduciario. 

Parcialmente

Es de indicar que el informe de cumplimiento y ejecución de recursos indica como fecha de reporte el 30 de Noviembre, por cuanto no se 

incluyó el informe de ejecución del mes de Diciembre. De otra parte si bien es de reconocer la calidad del boletin de seguimiento a la 

ejecución presupuestal del grupo COJAI, este no visibil iza de manera clara cómo se verifica que las solicitudes de pago se tramiten y 

cumplan conforme a los procedimientos, partiendo del propósito definido del control en el mapa de riesgos del proceso, por cuanto se 

recomienda incluir una relación de los pagos monitoreados junto con el responsable que corresponda.

Monitorear las bases de gestión y seguimiento  al cumplimiento de las órdenes dirigidas a la 

Unidad con el fin evidenciar posibles retrasos en la ejecución de manera intencionada. 
Parcialmente

En el caso de la matriz de seguimiento a órdenes de vivienda sólo se incluye la base con corte a 30 de Noviembre, dejando por fuera el mes 

de Diciembre. En el caso de las herramientas de seguimiento dispuestas en la l ínea de articulación si bien se incluyen todos los 

instrumentos solicitados a las direcciones territoriales, se observa que no todas ellas han completado oportunamente su dil igenciamiento, 

dejando hasta dos trimestres pendientes de reporte. 

GESTIÓN DE 

RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES -ETAPA 

JUDICIAL-

Verificación del contenido del expediente contra los registros de la hoja de control por parte 

del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 

expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 

folios entregados y recibidos.

No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los expedientes. Lo cual se podría diseñar un 

control adicional relacionado con este aspecto. Es de tener en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual 

es aumentar los préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó indica, por ejemplo, 

que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo cual se concluye que persiste la 

ausencia de una directriz unificada sobre la forma en que se debe reportar este control. Para el caso de la Dirección Territorial Cesar se 

observa, por ejemplo, el anexo de una evidencia que no es legible. Por lo que se indica también ausencia de control y seguimiento en la 

revisión del reporte por parte de la segunda línea de defensa. 

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Putumayo, Caquetá y Antioquia.

GESTIÓN DE 

RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES -

MEDIDAS DE 

PREVENCIÓN-

Verificación del contenido del expediente contra los registros de la hoja de control por parte 

del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 

expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 

folios entregados y recibidos.

No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los expedientes. Lo cual se podría diseñar un 

control adicional relacionado con este aspecto. Es de tener en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual 

es aumentar los préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó indica, por ejemplo, 

que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo cual se concluye que persiste la 

ausencia de una directriz unificada sobre la forma en que se debe reportar este control.

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Nariño, Caquetá y Antioquia.

GESTIÓN DE TI
Validar la Segregación de roles y responsabilidades de los servicios de TI , cada rol tiene 

responsabilidades definidas y segregadas en los servicios de TI
Parcialmente

De acuerdo con las evidencias de las matrices suministradas durante la vigencia, se identifica que el proceso realizó un buen análisis para 

el diseño de este control de segregación de roles y responsabilidades para los servicios de TI. En las acciones del plan 4.6 se observa que el 

proceso realiza actividades de validación de permisos en las bases de datos y de los usuarios administradores, sin embargo, se recomienda 

fortalecer los soportes que permitan concluir respecto a la validación que hacen de la asignación de los perfi les en los sistemas de 

información de acuerdo con la segregación de funciones de las matrices (la actividad no indica como pueden identificar o gestionar 

desviaciones en la aplicación del control o en su verificación). Adicionalmente se recomienda para la siguiente vigencia socializar la 

importancia de la segregación de roles y funciones a los l íderes de los procesos alineado con las políticas de seguridad establecidas, con el 

objetivo que los responsables de los procesos puedan establecer o ajustar sus procedimientos con el objetivo de mitigar riesgos por 

incompatibil idad o concentración de funciones que puedan derivar en la materialización de prácticas corruptas. 

Verificar la correcta operación de las herramientas de seguridad No

En razón a los soportes cargados para el control 4.4, aunque se conoce que en la Entidad se han implementado diversos elementos de 

seguridad solamente se adjuntó soporte de una acción de cifrado de un dispositivo de almacenamiento, por lo cual, no fue posible 

determinar cuáles son los elementos, dispositivos o mecanismos de seguridad que la OTI ha implementado durante el periodo evaluado, ni 

soporte de la verificación si los controles de seguridad implementados están operando correctamente de acuerdo con lo descrito en el 

enunciado del control. Por lo anterior, se recomienda revisar el diseño del control, el análisis y los soportes que se adjuntarán para poder 

realizar la verificación correspondiente. Adicionalmente se mantiene la observación del ciclo anterior en la cual se recomendó que dentro 

de las actividades de control se incluya un análisis de este reporte para poder concluir su efectividad.

MEJORAMIENTO 

CONTINUO

El profesional de mejoramiento continuo Semestralmente reaeliza el informe al monitoreo de 

riesgos a través de la captura de información cargada por los procesos en las herramientas 

dispuestas para el monitoreo en caso de no identificar mediciones oportunas, se informa al 

proceso mediante correo electrónico. Las evidencias se pueden consultar en el informe de 

monitoreo

Parcialmente

Teniendo en cuenta que la herramienta que actualmente dispone la entidad para el monitoreo de riesgos es un canal en Teams que pueden 

editar aproximadamente 30 colaboradores diferentes, se reitera la recomendación del informe general de buscar un sistema que no haga 

vulnerable esta información. De otra parte se realizan solo dos monitoreos en toda la vigencia, lo cuales se consideran insuficientes en 

función del entorno cambiante de la entidad y la capacidad de respuesta a posibles situaciones que contravengan los objetivos 

institucionales. La evidencia aportada no permite identificar la gestión de las desviaciones por medio de correo electrónico. Por todos los 

elementos anteriores, así como lo reciente que es la configuración del presente riesgo, no se puede concluir en una ejecución efectiva. 

RUPTA

La Oficina de Control Interno Disciplinario identifica permanentemente la posible ocurrencia 

de una falta disciplinaria en la que pueda estar inmerso un servidor publico de la UAEGRTD. El 

control se ejecuta a través del procedimiento establecido en la norma  vigente. Al identificar los 

requisitos de la existencia de una posible falta disciplinaria se da inicio al procedimiento 

legalmente establecido. Como evidencia se aportará la matriz de seguimiento del Proceso de 

Control Interno Disciplinario.

No

El  control establecido no  se ajusta a lo establecido en la Guía Para la Administración del Riesgo y Diseño de Controles en Entidades 

Püblicas, pues respecto de  la verificación de la existencia de investigaciones disciplinarias  a servidores públicos vinculados al proceso 

RUPTA, se observa en la descripión del control que  la Oficina de Control Interno Disciplinario adelanta el procedimiento establecido en la 

norma disciplinaria vigente cuando a ello hay lugar, siendo por tando  dicha descripción del  control una consecuencia legal derivada de 

una actuación que trasgrede la normatividad disciplinaria,  no  ajustandose por tanto  a lo descrito en la Guía para la  Administración del 

Riesgo y el Diseño de Controles en Entidades Püblicas,  pues con la aplicación del control no se mitigan las causas que hacen que el riesgo 

se materialice, sino que  adelantar el proceso disciplinario es una consecuencia legal por trasgredir el régimen disciplinario.  

Cabe señalar, que los controles cuentan con un responsable, una peridiocidad, y un propósito, así mismo se describe como se realiza la 

actividad, que pasa con las observaciones y desviaciones resultantes de ejecutar el control, entre otros aspectos como lo establece la 

citada  guía. 

GESTIÓN PARA EL 

CUMPLIMIENTO DE LAS 

PROVIDENCIAS DE 

RESTITUCIÓN
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Tabla Nº 4. Resultado Efectividad de los controles. Componente G 
 

PROCESO CONTROL EVALUACIÓN OBSERVACIONES OCI

GESTIÓN DOCUMENTAL

El l íder proceso de Gestión Documental Trimestralmente, Detecta las necesidades de espacio 

para la custodia de expedientes en los diferentes depósitos de  archivos a  nivel nacional, Con 

base en la información reportada por cada Dirección Tterritorial el l íder de gestión documental 

realiza informe, sobre la capacidad para almacensr en los depósitos de archivos. En caso de no 

realizarce el informe,, el proceso no terndría información completa para la toma de desiciones , 

como evidencia del control se encuentra Informe de espacio en los depósitos de archivo

Parcialmente

De acuerdo con la evidencia del control, documento titulado "Cajas vs Deposito por DTs" se evidencia una sobre ocupación de los depósitos 

de archivo en promedio del 116% y del 11% de avance total de cajas por descongestión, de acuerdo con lo anterior se requiere de manera 

prioritaria atención a las DTs Cauca (Popayán) - Florencia (Caquetá) - Nariño (Pasto) - Putumayo (Mocoa) - Tolima (Ibagué) - Oficina 

Adscrita Cauca - Neiva - Magdalena Medio (Bucaramanga) - Oficina Adscrita Valle del Cauca - Pereira  - Oficina Adscrita Córdoba - Caucasia.

GESTIÓN LOGÍSTICA Y DE 

RECURSOS FÍSICOS

El Supervisor de contratos Cuatrimestralmente debe 'Realizar seguimiento y revision aleatoria 

periodica al correcto uso y dil igenciamiento de los formatos GL-FO-13 Control salida de 

elementos y equipos de la URT,  GL-F0-32 Control ingreso y salida de elementos y equipos de 

propiedad de colaboradores o particulares, y el formato GL-F0-14 Control ingreso de personal a 

las instalaciones de la Unidad, para lo cual El enlace responsable de la DT o NC deben  

dil igenciar los formatos GL-FO-13 Control salida de elementos y equipos de la URT, GL-F0-14 

Control ingreso de personal a las instalaciones de la Unidad y GL-F0-32 Control ingreso y 

salida de elementos y equipos de propiedad de colaboradores o particulares  cada vez que sea 

requerido y remitir al supervisor del contrato cuatrimestralmente la muestra solicitada de los 

formatos dil igenciados para revisión.

Parcialmente

La evidencia reportada corresponde a la actualización realizados en noviembre de los siguientes formatos:

GL-FO-13 Control Salida Elementos Y Equipos De UAEGRTD

GL-FO-14 Control De Ingreso De Personal A Las Instalaciones De La Unidad

GL-FO-16 Certificación Prestación Servicio Vigilancia Y Seguridad

asi como el procedimiento:

GL-PR-06 Procedimiento Para La Prestación Del Servicio De Vigilancia Y Seguridad Privada

junto con la emisión del GL-PT-03 Consulta Grabación De Cámaras Del Cctv.

Revisión aleatoria del diseño de los proyectos productivos para detectar posibles 

direccionamientos.
Parcialmente

Dentro de la evidencia de ejecución del control no se observa la participación del l íder de Proyectos Productivos dentro de los comités de 

diseño, así mismo se habla de una revisión aleatoria aunque todos los proyectos deben pasar por la aprobación del comité mencionado en 

el control, por lo anterior se recomienda ajustar la definición del control.

Realizar jornadas con los profesionales en territorio de seguimiento al estado de avance del 

cumplimiento de las órdenes judiciales  relacionadas con la administración del fondo a cargo 

de Unidad para detectar posibles direccionamientos.

Parcialmente

Dentro de la evidencia de ejecución del control no se observa la participación del l íder del fondo, tampoco se incluye reporte dentro de la 

herramienta de monitoreo. De otra parte, los documentos de soporte no son muy claros en indicar cómo se verificar la imparcialidad y 

transparencia de  los colaboradores del proceso en su actuar, ya que se trata de planes de trabajo y el respectivo monitoreo al 

cumplimiento de las metas establecidas. Por lo anterior se recomienda ajustar estos elementos del control e incluir de manera explícita 

mecanismos de identificación de alertas frente a actuaciones parcializadas.

Verificar el cumplimiento del trámite de las solicitudes de pago y/o transferencias de recursos 

realizadas por los equipo operativos dando cumplimiento a los procedimientos 

administrativos y financieros internos, bien sea a través del convenio con el Banco Agrario o 

mediante contrato fiduciario. 

Parcialmente

Es de indicar que el informe de cumplimiento y ejecución de recursos indica como fecha de reporte el 30 de Noviembre, por cuanto no se 

incluyó el informe de ejecución del mes de Diciembre. De otra parte si bien es de reconocer la calidad del boletin de seguimiento a la 

ejecución presupuestal del grupo COJAI, este no visibil iza de manera clara cómo se verifica que las solicitudes de pago se tramiten y 

cumplan conforme a los procedimientos, partiendo del propósito definido del control en el mapa de riesgos del proceso, por cuanto se 

recomienda incluir una relación de los pagos monitoreados junto con el responsable que corresponda.

Monitorear las bases de gestión y seguimiento  al cumplimiento de las órdenes dirigidas a la 

Unidad con el fin evidenciar posibles retrasos en la ejecución de manera intencionada. 
Parcialmente

En el caso de la matriz de seguimiento a órdenes de vivienda sólo se incluye la base con corte a 30 de Noviembre, dejando por fuera el mes 

de Diciembre. En el caso de las herramientas de seguimiento dispuestas en la l ínea de articulación si bien se incluyen todos los 

instrumentos solicitados a las direcciones territoriales, se observa que no todas ellas han completado oportunamente su dil igenciamiento, 

dejando hasta dos trimestres pendientes de reporte. 

GESTIÓN DE 

RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES -ETAPA 

JUDICIAL-

Verificación del contenido del expediente contra los registros de la hoja de control por parte 

del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 

expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 

folios entregados y recibidos.

No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los expedientes. Lo cual se podría diseñar un 

control adicional relacionado con este aspecto. Es de tener en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual 

es aumentar los préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó indica, por ejemplo, 

que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo cual se concluye que persiste la 

ausencia de una directriz unificada sobre la forma en que se debe reportar este control. Para el caso de la Dirección Territorial Cesar se 

observa, por ejemplo, el anexo de una evidencia que no es legible. Por lo que se indica también ausencia de control y seguimiento en la 

revisión del reporte por parte de la segunda línea de defensa. 

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Putumayo, Caquetá y Antioquia.

GESTIÓN DE 

RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES -

MEDIDAS DE 

PREVENCIÓN-

Verificación del contenido del expediente contra los registros de la hoja de control por parte 

del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 

expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 

folios entregados y recibidos.

No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los expedientes. Lo cual se podría diseñar un 

control adicional relacionado con este aspecto. Es de tener en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual 

es aumentar los préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó indica, por ejemplo, 

que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo cual se concluye que persiste la 

ausencia de una directriz unificada sobre la forma en que se debe reportar este control.

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Nariño, Caquetá y Antioquia.

GESTIÓN DE TI
Validar la Segregación de roles y responsabilidades de los servicios de TI , cada rol tiene 

responsabilidades definidas y segregadas en los servicios de TI
Parcialmente

De acuerdo con las evidencias de las matrices suministradas durante la vigencia, se identifica que el proceso realizó un buen análisis para 

el diseño de este control de segregación de roles y responsabilidades para los servicios de TI. En las acciones del plan 4.6 se observa que el 

proceso realiza actividades de validación de permisos en las bases de datos y de los usuarios administradores, sin embargo, se recomienda 

fortalecer los soportes que permitan concluir respecto a la validación que hacen de la asignación de los perfi les en los sistemas de 

información de acuerdo con la segregación de funciones de las matrices (la actividad no indica como pueden identificar o gestionar 

desviaciones en la aplicación del control o en su verificación). Adicionalmente se recomienda para la siguiente vigencia socializar la 

importancia de la segregación de roles y funciones a los l íderes de los procesos alineado con las políticas de seguridad establecidas, con el 

objetivo que los responsables de los procesos puedan establecer o ajustar sus procedimientos con el objetivo de mitigar riesgos por 

incompatibil idad o concentración de funciones que puedan derivar en la materialización de prácticas corruptas. 

Verificar la correcta operación de las herramientas de seguridad No

En razón a los soportes cargados para el control 4.4, aunque se conoce que en la Entidad se han implementado diversos elementos de 

seguridad solamente se adjuntó soporte de una acción de cifrado de un dispositivo de almacenamiento, por lo cual, no fue posible 

determinar cuáles son los elementos, dispositivos o mecanismos de seguridad que la OTI ha implementado durante el periodo evaluado, ni 

soporte de la verificación si los controles de seguridad implementados están operando correctamente de acuerdo con lo descrito en el 

enunciado del control. Por lo anterior, se recomienda revisar el diseño del control, el análisis y los soportes que se adjuntarán para poder 

realizar la verificación correspondiente. Adicionalmente se mantiene la observación del ciclo anterior en la cual se recomendó que dentro 

de las actividades de control se incluya un análisis de este reporte para poder concluir su efectividad.

MEJORAMIENTO 

CONTINUO

El profesional de mejoramiento continuo Semestralmente reaeliza el informe al monitoreo de 

riesgos a través de la captura de información cargada por los procesos en las herramientas 

dispuestas para el monitoreo en caso de no identificar mediciones oportunas, se informa al 

proceso mediante correo electrónico. Las evidencias se pueden consultar en el informe de 

monitoreo

Parcialmente

Teniendo en cuenta que la herramienta que actualmente dispone la entidad para el monitoreo de riesgos es un canal en Teams que pueden 

editar aproximadamente 30 colaboradores diferentes, se reitera la recomendación del informe general de buscar un sistema que no haga 

vulnerable esta información. De otra parte se realizan solo dos monitoreos en toda la vigencia, lo cuales se consideran insuficientes en 

función del entorno cambiante de la entidad y la capacidad de respuesta a posibles situaciones que contravengan los objetivos 

institucionales. La evidencia aportada no permite identificar la gestión de las desviaciones por medio de correo electrónico. Por todos los 

elementos anteriores, así como lo reciente que es la configuración del presente riesgo, no se puede concluir en una ejecución efectiva. 

RUPTA

La Oficina de Control Interno Disciplinario identifica permanentemente la posible ocurrencia 

de una falta disciplinaria en la que pueda estar inmerso un servidor publico de la UAEGRTD. El 

control se ejecuta a través del procedimiento establecido en la norma  vigente. Al identificar los 

requisitos de la existencia de una posible falta disciplinaria se da inicio al procedimiento 

legalmente establecido. Como evidencia se aportará la matriz de seguimiento del Proceso de 

Control Interno Disciplinario.

No

El  control establecido no  se ajusta a lo establecido en la Guía Para la Administración del Riesgo y Diseño de Controles en Entidades 

Püblicas, pues respecto de  la verificación de la existencia de investigaciones disciplinarias  a servidores públicos vinculados al proceso 

RUPTA, se observa en la descripión del control que  la Oficina de Control Interno Disciplinario adelanta el procedimiento establecido en la 

norma disciplinaria vigente cuando a ello hay lugar, siendo por tando  dicha descripción del  control una consecuencia legal derivada de 

una actuación que trasgrede la normatividad disciplinaria,  no  ajustandose por tanto  a lo descrito en la Guía para la  Administración del 

Riesgo y el Diseño de Controles en Entidades Püblicas,  pues con la aplicación del control no se mitigan las causas que hacen que el riesgo 

se materialice, sino que  adelantar el proceso disciplinario es una consecuencia legal por trasgredir el régimen disciplinario.  

Cabe señalar, que los controles cuentan con un responsable, una peridiocidad, y un propósito, así mismo se describe como se realiza la 

actividad, que pasa con las observaciones y desviaciones resultantes de ejecutar el control, entre otros aspectos como lo establece la 

citada  guía. 

GESTIÓN PARA EL 

CUMPLIMIENTO DE LAS 

PROVIDENCIAS DE 

RESTITUCIÓN
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Tabla Nº 4. Resultado Efectividad de los controles. Componente G 

 
En el Anexo 1 se encuentra reflejado la evaluación de la efectividad de los controles, así como los demás componentes particulares de su diseño de manera específica. Es 
importante que estos controles sean revisados y actualizados de acuerdo con las observaciones planteadas en dicho instrumento, así como los lineamientos establecidos por la 
Guía de Administración del Riesgo la Función Pública. A continuación, se indican o reiteran algunos puntos importantes frente al diseño y efectividad de los controles 
evaluados:  

• A pesar de que se realizó una identificación de varias causas adecuadas, se observan casos en los que los controles no mitigan directamente la causa raíz, por cuanto se 
recomienda revisar esta correspondencia.  

• En el Anexo 1 se pueden observar varios riesgos en los que la información reportada por el proceso o cargada como evidencia no fue suficiente o clara para concluir de 
manera contundente frente a la efectividad de control, por tanto, a pesar de ser controles con un diseño adecuado. Esto pudo afectar la evaluación, por cuanto se 
recomienda continuar fortaleciendo la cultura de monitoreo y diseñar estrategias que faciliten la consolidación de información para la gestión de riesgos. 

• Se incluyó un criterio asociado a la evolución que denota cada uno de los riesgos, aprovechando la actualización reciente de los mismos, con base en las versiones pasadas 
y en la trazabilidad de las observaciones que se han generado desde la tercera línea de defensa. Se recomienda articular de manera más clara los resultados de los 
ejercicios de evaluación independiente en la actualización de los lineamientos y mapas por proceso para la gestión de riesgos de la entidad. De esta manera se evita la 
reiteración de las recomendaciones o falencias, aportando en vez a una cultura de mejora continua. 

• Se debe aclarar que no se concluyó frente a la efectividad de dos controles en el caso de los procesos de MEJORAMIENTO CONTINUO y DIRECCIONAMIENTO ESTRATÉGICO, 
teniendo en cuenta la reciente inclusión en su respectivo mapa de riesgos, de un riesgo de corrupción.  De otra parte, se recuerda que, propendiendo por un ejercicio de 
evaluación independiente el proceso de CONTROL Y EVALUACIÓN INDEPENDIENTE a cargo de la Oficina de Control Interno, tampoco fue incluido en la  evaluación de 
efectividad de controles. 

PROCESO CONTROL EVALUACIÓN OBSERVACIONES OCI

GESTIÓN DOCUMENTAL

El l íder proceso de Gestión Documental Trimestralmente, Detecta las necesidades de espacio 

para la custodia de expedientes en los diferentes depósitos de  archivos a  nivel nacional, Con 

base en la información reportada por cada Dirección Tterritorial el l íder de gestión documental 

realiza informe, sobre la capacidad para almacensr en los depósitos de archivos. En caso de no 

realizarce el informe,, el proceso no terndría información completa para la toma de desiciones , 

como evidencia del control se encuentra Informe de espacio en los depósitos de archivo

Parcialmente

De acuerdo con la evidencia del control, documento titulado "Cajas vs Deposito por DTs" se evidencia una sobre ocupación de los depósitos 

de archivo en promedio del 116% y del 11% de avance total de cajas por descongestión, de acuerdo con lo anterior se requiere de manera 

prioritaria atención a las DTs Cauca (Popayán) - Florencia (Caquetá) - Nariño (Pasto) - Putumayo (Mocoa) - Tolima (Ibagué) - Oficina 

Adscrita Cauca - Neiva - Magdalena Medio (Bucaramanga) - Oficina Adscrita Valle del Cauca - Pereira  - Oficina Adscrita Córdoba - Caucasia.

GESTIÓN LOGÍSTICA Y DE 

RECURSOS FÍSICOS

El Supervisor de contratos Cuatrimestralmente debe 'Realizar seguimiento y revision aleatoria 

periodica al correcto uso y dil igenciamiento de los formatos GL-FO-13 Control salida de 

elementos y equipos de la URT,  GL-F0-32 Control ingreso y salida de elementos y equipos de 

propiedad de colaboradores o particulares, y el formato GL-F0-14 Control ingreso de personal a 

las instalaciones de la Unidad, para lo cual El enlace responsable de la DT o NC deben  

dil igenciar los formatos GL-FO-13 Control salida de elementos y equipos de la URT, GL-F0-14 

Control ingreso de personal a las instalaciones de la Unidad y GL-F0-32 Control ingreso y 

salida de elementos y equipos de propiedad de colaboradores o particulares  cada vez que sea 

requerido y remitir al supervisor del contrato cuatrimestralmente la muestra solicitada de los 

formatos dil igenciados para revisión.

Parcialmente

La evidencia reportada corresponde a la actualización realizados en noviembre de los siguientes formatos:

GL-FO-13 Control Salida Elementos Y Equipos De UAEGRTD

GL-FO-14 Control De Ingreso De Personal A Las Instalaciones De La Unidad

GL-FO-16 Certificación Prestación Servicio Vigilancia Y Seguridad

asi como el procedimiento:

GL-PR-06 Procedimiento Para La Prestación Del Servicio De Vigilancia Y Seguridad Privada

junto con la emisión del GL-PT-03 Consulta Grabación De Cámaras Del Cctv.

Revisión aleatoria del diseño de los proyectos productivos para detectar posibles 

direccionamientos.
Parcialmente

Dentro de la evidencia de ejecución del control no se observa la participación del l íder de Proyectos Productivos dentro de los comités de 

diseño, así mismo se habla de una revisión aleatoria aunque todos los proyectos deben pasar por la aprobación del comité mencionado en 

el control, por lo anterior se recomienda ajustar la definición del control.

Realizar jornadas con los profesionales en territorio de seguimiento al estado de avance del 

cumplimiento de las órdenes judiciales  relacionadas con la administración del fondo a cargo 

de Unidad para detectar posibles direccionamientos.

Parcialmente

Dentro de la evidencia de ejecución del control no se observa la participación del l íder del fondo, tampoco se incluye reporte dentro de la 

herramienta de monitoreo. De otra parte, los documentos de soporte no son muy claros en indicar cómo se verificar la imparcialidad y 

transparencia de  los colaboradores del proceso en su actuar, ya que se trata de planes de trabajo y el respectivo monitoreo al 

cumplimiento de las metas establecidas. Por lo anterior se recomienda ajustar estos elementos del control e incluir de manera explícita 

mecanismos de identificación de alertas frente a actuaciones parcializadas.

Verificar el cumplimiento del trámite de las solicitudes de pago y/o transferencias de recursos 

realizadas por los equipo operativos dando cumplimiento a los procedimientos 

administrativos y financieros internos, bien sea a través del convenio con el Banco Agrario o 

mediante contrato fiduciario. 

Parcialmente

Es de indicar que el informe de cumplimiento y ejecución de recursos indica como fecha de reporte el 30 de Noviembre, por cuanto no se 

incluyó el informe de ejecución del mes de Diciembre. De otra parte si bien es de reconocer la calidad del boletin de seguimiento a la 

ejecución presupuestal del grupo COJAI, este no visibil iza de manera clara cómo se verifica que las solicitudes de pago se tramiten y 

cumplan conforme a los procedimientos, partiendo del propósito definido del control en el mapa de riesgos del proceso, por cuanto se 

recomienda incluir una relación de los pagos monitoreados junto con el responsable que corresponda.

Monitorear las bases de gestión y seguimiento  al cumplimiento de las órdenes dirigidas a la 

Unidad con el fin evidenciar posibles retrasos en la ejecución de manera intencionada. 
Parcialmente

En el caso de la matriz de seguimiento a órdenes de vivienda sólo se incluye la base con corte a 30 de Noviembre, dejando por fuera el mes 

de Diciembre. En el caso de las herramientas de seguimiento dispuestas en la l ínea de articulación si bien se incluyen todos los 

instrumentos solicitados a las direcciones territoriales, se observa que no todas ellas han completado oportunamente su dil igenciamiento, 

dejando hasta dos trimestres pendientes de reporte. 

GESTIÓN DE 

RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES -ETAPA 

JUDICIAL-

Verificación del contenido del expediente contra los registros de la hoja de control por parte 

del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 

expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 

folios entregados y recibidos.

No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los expedientes. Lo cual se podría diseñar un 

control adicional relacionado con este aspecto. Es de tener en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual 

es aumentar los préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó indica, por ejemplo, 

que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo cual se concluye que persiste la 

ausencia de una directriz unificada sobre la forma en que se debe reportar este control. Para el caso de la Dirección Territorial Cesar se 

observa, por ejemplo, el anexo de una evidencia que no es legible. Por lo que se indica también ausencia de control y seguimiento en la 

revisión del reporte por parte de la segunda línea de defensa. 

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Putumayo, Caquetá y Antioquia.

GESTIÓN DE 

RESTITUCIÓN DE 

DERECHOS ÉTNICOS 

TERRITORIALES -

MEDIDAS DE 

PREVENCIÓN-

Verificación del contenido del expediente contra los registros de la hoja de control por parte 

del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 

expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 

folios entregados y recibidos.

No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los expedientes. Lo cual se podría diseñar un 

control adicional relacionado con este aspecto. Es de tener en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual 

es aumentar los préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó indica, por ejemplo, 

que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo cual se concluye que persiste la 

ausencia de una directriz unificada sobre la forma en que se debe reportar este control.

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Nariño, Caquetá y Antioquia.

GESTIÓN DE TI
Validar la Segregación de roles y responsabilidades de los servicios de TI , cada rol tiene 

responsabilidades definidas y segregadas en los servicios de TI
Parcialmente

De acuerdo con las evidencias de las matrices suministradas durante la vigencia, se identifica que el proceso realizó un buen análisis para 

el diseño de este control de segregación de roles y responsabilidades para los servicios de TI. En las acciones del plan 4.6 se observa que el 

proceso realiza actividades de validación de permisos en las bases de datos y de los usuarios administradores, sin embargo, se recomienda 

fortalecer los soportes que permitan concluir respecto a la validación que hacen de la asignación de los perfi les en los sistemas de 

información de acuerdo con la segregación de funciones de las matrices (la actividad no indica como pueden identificar o gestionar 

desviaciones en la aplicación del control o en su verificación). Adicionalmente se recomienda para la siguiente vigencia socializar la 

importancia de la segregación de roles y funciones a los l íderes de los procesos alineado con las políticas de seguridad establecidas, con el 

objetivo que los responsables de los procesos puedan establecer o ajustar sus procedimientos con el objetivo de mitigar riesgos por 

incompatibil idad o concentración de funciones que puedan derivar en la materialización de prácticas corruptas. 

Verificar la correcta operación de las herramientas de seguridad No

En razón a los soportes cargados para el control 4.4, aunque se conoce que en la Entidad se han implementado diversos elementos de 

seguridad solamente se adjuntó soporte de una acción de cifrado de un dispositivo de almacenamiento, por lo cual, no fue posible 

determinar cuáles son los elementos, dispositivos o mecanismos de seguridad que la OTI ha implementado durante el periodo evaluado, ni 

soporte de la verificación si los controles de seguridad implementados están operando correctamente de acuerdo con lo descrito en el 

enunciado del control. Por lo anterior, se recomienda revisar el diseño del control, el análisis y los soportes que se adjuntarán para poder 

realizar la verificación correspondiente. Adicionalmente se mantiene la observación del ciclo anterior en la cual se recomendó que dentro 

de las actividades de control se incluya un análisis de este reporte para poder concluir su efectividad.

MEJORAMIENTO 

CONTINUO

El profesional de mejoramiento continuo Semestralmente reaeliza el informe al monitoreo de 

riesgos a través de la captura de información cargada por los procesos en las herramientas 

dispuestas para el monitoreo en caso de no identificar mediciones oportunas, se informa al 

proceso mediante correo electrónico. Las evidencias se pueden consultar en el informe de 

monitoreo

Parcialmente

Teniendo en cuenta que la herramienta que actualmente dispone la entidad para el monitoreo de riesgos es un canal en Teams que pueden 

editar aproximadamente 30 colaboradores diferentes, se reitera la recomendación del informe general de buscar un sistema que no haga 

vulnerable esta información. De otra parte se realizan solo dos monitoreos en toda la vigencia, lo cuales se consideran insuficientes en 

función del entorno cambiante de la entidad y la capacidad de respuesta a posibles situaciones que contravengan los objetivos 

institucionales. La evidencia aportada no permite identificar la gestión de las desviaciones por medio de correo electrónico. Por todos los 

elementos anteriores, así como lo reciente que es la configuración del presente riesgo, no se puede concluir en una ejecución efectiva. 

RUPTA

La Oficina de Control Interno Disciplinario identifica permanentemente la posible ocurrencia 

de una falta disciplinaria en la que pueda estar inmerso un servidor publico de la UAEGRTD. El 

control se ejecuta a través del procedimiento establecido en la norma  vigente. Al identificar los 

requisitos de la existencia de una posible falta disciplinaria se da inicio al procedimiento 

legalmente establecido. Como evidencia se aportará la matriz de seguimiento del Proceso de 

Control Interno Disciplinario.

No

El  control establecido no  se ajusta a lo establecido en la Guía Para la Administración del Riesgo y Diseño de Controles en Entidades 

Püblicas, pues respecto de  la verificación de la existencia de investigaciones disciplinarias  a servidores públicos vinculados al proceso 

RUPTA, se observa en la descripión del control que  la Oficina de Control Interno Disciplinario adelanta el procedimiento establecido en la 

norma disciplinaria vigente cuando a ello hay lugar, siendo por tando  dicha descripción del  control una consecuencia legal derivada de 

una actuación que trasgrede la normatividad disciplinaria,  no  ajustandose por tanto  a lo descrito en la Guía para la  Administración del 

Riesgo y el Diseño de Controles en Entidades Püblicas,  pues con la aplicación del control no se mitigan las causas que hacen que el riesgo 

se materialice, sino que  adelantar el proceso disciplinario es una consecuencia legal por trasgredir el régimen disciplinario.  

Cabe señalar, que los controles cuentan con un responsable, una peridiocidad, y un propósito, así mismo se describe como se realiza la 

actividad, que pasa con las observaciones y desviaciones resultantes de ejecutar el control, entre otros aspectos como lo establece la 

citada  guía. 

GESTIÓN PARA EL 

CUMPLIMIENTO DE LAS 

PROVIDENCIAS DE 

RESTITUCIÓN
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Figura Nº 5. Evaluación los controles por criterio. Respuesta a los interrogantes por componente tercer cuatrimestre del 2021  

 

5.6.4 Evaluación de los planes de manejo del riesgo  
 
De acuerdo con la evaluación realizada por la Oficina de Control Interno, aproximadamente el 90% de los 
procesos reportaron el avance de los planes de manejo del riesgo con un nivel de cumplimiento del 100% en 
los casos que fue posible evaluarlo, pues para el caso de los dos procesos con nuevos riesgos de corrupción 
mencionados anteriormente no se han llevado a cabo. Se evidenciaron diferentes oportunidades de mejora, 
a ser revisadas para la toma de acciones pertinentes, para lo cual se reitera la recomendación de revisar el 
Anexo 1 del presente informe, en todo caso en esta sección se resaltan o reiteran las siguientes: 
 

 

• Se pueden formular planes de tratamiento del riesgo para fortalecer los controles, enfocándose en 
su automatización, así como en la creación de tableros de control que permitan al líder o a la primera 
línea de defensa identificar señales rojas o de alerta, indicadores clave del riesgo (KRF).  
 

• Tener presente que el tratamiento del riesgo es la respuesta establecida por la primera línea de 
defensa para la mitigación del riesgo, al implementar medidas que reduzcan la probabilidad o impacto 
del riesgo, no necesariamente hacen parte de la cotidianidad del proceso, sino de acciones 
complementarias a la operación diaria de los controles.  

 

• Se detectan dificultades frente al cargue efectivo de las evidencias que den cuenta del avance en las 
actividades de tratamiento del riesgo, o falta de correspondencia con el reporte diligenciado o con 
las actividades originalmente programadas. 
 

• Si bien no se observan planes de tratamiento idénticos a controles, como ocurría en cuatrimestres 
anteriores, aún con cambios en la reacción, se percibe la configuración de actividades de tratamiento 
muy relacionadas a la operatividad de los controles. Lo anterior comprometería el cumplimiento de 
la política de administración de riesgo de la entidad, considerando que las opciones de manejo del 
riesgo residual no generarían el efecto deseado sobre el mismo. 

 
5.6.5 Evaluación de la Materialización del riesgo 

 
En primera instancia se debe indicar que no se reportaron materializaciones de riesgos de corrupción desde 
la 1era o 2nda línea de defensa en el tercer monitoreo de riesgos y recordar que este ejercicio no abarcó el 
mes de diciembre. De cualquier manera, desde la posición de independencia de la 3era línea de defensa es 
fundamental referirse en este informe a la situación presentada en la Dirección Territorial Magdalena, 
denunciada por el Sindicato Nacional de Servidores Públicos de la Unidad Administrativa Especial de Gestión 
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de Restitución de Tierras Despojadas. A continuación, se describirá lo reportado y analizado a corte de 
publicación del presente documento:  
 
De acuerdo al comunicado remitido el 22 de diciembre de 2021 a la Dirección General, el sindicato manifestó 
que, el aquel entonces Director de la Territorial Magdalena, el señor Francisco Sampayo, junto con el señor 
Diego Bello (Coordinador Jurídico) y el señor Víctor González, (enlace de Talento Humano), presuntamente 
realizaron manipulación de hojas de vida y componendas con el fin de vincular a personas cercanas al director 
territorial y sin el cumplimiento del proceso definido para la selección. Esta situación fue puesta en 
conocimiento por la Administración ante la Secretaría General mediante Memorando Interno SDG 00117 del 
13 de diciembre de 2021 suscrito por la Subdirectora General Marcela Morales, la Directora Jurídica María 
del Mar Chaves Chavarro, el Director Catastral Juan Pablo Díaz Lascar, y el Director Social Sergio Ibarra. Allí se 
informan las presuntas irregularidades y actuaciones cometidas por el señor Sampayo para lograr la 
contratación de personal sin el cumplimiento de los principios de transparencia e igualdad. Así mismo, se 
indicó que existía alarma, temor y desmotivación generada entre los colaboradores de la territorial por 
presuntas manifestaciones del señor Sampayo, las cuales señalaban que sólo continuarían dos (2) de los 
treinta y seis (36) contratistas de la Unidad asignados a los equipos jurídico, catastral, social y de seguridad 
de las etapas administrativa, judicial, RUPTA y anexo 11. Aunado a lo anterior, también se informó que 
algunos comentarios por parte de director insinuaban la posibilidad de exigir sumas de dinero a quienes 
suscriban contratos con la Entidad.  
 
En dicha comunicación, además, se puso de presente la aplicación de los controles existentes por parte de la 
Subdirección General, Dirección Jurídica y Dirección Catastral, las cuales evitaron que de manera arbitraria y 
sin aval correspondiente del nivel central, se contrataran profesionales sin el cumplimiento del procedimiento 
indicado para tal fin. Sin embargo, al haberse filtrado el comportamiento del citado director en medios de 
comunicación, y pese a la renuncia posterior del Director Territorial, las quejas disciplinarias interpuestas 
tanto por la Entidad como por terceros (veeduría de restitución) y las actuaciones disciplinarias iniciadas por 
la Procuraduría General de la Nación y la Entidad, se generó un impacto negativo en la imagen institucional 
de la Entidad, la cual debe ser objeto de análisis con el fin de generar a futuro acciones y controles 
contundentes y oportunos para evitar el daño reputacional.  
 
De acuerdo con la evaluación realizada por esta  oficina,  este evento no fue reportado explícitamente en el 
monitoreo a los riesgos de corrupción del que trata el presente informe, por dos causas principales: a) 
Ninguno de los riesgos de corrupción que se encuentran actualmente en el mapa de riesgos de la entidad 
corresponde a la situación concreta presentada; y b) No se contaba en la entidad con elementos que indicaran 
puntos de riesgo asociados a la selección de personal por OPS y/o posible tráfico de influencias en la Entidad. 
De acuerdo con lo anterior, se recomienda facilitar una mesa de trabajo interdisciplinaria para la identificación 
e inclusión de un nuevo riesgo de corrupción de acuerdo con los hechos acontecidos en la Dirección Territorial 
Magdalena. Para lo anterior la Oficina de Control Interno está dispuesta a prestar apoyo desde su rol asesor, 
en primera medida presentando a continuación las posibles conductas que pueden observarse en el caso 
relacionadas con la celebración indebida de contratos, en concordancia con la Ley 599 de 2000 “Por la cual 
se expide el Código Penal”:  
  
• Interés indebido en la celebración de contratos: 
“Artículo 409. interés indebido en la celebración de contratos. 
El servidor público que se interese en provecho propio o de un tercero, en cualquier clase de contrato u 
operación en que deba intervenir por razón de su cargo o de sus funciones, incurrirá en prisión de sesenta y 
cuatro (64) a doscientos dieciséis (216) meses, multa de sesenta y seis punto sesenta y seis (66.66) a 
trescientos (300) salarios mínimos legales mensuales vigentes, e inhabilitación para el ejercicio de derechos 
y funciones públicas de ochenta (80) a doscientos dieciséis (216) meses”. 
 
• Tráfico de influencias del servidor público: 
“Artículo 411. Tráfico de influencias de servidor público. 
El servidor público que utilice indebidamente, en provecho propio o de un tercero, influencias derivadas del 
ejercicio del cargo o de la función, con el fin de obtener cualquier beneficio de parte de servidor público en 
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asunto que éste se encuentre conociendo o haya de conocer, incurrirá en prisión de sesenta y cuatro (64) a 
ciento cuarenta y cuatro (144) meses, multa de ciento treinta y tres punto treinta y tres (133.33) a trescientos 
(300) salarios mínimos legales mensuales vigentes, e inhabilitación para el ejercicio de derechos y funciones 
públicas de ochenta (80) a ciento cuarenta y cuatro (144) meses”. 
 
Frente a una posible materialización del riesgo de corrupción, es importante que la administración tenga en 
cuenta las recomendaciones que sobre el particular ha entregado el Departamento de la Función Pública, en 
la “Guía para la administración del riesgo y el diseño de controles en entidades públicas” (2020), como se 
indica a continuación: 
 
 1) Informar a las autoridades de la ocurrencia del hecho de corrupción.  
2) Revisar el mapa de riesgos de corrupción, en particular, las causas, riesgos y controles. 3) Verificar si se 
tomaron las acciones y se actualizó el mapa de riesgos de corrupción.  
4) Llevar a cabo un monitoreo permanente.  
 
Finalmente, cabe señalar que sobre este caso la Oficina de Control Interno realizará seguimiento a la 
información suministrada por el Secretario General el día 13 de enero 2021, la información allegada por el 
Sindicato, las respuestas dadas a la Procuraduría General de la República, y a la gestión interna que adelante 
la administración por traslado de la denuncia a Control Interno Disciplinario. Así mismo solicitará, a la 
administración y/o áreas responsables, la revisión y/o ajuste del mapa de riesgos y el establecimiento de 
nuevos controles y procedimientos que minimicen su ocurrencia en los procesos de contratación por 
prestación de servicios o en su defecto determinar si existen riesgos no cubiertos y/o puntos de riesgo que 
no han sido contemplados por parte de la UAEGRTD. 
 

6. CONCLUSIONES  

 
La Oficina de Control Interno realizó el seguimiento a veintiún (21) riesgos de corrupción del periodo 
correspondiente al 3er cuatrimestre del 2021, con base en la información consolidada en el 3er monitoreo 
institucional de riesgos entregada de parte de los líderes y facilitadores del proceso, como 1era línea de 
defensa, y consolidado por la Oficina Asesora de Planeación como 2nda línea de defensa. Así mismo, se 
analizó información correspondiente al mes de diciembre, centralizada por medio de un instrumento 
dispuesto directamente desde la oficina de control interno.  
 
Un 79% de los controles se evalúan como efectivos. Aunque no se reporta una materialización de riesgos de 
corrupción, se deja constancia de la situación del escándalo mediático suscitado desde la Dirección Territorial 
Magdalena como una potencial materialización debido a su impacto reputacional. De cualquier manera, no 
existe en la actualidad un riesgo claramente definido en el mapa de riesgos institucional que aluda a los 
hechos conocidos al corte de publicación del presente informe, por lo cual se presentan unas consideraciones 
técnicas a la administración para la documentación y adecuada gestión de potenciales situaciones similares. 
 
Durante el periodo evaluado se actualizó la MC-GU-02 Guía para la administración del Riesgo y Oportunidades 
de la URT, así como el mapa de riesgos de corrupción de la entidad, ajustando elementos metodológicos con 
base en la versión 5 de la Guía para la administración del riesgo y el diseño de controles en entidades públicas, 
de la Función Pública. Se rescatan varios elementos que se han fortalecido en la mayoría de los procesos de 
la entidad, sin embargo, prevalecen oportunidades de mejora asociadas a la apropiación de conceptos y la 
cultura de reporte de los líderes y facilitadores de proceso. De otra parte, los nuevos lineamientos 
institucionales para la gestión de riesgo dejan expuesta a la entidad en el mes de diciembre y dificultan la 
coordinación entre líneas de defensa. 
 
Es importante que los líderes de los procesos revisen el resultado de la evaluación y las recomendaciones 
dadas para su mejora en el presente informe y el Anexo 1, así como el informe de la segunda línea de defensa, 
propendiendo por una mejora permanente de la gestión de riesgos de su proceso.  
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Se reitera la importancia de articularse entre líneas de defensa, con el fin de evitar desgastes operativos a la 
administración y generar información relevante de manera oportuna para la toma de decisiones estratégicas 
que fortalezcan el Sistema de Control Interno Institucional. 
 

7. ANEXOS 

 
Anexo 1 Seguimiento OCI Riesgos de Corrupción 
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Jefe Oficina de Control Interno  
William Florentino Roa Quiñones 



SI/NO OBSERVACIÓN Sí/No OBSERVACIÓN
El contratista o funcionario durante la vigencia  revisará si en el  ejercicio de la prestación del 
servicio se presentan  conductas inapropiadas para evitar la desviación de la gestión pública 
en beneficio personal del servidor

El control se realizará mediante auditorías internas a las labores adelantadas con una 
estructura y preguntas enfocadas a los diferentes canales de atención al ciudadano.

  En caso de existir debilidades en la aplicación de este control, se reforzará con una 
socialización nueva del código de integridad y se hará el reporte a control interno disciplinario 
para el seguimiento correspondiente.  Formulario de las preguntas.

Informe de resultados de la auditoría.

Sí Sí Sí Preventivo Sí Sí Sí Sí
La Oficina de Control Interno, realiza la revision de la informacion que soporta la ejecucion de control 
evidenciando que los resultados de auditorias internas en los canales de atencion (Anexo 11, 
Electronico, Escrito y Telefonico) es satisfactoria.

El contratista o funcionario Cuatrimestralmente  revisar si en el  ejercicio de la prestación del 
servicio, por presiones externas, se presentan  conductas inapropiadas para evitar la 
desviación de la gestión pública

El control se realizará mediante la validación de grabación de las llamadas del canal 
telefónico en donde se evidencien los casos.

  En caso de debilidades en la aplicación de este control, se tomarán acciones pertinentes con 
las dendencias URT pertinentes.

  Grabación de las llamadas a solicitud del área competente.

Listado de las llamadas entrantes al canal telefónico.

Sí Sí Sí Preventivo Sí Sí Sí Sí

Los soportes suministrados por el Grupo Atención al Servicio al ciudadano, consolida el resultado de 
dicha la ejecución del control en base de Excel donde registra la evaluación de los criterios definidos 
como son de fondo y forma. 

En la muestra de 155 registros establecida para la validación en el  cuarto trimestre 2021, se identifica 
calificación del criterio de forma en un rango de  97% a 50% . Para el criterio de Fondo se registra un 
rango de 0% a 91%.

La Oficina recomienda a líder de Proceso y colaborador encargado de ejecutar el control:
- Establecer periodicidad mensual la validación de grabaciones del canal telefónico
- Hacer uso de herramientas para calcular la muestra de grabaciones - llamadas que deben ser 
auditadas. El Departamento Administrativo de la Función Publica cuenta con una herramienta 
"Calculo de Muestra"  que contienen los parámetros tamaño de población, error muestral, nivel de 
confianza.
- Para los casos en que el resultado de evaluación sea inferior a por lo menos 50%,  incluir en el 

El líder del Proceso, semanalmente, gestionará la revisión de todas las decisiones dentro de
las actuaciones disciplinarias por un profesional diferente a quien sustanció y tramitó el
proceso, por lo que tanto el Líder del proceso, como el asesor del titular de la acción
disciplinaria, Secretario General, semanalmente revisará los proyectos de las decisiones que
entregan los colaboradores, en caso de configurarse el riesgo el líder del proceso y el asesor
del titular de la acción disciplinaria, se reunirán con el colaborador y se discutirán los puntos
de vista jurídicos por los que se han tomado las decisiones presuntamente contrarias a
derecho, como evidencia tenemos el formato manual de entregas al líder y las respectivas
devoluciones para correcciones y los vistos buenos dentro de cada decisión que se toma en
cada expediente disciplinario. Sí Sí Sí Preventivo Sí Sí Sí Sí

El control establecido se ajusta a lo establecido en la Guía para la Administración del Riesgo y Diseño de
Controles en Entidades Püblicas, pues la revisión de todas las decisiones dentro de las actuaciones disciplinarias
por un profesional diferente a quien sustanció y tramitó el proceso, permite mitigar la posiblidad de ocurrencia
del riesgo.   

El Líder del Proceso y el (la) Asesor de la Secretaria General, semanalmente deberán
garantizar que las decisiones tomadas dentro de cada proceso disciplinario se ajustan a
derecho. Cada vez que un colaborador proyecta alguna decisión dentro de un proceso
disciplinario esté se la debe entregar al Líder del proceso, quien deberá hacer una revisión de
la decisión, acompañada del expediente y dará un visto bueno.
Una vez el Líder haya dado el visto bueno, tanto la decisión como el expediente se remiten al
Despacho del titular de la acción disciplinaria (Secretario General), donde deberá ser revisado
previamente por uno de sus asesores, para ser suscrito por el Titular (Secretario General). 
Si se llegará a presentar una desviación se debe contar con este control para evitar tomar
una decisión contraria a derecho, o que se tome una decisión que pueda violar los derechos
del investigado. Este control también es otra manera de verificar términos.
y como evidencia contamos con la decisión que se encuentra dentro de cada expediente
disciplinario, la cual debe llevar el visto bueno de: quien proyecta, del Líder y del asesor del
titular de la acción disciplinaria y la firma del Titula (Secretario General).

Sí Sí Sí Preventivo Sí Sí Sí Sí

El control establecido se ajusta a lo establecido en la Guía para la Administración del Riesgo y Diseño 
de Controles en Entidades Püblicas, pues la verificación de que las decisiones tomadas dentro del 
proceso disciplinario se ajustan a derecho, permite mitigar  la posiblidad de ocurrencia del riesgo.   

DIRECCIONAMIENTO 
ESTRATÉGICO

Posible manipulación de las 
cifras reportadas en los 

proyectos de inversión y en 
los planes 

No

Se observa que la redacción del riesgo no da claridad en el uso del poder para 
obtener un beneficio privado. De otra parte se observa una estrecha relación 

con el nuevo riesgo identificado desde el proceso de Mejoramiento Continuo, 
por cuanto se recomienda analizar las causas en este riesgo a partir de la 

concentración de autoridad o el exceso de poder de los responsables de dichas 
cifras.

CD: por la no alineación del plan de acción con los 
diferentes  compromisos externos de la Unidad para 

asegurar la  veracidad de la información

CR: debido a que esta actividad no se ha planificado en los 
documentos oficiales del proceso

No

Se recomienda analizar las causas en este riesgo a partir de la 
concentración de autoridad o el exceso de poder de los responsables de 

dichas cifras, más que desde el desempeño de los procesos o la 
alineación de herramientas. De otra parte es importante analizar otros 

elementos del contexto que pueden incidir de manera más directa en el 
riesgo identificado, tales como  el estado de los sitemas de información, 

los procesos de empalme con el nuevo personal o las variaciones y 
cambios en el contexto político. 

El l líder del proceso y los asesores de la OAP en cada uno de los informes que se generan
revisan y aprueban la información generada a través de la verificación de la exactitud y
completitud de la información reportada tomando las correcciones necesarias en caso de
desviaciones en los resultados presentados dejando como evidencia el documento final
oficial. 

Sí Sí Sí Preventivo Sí

La evidencia consisten en un acta del 9no Comité de Gestión y Desempeño, en donde se trataron 
temas de Plan de Acción 2022, Valor Público, Gestión del Conocimiento, Informe de Empalme. Es 
importante mencionar que se trata de un nuevo riesgo, por cuanto no hay una trazabilidad de la 

ejecución de su control, por ende tampoco se incluye reporte de actividades realizadas durante el 
periodo de monitoreo, pues estas se deben presentar en el mes de enero teniendo en cuenta que 

aun se esta reportando actividades del plan de acción por los procesos.
Nota: El mapa de riesgos de corrupción publicado en la página web incluye un control adicional que 

no hace parte del proceso de Direccionamiento Estratégico (Batería de Indicadores).

Alta No
No hay evidencia de ejecución, ya que las actividades del plan de tratamiento, ya 

que estas están definidas para el mes de marzo de 2022.
No No N/A

El Responsable del Evento, previa validación del Director Territorial, en caso de los eventos 
generales y para el caso de los eventos con tipología Étnica previa validación del Director de 
Asuntos Étnicos, realiza cada que se requiera la ejecución de un evento, con el propósito de 
asegurar que el evento este relacionado con el Plan de Acción y que el valor de este sea 
razonables, se realiza el control en el diligenciamiento completo de los formatos O-FO-10 y 
CO-FO-11, verificando que los valores de las cotizaciones sean acordes a la zona en donde se 
ejecutara el evento; y verificando los documentos anexos para el caso de las ollas 
comunitarias, Rut de la Comunidad, certificación bancaria, fotocopia de la cedula del 
representante legal, Cotización, cuenta de cobro, Rut, resolución de facturación; lo anterior 
pretende identificar lo siguiente: En caso que se detecten valores anormales en la cotización 
y en la solicitud del evento, se solicita al responsable del evento la aclaración o justificación de 
la situación, verificación de los valores de la cotización,  Verificación de la documentación, 
solicitar ajuste de la misma,  Ajustar la solicitud del evento y del transporte,  Si la solicitud del 
evento no esta dentro de los tiempos definidos en el protocolo , el evento no se tramita el 
evento. Estos controles se evidencian en los siguientes formatos
CO-FO-10
CO-FO-11
Documentos anexos 
Correos electrónicos

Sí Sí Sí Preventivo Sí Sí Sí No
Los controles se han implementado de la forma en que se encuentran diseñados, y han evitado la 

materialización del riesgo. Se observa que se cuenta con la información de soporte, adecuadamente 
organizada.

El Enlace de la Oficina Asesora de Comunicaciones, cada vez que se ejecuta un evento, con el 
propósito de asegurar que se cumpla lo planeado con lo ejecutado en el evento, realiza el 
control de la siguiente manera: Una vez ejecutado el evento se cuenta con 5 días calendario, 
para el envío de los documentos de la legalización por parte del responsable del evento; el 
enlace de eventos de la OAC verificara la completitud de los documentos, validando la 
ejecución del evento frente a los requerimientos aprobados,  En caso que los documentos no 
cuenten con la información requerida, el Enlace de la OAC debe  solicitar al Responsable del 
Evento la aclaración o justificación de las observaciones, o si la legalización no se realiza 
dentro de los tiempo definidos en el protocolo (Numeral 5,3,3), no se tramitaran eventos de 
la DT, este control se verificara con los formatos CO-FO-13, CO-FO-14, Documentos anexos 
Documentos anexos :Rut de la Comunidad, certificación bancaria, fotocopia de la cedula del 
representante legal, Cotización, cuenta de cobro, Rut, resolución de facturación

Sí Sí Sí Detectivo Sí Sí Sí No
El reporte está errado,  no da cuenta de la implementación de los controles por parte de la Oficina 

Asesora de Comunicaciones. Es importante ajustar el reporte, pues se aluden a controles que no son 
aplicables a la gestión de eventos institucionales.

GESTIÓN 
CONTRACTUAL

Posibilidad de recibir o 
solicitar cualquier dádiva o 
beneficio a nombre propio o 
de terceros  con el fin de 
adjudicar un proceso de 
contratación para favorecer a 
personas o grupos 
determinados

Sí
El riesgo se ajusta  a lo descrito en la Guía para la Administración del Riesgo y el 
Diseño de controles en Entidades públicas (Versión Diciembre de 2020),en el 
sentido que establece el impacto, la causa inmediata y la causa raiz.

CD: recibir o solicitar cualquier dádiva o beneficio a 
nombre propio o de terceros

CR: adjudicar un proceso de contratación para favorecer a 
personas o grupos determinados

Sí

Las causas se encuentran claramente identificadas y responden a un 
análisis de contexto actualizado, pertinente, que identifica posibles 
prácticas corruptas, en el desarrollo de los procesos de contratación de 
la Entidad.

El Secretario General designa el personal que hace parte del Comité Evaluador, conformado
por evaluadores técnicos (designados de cada dependencia solicitante), jurídicos (designado
del Grupo de Gestión en Contratación e Inteligencia de Mercado) y financieros (designado del
Grupo de Gestión Económica y Financiera (cuando se requiera)), cada vez que se desarrolla
durante la vigencia la actividad del proceso de selección de temas contractuales, se ejecuta el 
control, los evaluadores validan la propuesta y los documentos que soportan los requisitos
habilitantes y ponderables, con el propósito de garantizar que los proponentes cumplen con
lo establecido en el proceso de contratación, a su vez, no existe concentración de poder en un 
único evaluador, velando por la transparencia de los procesos contractuales, cada miembro
del Comité Evaluador (dependiendo de la modalidad y cuantía del proceso, cuando se
requiera), realiza la evaluación correspondiente de acuerdo al aspecto para el cual fue
designado con la documentón, verificación de los valores de la cotización, Verificación de la
documentación, solicitar ajuste de la misma, Ajustar la solicitud del evento y del transporte,
Si la solicitud del evento no esta dentro de los tiempos definidos en el protocolo , el evento no
se tramita el evento. Estos controles se evidencian en los siguientes formatos
CO-FO-10
CO-FO-11
Documentos anexos 
Correos electrónicosdicciones territoriales de manera mensual, en donde además de
monitorear el cumplimiento de los indicadores institucionales, también se realizaron salas de
casos para la retroalimentación de análisis de salidas no conformes como mecanismo de
fortalecimiento de las características de calidad establecidas en la matriz de planificación del
producto.
Se adjuntan como evidencias las actas y listados de asistencia de esos espacios, así como, una
matriz de autoseguimiento del Equipo Rupta - Anexo 11 de los registros que han sido objeto 

Sí Sí Sí Sí Sí Sí Sí Sí

El control establecido se ajusta a lo establecido en la Guía para la Administración del Riesgo y Diseño 
de Controles en Entidades Püblicas, pues con las verificaciones y validaciones establecidas se 
garantiza la transparencia de los procesos contractuales. 
Dado que los controles se enfoncan en los procesos contractuales distintos a la contratación directa 
de OPS se sugiere establecer un control especifico para evitar la ocurrencia de hechos como los 
ocurridos en la territorial magdalena en el mes de diciembre de 2021

Extrema Sí Sí

Como plan de manejo del riesgo se planteó diseñar formatos de informe de 
habilitación o evaluación, acta de recomendación de adjudicación o declaratoria 
desierta y documento respuesta de observaciones y se estableció realizar 
sensibilización a los supervisores en temas de contratación y supervisión. 
Al respecto, se crearon tres formatos: GC-FO- 56 Acta de recomendación de 
adjudicación o Declaratoria desierto; GC-FO- 57 Consolidado de informe o 
evaluación; GC-FO-58 Documento respuesta a las observaciones presentadas al 
proyecto de pliego de condiciones o pliego condiciones definitivo o al informe de 
evaluación, los cuales fueron  publicados en strategos el dia 30 de noviembre y se 
realizaron las Mesas de Atención  a la Supervisión con el fin de aclarar dudas a los 
supervisores respecto a trámites contractuales.

No No N/A

El líder proceso de Gestión Documental Trimestralmente, Detecta las necesidades de espacio 
para la custodia de expedientes en los diferentes depósitos de  archivos a  nivel nacional, Con 
base en la información reportada por cada Dirección Tterritorial el líder de gestión 
documental realiza informe, sobre la capacidad para almacensr en los depósitos de archivos. 
En caso de no realizarce el informe,, el proceso no terndría información completa para la 
toma de desiciones , como evidencia del control se encuentra Informe de espacio en los 
depósitos de archivo

Sí Sí Sí Preventivo Sí Parcialmente Parcialmente Parcialmente

De acuerdo con la evidencia del control, documento titulado "Cajas vs Deposito por DTs" se evidencia 
una sobre ocupación de los depósitos de archivo en promedio del 116% y del 11% de avance total de 
cajas por descongestión, de acuerdo con lo anterior se requiere de manera prioritaria atención a las 
DTs Cauca (Popayán) - Florencia (Caquetá) - Nariño (Pasto) - Putumayo (Mocoa) - Tolima (Ibagué) - 
Oficina Adscrita Cauca - Neiva - Magdalena Medio (Bucaramanga) - Oficina Adscrita Valle del Cauca - 
Pereira  - Oficina Adscrita Córdoba - Caucasia.

El colaborador encargado del préstamo de nivel central y nivel territorial deberá evitar el
préstamo al personal que no cuente con:la vinculación a la URT y el rol o autorización de
acceso al expediente, realizando la revisión en las bases de datos suministradas por los
grupos de Gestión en Contratación e Inteligencia de Mercado y Gestión de Talento y
Desarrollo Humano y en las guías especificas según el caso, si la persona que solicita el
préstamo no cuenta con los criterios establecidos, el gestor documental a través del medio
que recibio la solicitud de préstamo informa la novedad mediante Correo electrónico o GD-
FO-15 MEMORANDO, como evidencia de la ejecución del control se cuenta con el GD-FO-03
Préstamo Documental Sí Sí Sí Preventivo Sí Sí Sí Sí

De acuerdo con la evidencia del control, documento titulado "Instrumento Seguimiento Y Control 
Prestamos Documentales Archivo De Gestión Centralizado Nivel Central, (GD-FO-03 PRÉSTAMO 
DOCUMENTAL)" se evidencia la aplicación del control pero no se tiene definido una periodicidad de 
seguimiento del mismo.

En el nivel central  el Equipo de seguimiento de TRD y en el Nivel Territorial el Gestor 
documental, menusalmente (mes vencido), Realizar seguimiento para mitigar la Sustracción, 
inclusión y/o adulteración de documentos en los expedientes (misionales y de Gestión) en 
beneficio de terceros, Revisando y consolidando las bases de préstamos remitidas por los 
archivos. En caso de observaciones y desviaciones Se remité informe mensual al jefe de cada 
dirección territorial indicando el estado actual de cumplimiento del procedimiento de 
préstamos de documentos (GD-PR-03), quedando como evidenciaen el  Nivel territorial: 
Reportes quicenales de los gestores documentales y en el Nivel central: Consolidado mensual 
Tablero de control de préstamos de gestión documental Sí Sí Sí Preventivo Sí Sí Sí Sí

De acuerdo con la evidencia del control, documento titulado "Actas de retroalimentación y formatos 
de prestamos que contiene Instrumento Seguimiento Y Control Préstamos Documentales " se 
evidencia la aplicación del control en las DTs.

C1- El Líder de Cajas Menores o su delegado semestralmente debe verificar el adecuado 
manejo de los recursos, para lo cual realizará un arqueo sorpresivo por semestre a las cajas 
menores constituidas, los resultados de estos arqueos deberán quedar plasmados en el 
respectivo informe del arqueo y en el formato GF-FO-02, en el evento de encontrar algún 
hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI. La evidencia de la 
ejecución del control se vera reflejada en el Informe del Arqueo. (Documentado en el 
reglamento de Cajas Menores Resolución 00547 de 2020)

Sí Sí Sí Preventivo Sí Sí Sí Sí

Se evidencia que se ejecutó el control de acuerdo con la descripción del mjsmo.  El GGEF durante el II 
semestre de 2021 realizó 16 arqueos sorpresivos y durante el cuatrimestre septiembre a noviembre 
realizó 12 arqueos ; la DT donde se realizarón los arqueos de caja menor son: Antioquia, Bogotá, 
Caquetá, Cauca, Cesar, Cordoba, Magdalena Medio, Magdalena, Meta, Nariño, Norte de Santander, 
Putumayo,Tolima y la caja menor de Secretaria General.

C-2 El Director Territorial o su delegado trimestralmente, deberá verificar el adecuado 
manejo de los recursos, para lo cual realizará un arqueo sorpresivo trimestralmente a la caja 
menor constituida, los resultados de estos arqueos deberán quedar plasmados en el 
respectivo informe del arqueo y en el formato GF-FO-02, en el evento de encontrar algún 
hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI. La evidencia de la 
ejecución del control se vera reflejada en el Informe del Arqueo. (Documentado en el 
reglamento de Cajas Menores Resolución 00547 de 2020)

Sí Sí Sí Preventivo Sí Sí Sí Sí

Existe evidencia de la realización de 18 arqueos en el periodo septiembre a octubre por parte de los 
Directores Territoriales y Secretario General: Antioquia, Bogotá, Caquetá (2), Cauca, Cesar, Córdoba, 
Magdalena. Magdalena Medio(2), Nariño, Norte de Santander, Putumayo, Tolima, Valle(2)  y 
Secretaria General (2). 
Se identifica incumplimiento a lo establecido en el  artículo 12 de la Resolución 00547 de agosto de 
2020. " Arqueos de cajas menores", trimestralmente realizar un arqueo sorpresivo, toda vez que en 4 
territoriales no se ejecutó el control según la periodicidad establecida: Antioquia, Apartadó, César y 
Meta. Por lo que se recomienda solicitar por parte de Secretaria General con copia a la Sundireccón 
General identificar los motivos por los cuales no se ejecutaron este control por parte de los Directores 
Territoriales e implementar las medidas de disciplinarias que consideren pertinentes.

C- 3El Líder de Cajas Menores mensualmente, debe garantizar buenas practicas de la 
normatividad vigente para Cajas Menores, verificando que los soportes de legalización 
cumplan con el Titulo 5 del Decreto 1068 de 2015 del Ministerio de Hacienda y Crédito 
Público y con la Resolución vigente que reglamenta el funcionamiento de las cajas menores 
de la UAEGRTD o la que haga sus veces. En caso de no cumplir con los soportes descritos en la 
legalización, se solicitaran los ajustes al cuentadante. Evidencia: Formato GF-FO-03 
Legalización Gastos de Caja Menor. (Documentado en Procedimiento GF-PR-07)

Sí Sí Sí Detectivo Sí Sí Sí Sí

Se evidencian las 16 legalizaciones de caja menor de las Direcciones Territoriales de Antioquia, 
Apartadó, Nariño, Bogotá, Caquetá, Cauca, Cesar, Magdalena, Magdalena Medio, Meta, Norte de 
Santander, Tolima, Valle, Putumayo,  y de la caja menor de la Secretaria General con los soportes 
correspondientes del periodo julio a noviembre de 2021. Las legalizaciones definitivas de las cajas 
menores constituidas en la vigencia 2021 se realiza con la resolución 00844 del 17 de diciembre de 
2021.

Sí
El Lider de Proceso realiza la actualizacion de la definicion del riesgo de 

corrupcion, cumple con los componentes “acción u omisión + uso del poder + 
desviación de la gestión de lo público + el beneficio privado.”  

N/A

CD: De acuerdo a la normatividad vigente el uso de los 
recursos de la caja menor asignados en la Constitución 

deben corresponder a gastos de carácter urgente y que no 

a. Socializar el reglamento interno de la caja menor, según el cronograma 
definido a cargo del líder d cajas menores con periodicidad permanente - Reducir 

el riesgo
b. Reportar la Novedad a las dependencias Correspondientes a cargo de 

No

No No N/A

Moderada No No N/A

Sí

La causa se encuentra claramente identificada y se  ajusta a lo descrito 
en la Guía para la Administración del

Riesgo y el Diseño de controles en Entidades públicas (Versión 
Diciembre de 2020),en el sentido que se puede dar

origen a la materialización del riesgo por acción u omisión para un 
beneficio privado

Alta Sí Sí

No

La causa directa no está adecuadamente identificada, ya que "en el 
desarrollo del evento" no alude a la situación o evento específico que 
desencadena el riesgo. Si bien el cuándo, es decir el momento en que 

se presenta el riesgo, ocurre efectivamente "en el desarrollo del 
evento", la causa directa se encuentra relacionada con desvío de 

recursos. Es de tener en cuenta que la guía del DFAP (2020) indica que 
las causas directas o inmediatas son "circunstancias o situaciones más 

evidentes sobre 
las cuales se presenta el riesgo, las mismas no constituyen la causa 

principal o base para que se presente el riesgo ".

De igual forma, la causa raíz no está adecuadamente establecida. A este 
respecto, la aplicación del enfoque diferencial étrnico no puede 

configurarse en ningún caso como la causa de un riesgo de corrupción. 
Aunado a lo anterior, los controles se establecen para atacar la causa 

raíz. En este caso, no se podrían definir controles para atenuar o 
eliminar el derecho a la participación que tienen las comunidades en los 

eventos que se gestionan en la entidad. Por lo cual, se observa que el 
proceso no cuenta con la suficiente claridad conceptual para una 

adecuada identificación y redacción del riesgo  y sus causas.

Sí Sí

Como se ha señalado en los cortes anteriores, el plan de manejo del riesgo 
contiene las mismas actividades de los controles y su reporte es el mismo. Por lo 
cual se observa que, a pesar de la reciente actualización de los riesgos de gestión 

y de corrupción realizada por la segunda línea de defensa, no hay cambios 
sustantivos en lo tocante al plan de manejo este riesgo de corrupción.

En tal sentido, no se prevén actividades adicionales, las cuales podrían ayudar a 
reforzar la implementación de los controles. En este aspecto, se identificó en la 

auditoría al Proceso de Medidas de Prevención de la vigencia 2021 que es 
necesario socializar de forma permanente los procedimientos asociados a la 
gestión de las ollas comunitarias en los equipos étnicos de las DT. Por lo que 
incluir esta actividad ayudaría a un mejro entendimiento de la gestión de los 

eventos institucionales étnicos y la aplicación de los controles previstos.

CONTROL INTERNO 
DISCIPLINARIO

Posibilidad  de favorecer a 
investigados  dentro de los 
procesos disciplinarios que 

adelanta la Entidad

Sí
El riesgo se ajusta a lo descrito en la Guía para la administración del Riesgo y el 
Diseño de controles en Entidades Públicas 2020, pues establece el impacto, la 

causa inmediata y la causa raíz.

CD: por acción u omisión de alguno de los colaboradores

CR: debido a omisiones en los controles establecidos por 
el proceso, llegando a favorecer al investigado a fin de 

desviar la gestión de lo público hacia el beneficio privado 
del investigado.

No La Oficina de Control Interno no cuenta con evidencia para concluir 
de una materialización del riesgo. 

PROCESO RIESGO 
CAUSAS / VULNERABILIDADES 

(Seguridad Digital)
CONTROL EXISTENTE

ZONA DE 
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ATENCIÓN A LA 
CIUDADANÍA

Posibilidad de prestar el 
servicio de atención al 

ciudadano, aceptando u 
ofreciendo dádivas para 
privilegiar la atención, 

desviando así  la gestión de 
lo público para 

favorecimiento indebido de 
privados.

AltaSí

El Lider de Proceso, el 1/08/2021 realizo actualizacion del contexto 
donde incluye aspectos que refieren a conflicto de intereses  o 

presiones externas para las decisiones o actuaciones del proceso de 
restitución, conflictos de intereses que pueden retrasar las decisiones y 

trámites. 

En la actualizacion del mapa de riesgo del proceso formalizada el 
19/10/2021, amplia el analsis de causas.

3. DISEÑO Y EFECTIVIDAD DEL CONTROL 4. PLAN DE MANEJO DEL RIESGO

Conflicto de intereses en las actuaciones del proceso de 
Restitución de Tierras.

Existencia de intereses personales manipulando 
requisitos específicos y demás documentos requeridos 

para el acceso a los servicios de la unidad.

Pago de favores y compromisos políticos.

Cobro de la atención a nombre de la entidad.

Presiones externa sobre las actuaciones del proceso de 
Restitución de Tierras.

Sí

ANEXO 1 - MATRIZ DE SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCIÓN UNIDAD DE RESTITUCIÓN DE TIERRAS
 SEGUIMIENTO CON CORTE AL 31 DE DICIEMBRE DE 2021
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5. MATERIALIZACIÓN DEL RIESGO

Sí

El Grupo de Atencion y Servicio al Ciudadano remite soportes de la ejecucion del 
plan de manejo del riesgo,que refiere a la socialización de la carta de  trato digno, 

el traslado de las quejas y denuncias presentadas para las investigaciones 
correspondientes, socializacion de aspectos de seguridad en la Unidad.

Los riesgos han sido redactados con los siguientes 
componentes “acción u omisión + uso del poder + 

desviación de la gestión de lo público + el beneficio 
privado.”  

Las causas se encuentran claramente 
identificadas y responden a un análisis de 

contexto actualizado, pertinente, que 
identifica posibles prácticas corruptas (Ver 
contexto en los mapas de riesgos de cada 

proceso).  

1.  IDENTIFICACIÓN DEL RIESGO 2. CAUSAS DEL RIESGO
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Como plan de manejo del riesgo se planteó realizar socializaciones a los 
colaboradores del proceso haciendo énfasis en la prevención del riesgo de 
corrupción. Para este período se planearon cuatro socializaciones con los 

colaboradores de Control  Disciplinario Interno, haciendo énfasis en caso del 
favorecimiento de sus decisiones, se realizaron las cuatro, en estas fechas: 16 de 

julio, 20 de agosto, 23 de septiembre y 19 de noviembre de 2021.

La redacción del riesgo corrupción del proceso de Gestión Documental cumple 
con los principales componentes recomendados.

CD: Pérdida de documentos que puede conllevar 
sanciones fiscales, penales y disciplinarias.

CR: Insuficiente infraestructura física para la custodia de 
los archivos. Conflicto de interés.

Sí

El proceso tiene identificado como plan de tratamiento de este riesgo dos 
actividades estas son: 

a. Socializar el reglamento interno de la caja menor, según el cronograma 
definido a cargo del lider de cajas menores con periodicidad permanente - 

Reducir el riesgo
b. Reportar la Novedad a las dependencias Correspondientes a cargo de 

Coordinador con periodicidad cuando se presente - Acción de contingencia ante 
posible materialización

Si bien son actividades definidas dentro del plan de tratamiento del riesgo, como 
resultado del riesgo ihnerente se pueden fortalecer enfocando a sistematizar los 
controles y crear tableros de control que permitan al lider o a la primera linea de 

defensa identificar señales rojas o de alerta. 
Asi mismo, es de anotar que el tratamiento del riesgo es la respuesta establecida 
por la primera linea de defensa para la mitigación del riesgo, en el caso de reducir 

el riesgo se enfoca a implementar medidas que reduzcan la probalbilidad o 
impacto del riesgo lo que conlleva a implementacion de controles. Las indicadas 

aqui son parte de la cotidianidad del proceso- E

No

Sí

Sí
El riesgo esta redactado con los componentes de “acción u omisión +  desviación 

de la gestión de lo público + el beneficio privado, sin embargo no indica 
taxativamente "uso del poder"

GESTIÓN DE 
COMUNICACIONES

Posibilidad de 
aprovechamiento lucrativo 
de proveedores especiales 

definidos en el Protocolo de 
Gestión de Eventos (ollas 

comunitarias).

Si bien cuenta con el riesgo cuenta con los elementos establecidos para la 
redacción del riesgo de corrupción, se evidencia falta de información respecto a 
su causa raíz. Esto en contraste con la actualización de los riesgos que se generó 

en otros procesos de la entidad, donde se observa la inclusión de la causa 
inmediata y la causa raíz. De acuerdo a la Guía de DAFP (2020) y la MC-GU-02, se 

establece la estructura general de los riesgos de la siguiente manera:

De acuerdo a lo anterior, es indispensable complementar la redacción del riesgo 
con la identificación de la causa raíz. De igual manera, es importante que la 

segunda línea de defensa establezca un lineamineto estándar para la redacción 
de los riesgos de corrupción, de manera que se incluyan los mismos elementos 

en la descripción de estos, y así existe uniformidad en su estructura.

CD: En el desarrollo del evento

CR: porque en los protocolos con las comunidades se 
deben seguir parámetros especiales para no vulnerar sus 

derechos 

El Grupo de Gestión de Seguimiento y Operación Administrativa reportó el 
monitoreo del riesgo conforme a lo establecido en la MC-GU-02 Guía Para la 

Administración de Riesgos y Oportunidades. No se evidencia materialización del 
riesgo.

No No N/ASí

Se destaca en el contexto interno y del proceso debilidades e 
insuficiencia de infraestructura fisica para la custodia de archivos dado 

el crecimiento de la producción documental .

Se recomienda que para la vigencia 2022, ya sea en la redacción del 
riesgo y-o en el análisis de causas, se tengan en cuenta los elementos 
de los pilares de la seguridad de la información (ya sea física y digital), 
los cuales son la integridad, disponibilidad y la confidencialidad, con lo 
cual se podrían identificar y definir controles preventivos y correctivos 

que ayuden a mitigar situaciones de corrupción, por ejemplo: 
Control preventivo de integridad de la información: realizar acciones de 
digitalización de documentos físicos para que los prestamos se realicen 
otorgando acceso al personal autorizado a las copias controladas, con lo 

cual los originales permanecen custodiados en lugares seguros con 
riesgo mínimo de manipulación no autorizada. 

Control correctivo de integridad: Realizar validaciones de cambios entre 
la documentación física y su copia digital, con lo cual se podría 

restablecer información perdida o modificada sin autorización gracias a 
su respaldo. 

Se recomienda que con  ayuda del oficial de seguridad de la información 
de la OTI se puedan identificar y fortalecer los riesgos y controles sobre 

la información documental (tanto física como digital).

Extrema Sí Sí
GESTIÓN 

DOCUMENTAL

Posible sustracción, inclusión 
y/o adulteración de 
documentos en los 

expedientes (misionales y de 
Gestión) en beneficio de 

terceros.

GESTIÓN FINANCIERA

Posibiladad de realizar Pagos  
que no se encuentran 

amparados en la 
normatividad vigente en 

beneficio propio y/o terceros

CD: Por el uso indebido de los recursos asignados a la 
Direcciòn Territorial y/o Dependencias para beneficio 
propio y/o de terceros, considerado como un acto con 

incidencia disciplinaria causal de investigaciòn. 

CR: Debido a que se destinen recursos de caja menor para 
sufragar gastos que solamente deben ser cancelados por 

medio de procesos contractuales y que no se realicen 
arqueos por parte de los Directores Territoriales y/o de los 

Jefes de Dependencias en el Nivel Central

Sí N/A Alta Sí No



C-1 El Líder de Cajas Menores o su delegado semestralmente debe verificar el adecuado 
manejo de los recursos, para lo cual realizará un arqueo sorpresivo por semestre a las cajas 
menores constituidas, los resultados de estos arqueos deberán quedar plasmados en el 
respectivo informe del arqueo y en el formato GF-FO-02, en el evento de encontrar algún 
hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI. La evidencia de la 
ejecución del control se vera reflejada en el Informe del Arqueo. (Documentado en el 
reglamento de Cajas Menores Resolución 00547 de 2020) Sí Sí Sí Preventivo Sí Sí Sí Sí

Se evidencia que se ejecutó el control de acuerdo con la descripción del mismo.  El GGEF durante el II 
semestre de 2021 realizó 16 arqueos sorpresivos y durante el cuatrimestre septiembre a noviembre 
realizó 12 arqueos ; la DT donde se realizaron los arqueos de caja menor son: Antioquia, Bogotá, 
Caquetá, Cauca, Cesar, Córdoba, Magdalena Medio, Magdalena, Meta, Nariño, Norte de Santander, 
Putumayo, Tolima y la caja menor de Secretaria General.

C2 El Director Territorial o su delegado trimestralmente, deberá verificar el adecuado 
manejo de los recursos, para lo cual realizará un arqueo sorpresivo trimestralmente a la caja 
menor constituida, los resultados de estos arqueos deberán quedar plasmados en el 
respectivo informe del arqueo y en el formato GF-FO-02, en el evento de encontrar algún 
hallazgo el mismo deberá reportarse a la Coordinación del GGEF y a OCI. La evidencia de la 
ejecución del control se vera reflejada en el Informe del Arqueo. (Documentado en el 
reglamento de Cajas Menores Resolución 00547 de 2020)

Sí Sí Sí Preventivo Sí Sí Sí Sí

Existe evidencia de la realización de 18 arqueos en el periodo septiembre a octubre por parte de los 
Directores Territoriales y secretario General: Antioquia, Bogotá, Caquetá (2), Cauca, César, Córdoba, 
Magdalena. Magdalena Medio(2), Nariño, Norte de Santander, Putumayo, Tolima, Valle(2)  y 
Secretaria General (2). 
Se identifica incumplimiento a lo establecido en el  artículo 12 de la Resolución 00547 de agosto de 
2020. " Arqueos de cajas menores", trimestralmente realizar un arqueo sorpresivo, toda vez que en 4 
territoriales no se ejecutó el control según la periodicidad establecida: Antioquia, Apartadó, César y 
Meta. Por lo que se recomienda solicitar por parte de Secretaria General con copia a la Subdirección 
General identificar los motivos por los cuales no se ejecutaron este control por parte de los Directores 
Territoriales e implementar las medidas de disciplinarias que consideren pertinentes.

C 4La tesorera diariamente revisa el saldo de cada una de las cuentas bancarias que maneja 
la tesorería, para prever cualquier disminución del saldo que no este conforme a lo 
autorizado, para lo cual se ingresa a cada uno de los portales Bancarios ,  y se diligencia la 
matriz de saldos diarios con dicha información, si se evidencia que el saldo inicial de una 
cuenta no tiene concordancia con la realidad de las transacciones autorizadas se procede a 
comunicar al Banco las inconsistencias presentadas. Como evidencia se presenta Matriz de 
Bancos diligenciada en Excel.

Sí Sí Sí Detectivo Sí Sí Sí Sí

Se evidencia en reporte de Excel de saldos diarios de bancos y en archivo de Word de pantallazos de 
los portales bancarios que se ejecuta el control. Se recomienda revisar la estructura del control 
teniendo en cuenta características de segregación de funciones para la identificación o validación de 
la información reportada, así como su evidencia indicando en los formatos utilizados quien  lo 
elabora, quien lo aprueba y el formato documentado y aprobado en el proceso.

c-5 La tesorera diariamente revisa que los pagos de nómina, terceros contratistas y 
proveedores gestionados por la tesorería sean a BENEFICIARIO FINAL y evitar pagos por estos 
conceptos por medio de pago Traspaso a Pagaduría a las cuentas que la Unidad tiene en 
bancos comerciales, para lo cual se genera el reporte de SIIF NACION "CEN- ordenes de pago 
presupuestales" y se verifica que el tipo de beneficiario sea "BENEFICIARIO FINAL" y el medio 
de pago sea "ABONO A CUENTA" Cuando se evidencia que hay ordenes de pago donde el tipo 
de Beneficiario es "TRASPASO A PAGADURIA", se procede a verificar los soportes físicos y 
establecer el motivo por el cual se realizo la orden de pago traspaso a pagaduría, si no hay 
justificación, se procede a anular la orden de pago y a volver a generarla con tipo de 
Beneficiario "BENEFICIARIO FINAL". Como evidencia se presentan la consulta de ordenes de 
pago. 

Sí Sí Sí Detectivo Sí Sí Sí Sí

Se evidencia reporte generado de SIIF nación -CEN ordenes de pago presupuestales. Se recomienda 
revisar la estructura y definición clara y precisa del control toda vez que si bien describe una actividad 
no se evidencia en el reporte suministrado su ejecución diaria, ni el responsable de la ejecución,  ni 
los casos en los que se ha identificado traspaso a pagaduría en SIIF., ni la aprobación o gestión 
realizada para subsanar los casos. Es importante fortalecer la estructura y definición del control, y 
evaluar  "migrar o diseñar" actividad de control apoyada en herramienta tecnológica con 
identificación o tipificación de señales rojas y evidenciar datos de ejecución del control. fechas, 
nombres, resultados, etc. 

c-6 El colaborador del subgrupo de Tesorería, semanalmente verifica que los recursos no 
estén disponibles mas de 5 días hábiles en Bancos y mantener el control de la destinación de 
los recursos de acuerdo a lo autorizado, para lo cual se genera consulta de movimientos 
Bancarios de cada una de las cuentas que controla la Tesorería y se registra en el libro de 
Bancos en Excel registrando la descripción de los movimientos de acuerdo al reporte de 
consulta de deducciones de Dignación y los pagos realizados electrónicamente con cargo a 
estas cuentas. Cuando se evidencie que un pago desde las cuentas bancarias no corresponde 
con el concepto por el cual se solicitaron los recursos, se informa a la Tesorera y se soporta la 
transferencia. Si no existe soporte o justificación de la transferencia se procede a solicitar 
información del Banco. cuando los recursos permanecen mas de 5 días en Bancos debe existir 
justificación por escrito. Como evidencia se presenta el Libro de Bancos en Excel de cada una 
de las cuentas que controla la Tesorería

Sí Sí Sí Preventivo Sí Sí Sí Sí

Se evidencia libro de bancos, sin embargo la evidencia de este reporte no evidencia las características 
del control, quien lo ejecuto, quien aprueba, señales de alerta, etc.
Se sugiere fortalecer la evidencia de la documentación del control, formatos con evidencia  de quien 
elabora, etc. y evidencia de los casos y situaciones identificadas y gestionadas.

c-7 La Líder del Proceso cada que se requiera y con el fin de minimizar el riesgo de fuga de 
recursos en el registro y pago de obligaciones y asegurar que se tenga una desagregación de 
responsabilidades en los colaboradores de Tesorería, define los roles de los colaboradores 
remitiendo esta  información a la entidad bancaria , comunicación que es  firmada por el 
Representante Legal anexando las respectivas tarjetas de firmas. Una vez sean habilitados la 
Líder del proceso realiza la asignación de roles en el Portal Bancario.  Si se llegará a presentar 
que por algún motivo un colaborador presentara dos perfiles, el Líder del Proceso realizará el 
cambio en el Portal Bancario. Como evidencia se presenta la asignación de roles en el portal 
bancario.

Sí Sí Sí Preventivo Sí Sí Sí Sí Se evidencia pantallazos de asignación de roles en el portal bancario- archivo en Word

c-8 El colaborador del subgrupo de Tesorería, todos los días y con el fin de mejorar la 
seguridad en la utilización de los portales bancarios por medio del uso  de  token físicos o 
virtual para la realización de las operaciones en línea a través del canal dedicado (IP) con el 
que cuenta la Unidad. Para lo cual cada que se realiza una operación por el portal  bancario, 
se solicitan las respectivas claves siendo  necesario contar con el token para poder proseguir 
con los pagos. Como evidencia se presenta certificación del Banco con la seguridades que 
tienen las cuentas o pantallazos de las mismas. Sí Sí Sí Preventivo Sí Sí Sí Sí

se evidencia certificaciones de Banco Bogotá sobre manejo de cuentas.  Se recomienda asociar el 
control en tema documental a procedimiento o instructivo donde se indique el que hacer para la 
admón. de las cuentas bancarias- apertura, admón. y cierre componente banca ti. El control esta 
enfocado a segregación de funciones, asignación de responsabilidades por rol y cumplimiento de 
políticas de seguridad de la información componente de IT.

Todos los casos extrajudiciales se someten a aprobación por parte de los miembros del Comité 
de Conciliación, en el cual se sustenta la postura técnica del abogado asignado para 
representar a la URT. Sí Sí Sí Preventivo Sí Sí Sí Sí

Se evidencia el cumplimiento del control, por lo que se considera efectivo en cuanto a su finalidad; lo 
cual se ve reflejado en el número de solicitudes de conciliación que fueron analizadas, previo a su 
presentación al Comité de Conciliación

Los documentos de la etapa judicial son revisados por el abogado asignado dentro del Grupo 
de Defensa Judicial con base en la normatividad vigente y la posición adoptada por la URT en 
otros casos similares. Sí Sí Sí Preventivo No Sí Sí Sí

Su diseño es adecuado, dado su carácter de permanente, así mismo se considera oportuno que este 
en cabeza del Coordinador. Ahora bien, es importunante considerar su conveniencia o practicidad de 
su plan, cuando el número de demandas y conciliaciones sobrepase cierto número

GESTIÓN LOGÍSTICA Y 
DE RECURSOS FÍSICOS

Posibilidad de Sustracción de 
bienes y equipos de 

propiedad o administrados 
por la URT para beneficio 

propio

Sí

Aunque la redacción del riesgo de corrupción del proceso de Gestión logística y 
de recursos físicos cumple con los principales componentes recomendados, para 
la vigencia 2022 se recomienda enfatizar en el uso del poder para la acción 
corrupta; por ejemplo: realizar, facilitar o encubrir la sustracción o adulteración 
no autorizada de bienes y equipos de propiedad o administrados por la URT para 
beneficio propio o de un tercero; y así mismo identificar y definir los controles 
para mitigar el posible hecho de corrupcion. 

CD: por falta de controles para el acceso de personal no 
autorizado a las bodegas de almacen

CR: Debido a la deficiencia en la implementación de los 
lineamientos por parte de los colaboradores

Sí Se identifica contexto interno, externo y de proceso.

El Supervisor de contratos Cuatrimestralmente debe 'Realizar seguimiento y revision 
aleatoria periodica al correcto uso y diligenciamiento de los formatos GL-FO-13 Control salida 
de elementos y equipos de la URT,  GL-F0-32 Control ingreso y salida de elementos y equipos 
de propiedad de colaboradores o particulares, y el formato GL-F0-14 Control ingreso de 
personal a las instalaciones de la Unidad, para lo cual El enlace responsable de la DT o NC 
deben  diligenciar los formatos GL-FO-13 Control salida de elementos y equipos de la URT, GL-
F0-14 Control ingreso de personal a las instalaciones de la Unidad y GL-F0-32 Control ingreso y 
salida de elementos y equipos de propiedad de colaboradores o particulares  cada vez que sea 
requerido y remitir al supervisor del contrato cuatrimestralmente la muestra solicitada de los 
formatos diligenciados para revisión. En caso  que no se diligencien los formato GL-FO-13, GL-
FO-14 y GL-FO-32 no se podrá autorizar la salida de los equipo Quedando como evidencia 
Reporte de revisión a los formatos
GL-FO-13 Control Salida de Elmentos y Equipos de URT. 
GL-F0-14 Control ingreso de personal a las instalaciones de la Unidad
GL-F0-32 Control ingreso y salida de elementos y equipos de propiedad de colaboradores o 
particulares 

Sí Sí Sí Preventivo
Parcialment
e

Parcialment
e

Parcialment
e

Sí

La evidencia reportada corresponde a la actualización realizados en noviembre de los siguientes 
formatos:
GL-FO-13 Control Salida Elementos Y Equipos De UAEGRTD
GL-FO-14 Control De Ingreso De Personal A Las Instalaciones De La Unidad
GL-FO-16 Certificación Prestación Servicio Vigilancia Y Seguridad
asi como el procedimiento:
GL-PR-06 Procedimiento Para La Prestación Del Servicio De Vigilancia Y Seguridad Privada
junto con la emisión del GL-PT-03 Consulta Grabación De Cámaras Del Cctv.

Alta Sí Sí

El Grupo de Gestión de Seguimiento y Operación Administrativa reportó el 
monitoreo del riesgo conforme a lo establecido en la MC-GU-02 Guía Para la 
Administración de Riesgos y Oportunidades. No se evidencia materialización del 
riesgo.

No No N/A

Revisión aleatoria del diseño de los proyectos productivos para detectar posibles 
direccionamientos.

Sí Sí Sí Preventivo Sí Parcialmente Parcialmente No

Dentro de la evidencia de ejecución del control no se observa la participación del líder de Proyectos 
Productivos dentro de los comités de diseño, así mismo se habla de una revisión aleatoria aunque 
todos los proyectos deben pasar por la aprobación del comité mencionado en el control, por lo 
anterior se recomienda ajustar la definición del control.

Realizar jornadas con los profesionales en territorio de seguimiento al estado de avance del 
cumplimiento de las órdenes judiciales  relacionadas con la administración del fondo a cargo 
de Unidad para detectar posibles direccionamientos.

Sí Sí Sí Detectivo Sí Parcialmente Parcialmente Sí

Dentro de la evidencia de ejecución del control no se observa la participación del líder del fondo, 
tampoco se incluye reporte dentro de la herramienta de monitoreo. De otra parte, los documentos de 
soporte no son muy claros en indicar cómo se verificar la imparcialidad y transparencia de  los 
colaboradores del proceso en su actuar, ya que se trata de planes de trabajo y el respectivo 
monitoreo al cumplimiento de las metas establecidas. Por lo anterior se recomienda ajustar estos 
elementos del control e incluir de manera explícita mecanismos de identificación de alertas frente a 

Verificar el cumplimiento del trámite de las solicitudes de pago y/o transferencias de recursos 
realizadas por los equipo operativos dando cumplimiento a los procedimientos 
administrativos y financieros internos, bien sea a través del convenio con el Banco Agrario o 
mediante contrato fiduciario. 

Sí Sí Sí Preventivo Sí Parcialmente Parcialmente Sí Es de indicar que el informe de cumplimiento y ejecución de recursos indica como fecha de reporte el 30 de Noviembre, por cuanto no se incluyó el informe de ejecución del mes de Diciembre. De otra parte si bien es de reconocer la calidad del boletin de seguimiento a la ejecución presupuestal del grupo COJAI, este no visibiliza de manera clara cómo se verifica que las solicitudes de pago se tramiten y cumplan conforme a los procedimientos, partiendo del propósito definido del control en el mapa de riesgos del proceso, por cuanto se recomienda incluir una relación de los pagos monitoreados junto con el responsable que corresponda.

Monitorear las bases de gestión y seguimiento  al cumplimiento de las órdenes dirigidas a la 
Unidad con el fin evidenciar posibles retrasos en la ejecución de manera intencionada. 

Sí Sí Sí Preventivo Sí Parcialmente Parcialmente Parcialmente En el caso de la matriz de seguimiento a órdenes de vivienda sólo se incluye la base con corte a 30 de Noviembre, dejando por fuera el mes de Diciembre. En el caso de las herramientas de seguimiento dispuestas en la línea de articulación si bien se incluyen todos los instrumentos solicitados a las direcciones territoriales, se observa que no todas ellas han completado oportunamente su diligenciamiento, dejando hasta dos trimestres pendientes de reporte. 

Realizar seguimiento a la Fiducia y el Banco Agrario para verificar que se hayan realizado los 
pagos solicitados para lograr el cumplimiento de las órdenes judiciales a cargo de la Unidad. 

Sí Sí Sí Detectivo Sí Sí Sí Sí
Dentro de la evidencia allegada no se incluye el reporte de estados de pagos del mes de Diciembre. 
Por demás se observa una apropiada ejecución del control.

Verificar que al  inicio de la vinculación contractual los colaboradores de la DAE cursaran el 
modulo en el cual se indicara el manejo y uso de la información contractual  posteriormente 
los coordinadores de cada grupo solicitaran un reporte a los instructores de cada modulo para 
validar su presentación de acuerdo con el listado de contratistas y funcionarios que ingresen, 
con el fin Prevenir la divulgación de la información confidencial

Sí Sí Sí Preventivo Sí Sí Sí No

Se observa el mismo reporte del corte anterior, en el que se reporta que 184 colaboradores tomaron 
el curso y las calificaciones obtenidas. Sería importante incluir para la vigencia 2022 la fecha en que se 
realizó el curso así como la DT a la que pertenece el colaborador. Este último dato se observa que se 

deja sin diligenciar en la base de datos. 

Verificación del contenido del expediente contra los registros de la hoja de control por parte 
del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 
expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 
folios entregados y recibidos.

Sí Sí Sí Detectivo
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No No No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los 
expedientes. Lo cual se podría diseñar un control adicional relacionado con este aspecto. Es de tener 

en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual es aumentar los 
préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó 
indica, por ejemplo, que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica 

parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo 
cual se concluye que persiste la ausencia de una directriz unificada sobre la forma en que se debe 

reportar este control. Para el caso de la Dirección Territorial Cesar se observa, por ejemplo, el anexo 
de una evidencia que no es legible. Por lo que se indica también ausencia de control y seguimiento 

en la revisión del reporte por parte de la segunda línea de defensa. 

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Putumayo, 
Caquetá y Antioquia.

Al inicio de la vinculación contractual los colaboradores de la DAE cursaran el modulo en el 
cual se indicara el manejo y uso de la información contractual  posteriormente los 
coordinadores de cada grupo solicitaran un reporte a los instructores de cada modulo para 
validar su presentación de acuerdo con el listado de contratistas y funcionarios que ingresen, 
con el fin Prevenir la divulgación de la información confidencial

Sí Sí Sí Preventivo Sí Sí Sí No

Se observa el mismo reporte del corte anterior, en el que se reporta que 184 colaboradores tomaron 
el curso y las calificaciones obtenidas. Sería importante incluir para la vigencia 2022 la fecha en que se 
realizó el curso así como la DT a la que pertenece el colaborador. Este último dato se observa que se 

deja sin diligenciar en la base de datos

Verificación del contenido del expediente contra los registros de la hoja de control por parte 
del Gestor documental de la Dirección Territorial cada vez que se realice la devolución de los 
expedientes solicitados en préstamo, a través del conteo y comparación de la cantidad de 
folios entregados y recibidos.

Sí Sí Sí Detectivo
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No No No

Al igual que en el reporte anterior, se reitera que el control no cubre el préstamo digital de los 
expedientes. Lo cual se podría diseñar un control adicional relacionado con este aspecto. Es de tener 

en cuenta que en la actualidad, esta situación es frecuente y la tendencia actual es aumentar los 
préstamos digitales y disminuir los préstamos físicos. En tal sentido, la Dirección Territorial Apartadó 
indica, por ejemplo, que los préstamos son digitales. Por lo cual evidencia que el control sólo aplica 

parcialmente. 

De otra parte, como en cortes anteriores, se observa diversidad de evidencias de su aplicación. Por lo 
cual se concluye que persiste la ausencia de una directriz unificada sobre la forma en que se debe 

reportar este control.

Finalmente, se observa ausencia de reporte por parte de las Direcciones Territoriales de Nariño, 
Caquetá y Antioquia.

Realizar la emisión de vistos buenos en el módulo de demandas por parte del 
coordinador jurídico o quien haga sus veces, coordinador/líder social y coordinador 
catastral, verificando que se incorporó la información actualizada de los productos 
elaborados.

Una vez se proyecta la demanda por parte del abogado asignado según el reparto, los líderes 
misionales (social, catastral y jurídico) procederán a revisar y constatar que el producto 
contenga los requisitos exigidos para la suscripción de la demanda. SI SI SI Preventivo SI SI SI SI

Se evidencia su cumplimiento, en especial porque su registro reposa en el módulo de demandas y, 
gracias a la demanda electrónica, se lleva un mayor control dado que no se pueden continuar trámites 
si no se cuenta con los vistos buenos de los tres coordinadores

Realizar suscripción de acuerdos de confidencialidad para los colaboradores de la
UAEGRTD

En el momento que se realiza la vinculación de un contratista o funcionario a la Unidad de
Restitución de Tierras, se realiza la suscripción de acuerdo de confidencialidad en el manejo y
uso de la información y la tecnología, donde se obliga a no revelar, divulgar, entregar,
reproducir, exhibir, publicar, transmitir, difundir, ofrecer, compartir, o comunicar toda
información en cualquier formato existente o por desarrollarse. SI SI SI Preventivo SI SI SI SI

Pese al efectividad del control, se debe contemplar articularlo con la inducción que realizan los 
contratistas, esto para generar mayor apropiación de las responsabilidades que implica el manejo de 
información confidencial, y las consecuencias de su no adecuado manejo

Realizar revisión de proyectos de demandas en la calidad del contenido desde la
dirección jurídica.

Desde la DIJUR se realiza la revisión de algunos proyectos de demandas y se remiten las
observaciones que se consideran pertinentes a través de correo electrónico. SI SI SI Preventivo SI SI SI SI

Se considera efectivo y oportuno, el control que adelanta la DIJUR respecto de los proyectos de 
demandas

Realizar suscripción de acuerdos de confidencialidad por parte de funcionarios y contratistas
de la Unidad de Restitución de Tierras.

SI SI SI Preventivo SI SI SI SI

Pese al efectividad del control, se debe contemplar articularlo con la inducción que realizan los 
contratistas, esto para generar mayor apropiación de las responsabilidades que implica el manejo de 
información confidencial, y las consecuencias de su no adecuado manejo

Las direcciones territoriales efectúan revisión integral de los productos elaborados para
control de salidas no conformes en Strategos, esto se realiza para identificar inconsistencias o
irregularidades en el tramite que sean contrarias a la ley en favor de terceros. SI SI SI Detectivo SI SI SI SI

Se trata de un control efectivo, considerando que dichas situaciones se controla a través del producto 
no conforme

No

Pese a la no materialización, la Oficina de Control Interno 
Disciplinario ha iniciado 32 actuaciones disciplinarias relacionadas 

con presuntas irregularidades en el marco del proceso de inscripción 
en el RTDAF, actualmente 27 de ellas se encuentran en etapa de 

indagación preliminar, 1 en etapa de investigación y 4 en evaluación. 
Sin perjuicio de lo anterior, no existen decisiones condenatorias que 

permitan concluir su materialización

Pese a que las capacitaciones se realizan a demanda de las Direcciones 
Territoriales, el proceso si debe identificar las situaciones particulares de cada DT 
y apoyarlas en los aspectos que requieran un fortalecimiento y en la periodicidad 
y forma que se estime conveniente; esto partiendo de la objetividad con la que 

se cuenta desde nivel central

No No No se evidencia materialización del riesgo

GESTIÓN DE 
RESTITUCIÓN LEY 1448 -

REGISTRO-

Posibilidad de alteración  y/o 
uso indebido de la 
información de las 

solicitudes de inscripción en 
el RTDAF, en favor de 
intereses particulares 

contrarios a la Ley.

Sí
El riego fue redactado de tal manera que da cumplimiento componentes 

establecidos en la guía para la administración del riesgo y el diseño de control de 
Entidades Públicas, de esta manera es clara

No
No se registran causas que generan u ocasionan el riesgo, por lo que no 

es posible analizarlas
Moderada Sí Sí

Se evidencia que su gestión ha sido adecuada, considerando que no se hay una 
materialización efectiva del riesgo

Sí

No
No se registran causas que generan u ocasionan el riesgo, por lo que no 

es posible analizarlas
Extrema Sí Sí

GESTIÓN DE 
RESTITUCIÓN LEY 1448 -

ETAPA JUDICIAL-

Posibilidad del uso indebido 
u omisión de la información 
para condicionar o retrasar 
una decisión judicial con el 

fin de obtener beneficio 
propio o favorecer a un 

tercero.

Sí
El riego fue redactado de acuerdo con los componentes establecidos en la guía 
para la administración del riesgo y el diseño de control de Entidades Públicas, 

siendo redactado de manera clara

No N/A

GESTIÓN DE 
RESTITUCIÓN DE 

DERECHOS ÉTNICOS 
TERRITORIALES -

MEDIDAS DE 
PREVENCIÓN-

Posibilidad de filtración de 
información confidencial de 

los casos, por parte de los 
colaboradores o equipos 

étnicos externos, con el fin 
de favorecer intereses de 

terceros debido al 
Incumplimiento  de los 

lineamientos dados por la 
entidad para el manejo de la 

información confidencial 
generado por la  

Inobservancia por parte de 
las DT de los lineamientos de 
elaboración de documentos 

técnicos que generan 
productos sin las condiciones 

de calidad requeridas.

Sí

Se observa que la redacción del riesgo tiene los componentes establecidos para 
su definición, de acuerdo a la "Guía para la administración del riesgo y el diseño 

de controles en entidades públicas" del Departamento Administrativo de la 
Función Pública, es decir, Acción u omisión + uso del poder + desviación   de la 

gestión de lo público + el beneficio privado.

CD: Inobservancia por parte de las DT de los lineamientos 
de elaboración de documentos técnicos que generan 
productos sin las condiciones de calidad requeridas.

CR: Incumplimiento  de los lineamientos dados por la 
entidad para el manejo de la información confidencial.

No

La causa directa no se relaciona con el riesgo como está definido. Para la 
Oficina de Control Interno no es claro cómo los atributos de calidad de 
los productos del proceso se relacionan con la filtración de información 

a terceros. En este caso, pareciera que la causa raíz identificada sería 
más bien la causa directa. Así las cosas, es necesario una revisión de las 
causas, teniendo en cuenta las definiciones de la guía del DFAP (2020) 

respecto a las causas directas o inmediatas y las causas raíz.

Extrema Sí Sí

Se observa la realización de una capacitación a 137 personas sobre aspectos de 
gestión documental. Tuvo una particpación de colaboradores de la Dirección de 
Asuntos Étnicos y de enlaces del Grupo de Gestión de Seguimiento y Operación 

Administrativa.

No

GESTIÓN JURÍDICA

Posibilidad de realizar 
actuaciones en un proceso 
por parte del apoderado a 
favor de un tercero o por 

conveniencia propia 

Sí

No N/A

GESTIÓN DE 
RESTITUCIÓN DE 

DERECHOS ÉTNICOS 
TERRITORIALES -ETAPA 

JUDICIAL-

Posibilidad de filtración de 
información confidencial de 

los casos, por parte de los 
colaboradores o equipos 

étnicos externos, con el fin 
de favorecer intereses de 

terceros debido al 
Incumplimiento  de los 

lineamientos dados por la 
entidad para el manejo de la 

información confidencial 
generado por la  

Inobservancia por parte de 
las DT de los lineamientos de 
elaboración de documentos 

técnicos que generan 
productos sin las condiciones 

de calidad requeridas.

Sí

Se observa que la redacción del riesgo tiene los componentes establecidos para 
su definición, de acuerdo a la "Guía para la administración del riesgo y el diseño 

de controles en entidades públicas" del Departamento Administrativo de la 
Función Pública, es decir, Acción u omisión + uso del poder + desviación   de la 

gestión de lo público + el beneficio privado.

CD: Inobservancia por parte de las DT de los lineamientos 
de elaboración de documentos técnicos que generan 
productos sin las condiciones de calidad requeridas.

CR: Incumplimiento  de los lineamientos dados por la 
entidad para el manejo de la información confidencial.

No

La causa directa no se relaciona con el riesgo como está definido. Para la 
Oficina de Control Interno no es claro cómo los atributos de calidad de 
los productos del proceso se relacionan con la filtración de información 

a terceros. En este caso, pareciera que la causa raíz identificada sería 
más bien la causa directa. Así las cosas, es necesario una revisión de las 
causas, teniendo en cuenta las definiciones de la guía del DFAP (2020) 

respecto a las causas directas o inmediatas y las causas raíz.

Extrema Sí Sí

Se observa la realización de una capacitación a 137 personas sobre aspectos de 
gestión documental. Tuvo una particpación de colaboradores de la Dirección de 
Asuntos Étnicos y de enlaces del Grupo de Gestión de Seguimiento y Operación 

Administrativa. Por lo cual se observa que implementó el plan de manejo del 
riesgo como está previsto.

No No N/A

No No N/A

Se evidencia la ejecución del plan de manejo del riesgo, mitigando de esta 
manera la materialización del riesgo. Sobre su ejecución, se evidencia una 
correcta ejecución dado que se llevaron a cabo los precomités previstos, 

abarcando todos los casos de conciliación, y se evidencia la revisión de 184 
documentos, correspondientes a las distintas etapas de la representación judicial 

de la Entidad

Sí No No se evidencia materialización del riesgo

GESTIÓN PARA EL 
CUMPLIMIENTO DE LAS 

PROVIDENCIAS DE 
RESTITUCIÓN

Posibilidad de entorpecer el 
cumplimiento de las órdenes 

judiciales emitidas en las 
providencias de restitución 

de tierras dirigidas a la 
Unidad, agilizando o 

deteniendo las gestiones 
correspondientes o 

necesarias    en favor de 
intereses particulares.

Sí

Se observa que la redacción del riesgo contiene los componentes establecidos 
en la "Guía para la administración del riesgo y el diseño de controles en 

entidades públicas" de la Función Pública, es decir, Acción u omisión + uso del 
poder + desviación   de la gestión de lo público + el beneficio privado.

CD: agilizando o deteniendo las gestiones 
correspondientes o necesarias en el cumplimiento de 

ordenes

CR: Para  favorcer intereses particulares.

Sí

Se observa una adecuada identificación de la causa directa y la causa 
raís, de cualquier manera se recomienda complementar con otros 

elementos clave del contexto que pueden incidir en la situación de 
riesgo identificada.

Moderada Sí Sí

El proceso cuenta con cinco planes de tratamiento del riesgo, que si bien cuentan 
con reporte y evidencias de ejecución, no en todos los casos son consistentes con 
la actividad originalmente planeada dentro del mapa de riesgos de Gestión para 

el cumplimiento de providencias de restitución. 

Se recomienda considerar si es necesario mantener el plan de tratamiento 3 y 4 ya 
que está estrechamente relacionado con los controles del mismo riesgo, o de lo 

contrario replantearlos para no generar reprocesos respecto a la operación diaria.

No

Sí
Las causas fueron actualizadas, siendo claras y obedeciendo a un 
contexto actualizado de las posibles prácticas que deriban en la 

materialización del riesgo de corrupción
Alta Sí Sí

GESTIÓN FINANCIERA
Posibiladad de fuga de 

Recursos financieros situados 
en las cuentas bancarias

No
El riesgo esta redactado con el componentes de “acción u omisión 

Sin embargo no esta indicado taxativamente los componentes de :  uso del 
poder + desviación de la gestión de lo público + el beneficio privado.”  

CD: porque  que los funcionarios y /o colaboradores que 
tienen acceso a los portales bancarios de los Bancos en los 

cuales la Unidad tiene cuentas bancarias en donde se 
gestionan recursos públicos, usen indebidamente estos 

privilegios para realizar transferencias desde dichas 
cuentas a un tercero no autorizado. Así como también la 
probabilidad de que hayan fugas de recursos públicos sin 

la autorización de ningún funcionario autorizado.

CR: Debido al uso indebido del portal bancario por 
usuarios no autorizados y al incumplimiento de los 

lineamientos establecidos en el Protocolo interno de 
Seguridad en tesorería.

Incumplimiento al decreto 359 de1995 ART. 15, debido a 
que no se puede dejar recursos en las cuentas bancarias 

por un periodo mayor a 5 días. 

Sí
En las causas se encuentran debilidades o fallas de los componentes de 

seguridad de la información- uso de las herramientas tecnológicas
Alta Sí

GESTIÓN FINANCIERA

Posibilidad de apropiación 
temporal de fondos de la 

entidad, por parte del 
cuentadante, para usarlos en 
beneficio propio a modo de 

préstamo temporal no 
autorizado

Sí
El riesgo esta redactado con los componentes de “acción u omisión + uso del 

poder + desviación de la gestión de lo público + el beneficio privado.”  

hagan parte de un contrato vigente en la Entidad. El uso 
indebido de los recursos asignados a la Dirección 

Territorial y/o Dependencias para beneficio propio y/o de 
terceros, considerado como un acto incidencia 

disciplinaria causal de investigación.

CR: Debido a que no se realicen arqueos por parte de los 
Directores Territoriales y/o de los Jefes de Dependencias 

en el Nivel Central y al Incumplimiento de los 
lineamientos del proceso o a la confabulación entre un 
tercero y un funcionario para un beneficio particular.

Sí N/A Alta Sí Sí

b. Reportar la Novedad a las dependencias Correspondientes a cargo de 
Coordinador con periodicidad cuando se presente - Acción de contingencia ante 

posible materialización
Si bien son actividades definidas dentro del plan de tratamiento del riesgo, como 
resultado del riesgo inherente se pueden fortalecer enfocando a sistematizar los 
controles y crear tableros de control que permitan al líder o a la primera línea de 

defensa identificar señales rojas o de alerta. 
Así mismo, es de anotar que el tratamiento del riesgo es la respuesta establecida 
por la primera línea de defensa para la mitigación del riesgo, en el caso de reducir 

el riesgo se enfoca a implementar medidas que reduzcan la probabilidad o impacto 
del riesgo lo que conlleva a implementación de controles. Las indicadas aquí son 

parte de la cotidianidad del proceso- E

No No N/A

El riego fue redactado de acuerdo con los componentes establecidos en la guía 
para la administración del riesgo y el diseño de control de Entidades Públicas; así 

mismo, el riesgo es claro y preciso

CD: A través de las actuaciones que desarrolla el 
apoderado en el ejercicio de la posición judicial y 

extrajudicial

CR: Debido a que el actuar del apoderado va en contravía 
de los intereses de la URT  

Sí

a. Atender las alertas de seguridad de los canales de pago emitidas por las 
entidades bancarias - Reducir riesgo 

b. Aplicar el Protocolo de Seguridad interno de carácter confidencial del Grupo de 
Gestión Económica y Financiera - Tesorería - Reducir Riesgo

c. Gestionar los recursos solicitados "traspaso a pagaduría" y pagar al beneficiario 
de los mismos antes de 5 días hábiles - Reducir Riesgo

d. Verificar soportes y reportar al Banco y al Coordinador del GGEF. Siguiendo el 
protocolo de seguridad establecido por el Banco Comercial. Acción de 

contingencia ante posible materialización 
Si bien son actividades definidas dentro del plan de tratamiento del riesgo, como 
resultado del riesgo inherente se pueden fortalecer enfocando a sistematizar los 
controles y crear tableros de control que permitan al líder o a la primera línea de 

defensa identificar señales rojas o de alerta. 
Así mismo, es de anotar que el tratamiento del riesgo es la respuesta establecida 
por la primera línea de defensa para la mitigación del riesgo, en el caso de reducir 

el riesgo se enfoca a implementar medidas que reduzcan la probabilidad o impacto 
del riesgo lo que conlleva a implementación de controles. Las indicadas aquí son 

parte de la  cotidianidad del proceso- E



El Colaborador del Grupo de Situaciones Administrativas. que este a cargo de un proceso de 
vinculación, permanentemente verifica que el aspirante al cargo cumple con el perfil 
requerido en el  manual de funciones y competencias laborales, de acuerdo a la   experiencia 
laboral y formación académica  plasmado en el formato TH-FO-16 VERIFICACIÓN DE 
REQUISITOS MÍNIMOS, esto se realiza solicitando los documentos de formación académica y 
certificaciones laborales con fechas, funciones u obligaciones  especificas que garanticen el 
cumplimiento del manual de funciones de acuerdo con el perfil del cargo.
Una vez allegados los documentos por parte del aspirante,  se diligencia el formato TH-FO-16 
VERIFICACIÓN DE REQUISITOS MÍNIMOS y se procede con la verificación final en tiempo de 
experiencia y si el aspirante cumple se le solicitan los documentos requeridos en el formato 
TH-FO-26 Lista de chequeo documentos historia laboral, si se presentan desviaciones se 
verifican los requisitos - si se presenta alguna novedad en los documentos presentados se 
solicita que subsane, en caso de  no cumplir con el perfil establecido se le informa que no 
continuará en el proceso de vinculación, como evidencia de este control tenemos el Formato 
TH-FO-16 VERIFICACIÓN DE REQUISITOS MÍNIMOS diligenciado y documentos requeridos en 
el formato TH-FO-26 Lista de chequeo documentos historia laboral, archivados en el 
expediente historia laboral

Sí Sí Sí Preventivo Sí Sí Sí No

EL lider de Proceso ha identificado la accion de desviacion el verificar si se presenta alguna novedad 
en los documentos presentados por el aspirante se solicita que subsane, sin embargo, en este punto 
es preciso se evalue la implementacion de un control alterno cuando no se allegue resultado de 
estudio de seguridad que hace parte del Formato TH-FO-26 Lista de chequeo documentos historia 
laboral; asi se contaria con informacion que permita al profesional de Talento Humano concluya si 
cumple con el perfil establecido y continuar con el proceso de vinculación. 

Para el III Cuatrimestre 2021, el Grupo de Talento y Desarrollo Humano reporte el ingreso de 20 
servidores publicos validando el cumplimiento de los requisitos de conocimiento, educación y 
experiencia en la totalidad de los casos suministrando los formatos Formato TH-FO-26 Lista de 
chequeo documentos historia laboral y TH-FO-26 Lista de chequero historia laboral, debidamente 
firmados.

La Oficina de Control Interno, recomienda:
1.  En el seguimiento del II Cuatrimestre 2021 al Mapa de riesgos de Corrupcion se relaciona como una 
de las causas la falcedad de documentos, si bien se adelantan procedimientos de verificacion de los 
mismos y se registran en los formatos TH-FO-26 Lista de chequeo documentos historia laboral   y TH-
FO-26 Lista de chequero historia laboral; sin el estudio de seguridad no es posible concluir la 
veracidad  de documentos para el lleno de requisitos.
2. En la auditoria interna vigencia 2021, establecer control alterno cuando el estudio de seguridad no 
se pueda realizara, como lo es al consulta en bases oficinales entre otros la tarjeta profesional.

El profesional de GGTDH - Equipo de Bienestar cada vez que se vincule a funcionario y 
contratista a la Unidad de Restitución de Tierras, deberá verificar la apropiación del código 
de integridad y la generación del compromiso para su cumplimiento. Para estos fines, el 
profesional de GGTDH - Equipo de Bienestar remitirá el link con la encuesta del código de 
integridad al funcionario o contratista vinculado para su suscripción, una vez se cuente con el 
diligenciamiento por parte del funcionario o contratista, el Profesional de GGTDH verificará el 
cumplimiento de los pasos previos.  En el momento del diligenciamiento, se hace seguimiento 
a través de correos al funcionario con copia a los jefes, hasta que se realice la suscripción del 
código de integridad. En el caso de los contratistas, en las minutas se incluye un requisito en 
el clausulado específico de pago, así: “El primer pago estará sujeto a que el contratista haya 
acreditado la aceptación y suscripción del código de integridad y esto se haya verificado por 
parte del supervisor del contrato”. Como evidencia se aportara la base de datos de los 
funcionarios y contratistas vinculados que suscribieron el código de integridad. 

Sí Sí Sí Preventivo Sí Sí Sí

El Grupo de Talento y Desarrollo Humano, reporta firma de compromiso etico del auditor de parte de 
los contratistas y servidores publicos. En la base remitida registra la suscripcion de 212 contratistas, 18 
funcionarios y 1 practicante.

Validar la Segregación de roles y responsabilidades de los servicios de TI , cada rol tiene
responsabilidades definidas y segregadas en los servicios de TI Sí Sí Sí Preventivo Parcialmente Sí Parcialmente Sí

De acuerdo con las evidencias de las matrices suministradas durante la vigencia, se identifica que el 
proceso realizó un buen análisis para el diseño de este control de segregación de roles y 
responsabilidades para los servicios de TI. En las acciones del plan 4.6 se observa que el proceso 

Validar la medición en materia de seguridad y privacidad de la información, a través de
pruebas de conocimiento

Sí Sí Sí Preventivo Parcialmente Sí Sí Sí

De acuerdo con los soportes allegados, se observa la ejecución de campañas de sensibilización de 
políticas de seguridad de la información, se destaca el uso de los diferentes canales de comunicación 
que se tienen al interior de la entidad y el empleo de herramientas como test de conocimiento para 
los participantes de dichas campañas. En la ejecución del plan 4.2 se observa que indican cuales son 
las actividades ejecutadas en el periodo en materia de seguridad de la información, aunque con estos 
soportes no es posible identificar si estas actividades ejecutadas descritas corresponden a todas las 
planeadas. Por lo anterior se recomienda fortalecer las evidencias que se relacionan con este control 
para poder apreciar si se ejecutaron todas las temáticas de socialización, la cantidad de personas 
impactadas por las socializaciones por medio de un reporte de ejecución del plan de socialización vs 
lo ejecutado en el periodo de reporte (o indicar si este plan se deriva de los planes de sensibilización 
del MSPI).

Validar la activación y desactivación de usuarios a traves del  procedimiento establecido

Sí Sí Sí Preventivo Sí Sí Sí Sí

Se observa que en la Entidad ha logrado apropiar adecuadamente la cultura de la gestión de las 
credenciales por medio del formato GT-FO-14 "Gestión de credenciales", de conformidad con los 
lineamientos establecidos en el proceso de Gestión de TI tramitado por medio de los GLPI, articulado 
entre el nivel central y territorial, lo cual está soportado con las evidencias adjuntas. Se observa 
también que se realizan cruces o validaciones periódicas de los usuarios activos con los registros de 
activación/desactivación. Adicionalmente se observa que en el plan 4.3 se menciona la 
implementación de la aplicación inbook para facilitar la gestión de credenciales y accesos por medio 
del directorio activo. Sin embargo, se recomienda analizar y concluir frente a la efectividad de estas 
acciones y si estas permiten detectar y subsanar posibles situaciones de corrupción que se puedan 
derivar de fallas o desviaciones en la ejecución de los controles. 

Verificar la correcta operación de las herramientas de seguridad 

No Sí No Preventivo No No No No

En razón a los soportes cargados para el control 4.4, aunque se conoce que en la Entidad se han 
implementado diversos elementos de seguridad solamente se adjuntó soporte de una acción de 
cifrado de un dispositivo de almacenamiento, por lo cual, no fue posible determinar cuáles son los 
elementos, dispositivos o mecanismos de seguridad que la OTI ha implementado durante el periodo 
evaluado, ni soporte de la verificación si los controles de seguridad implementados están operando 
correctamente de acuerdo con lo descrito en el enunciado del control. Por lo anterior, se recomienda 
revisar el diseño del control, el análisis y los soportes que se adjuntarán para poder realizar la 
verificación correspondiente. Adicionalmente se mantiene la observación del ciclo anterior en la cual 
se recomendó que dentro de las actividades de control se incluya un análisis de este reporte para 
poder concluir su efectividad.

Validar la disposición de VPNs para los usuarios y servicios, las cuales garantizan la
confidencialidad y controlan el acceso de las conexiones que se realizan desde el exterior.

Sí Sí Sí Preventivo Sí Sí Sí Sí

En lo pertinente a la validación de la disposición de VPNS para los usuarios y servicios, se pudo 
observar el reporte del sistema de seguridad, el cual evidencia, entre otros, las estadísticas e 
información de autenticaciones, conexiones y tráfico de datos. Así como el empleo del formato GT-FO-
31. Estos insumos dan muestra del fortalecimiento que ha experimentado el control y la necesidad de 
continuar adoptándolo en pro de garantizar la confidencialidad y el acceso a la información desde 
dispositivos externos.

Verificar la autenticación de usuarios al directorio activo para acceder a los servicios de TI

Sí Sí Sí Preventivo Parcialmente Sí Sí Sí

Para este control, se resalta la adopción de la actividad centralizada de verificación de datos entre 
funcionarios y contratistas vinculados y los accesos al directorio activo con el objetivo de desactivar 
cuentas de usuarios que ya no tengan vínculo con la unidad. Se observa que se han realizado acciones 
para fortalecer el control como lo son las acciones del plan de tratamiento 4.6 donde se observa que 
el proceso realiza actividades de validación de permisos en las bases de datos y de los usuarios 
administradores, en el plan de tratamiento 4.3 se menciona la implementación de la aplicación 
inbook para facilitar la gestión de credenciales y accesos por medio del directorio activo y en el plan 
4.4. se indica una actividad de integración de Sivico al esquema de directorio activo. Teniendo en 
cuenta que los soportes adjuntos se enfocan principalmente en el trámite de los formatos tramitados 
para excepciones a la aplicación de las políticas de seguridad (por ejemplo permisos de accesos 
especiales; como uso de USB, CD, etc.), se recomienda que se incluyan soportes del diseño, estado y 
operación del control de acceso basado en autenticación por directorio activo. Es importante resaltar 
que este control reviste de especial importancia en tanto el acceso a la información debe estar 
protegido de conformidad con la normatividad vigente.

El profesional de mejoramiento continuo Trimestralmente realiza la batería de indicadores de 
gestión de los procesos, a través de la consolidación de sus mediciones. a través de la captura
de información cargada en la plataforma Strategos en caso de no identificar mediciones
oportunas, se informa al proceso mediante correo electrónico. Las evidencias se pueden
consultar en la batería de indicadores. 

Sí Sí Sí Detectivo Sí Parcialmente Sí Sí

La evidencia cargada no incluye la batería de indicadores del 4rto trimestre. Si bien se adjunta la 
batería consolidada así como las observaciones de la 2nda línea, este documento no deja trazabilidad 
de la gestión de desviaciones, que en este caso se realizan por medio de correo electrónico. 

El profesional de mejoramiento continuo Semestralmente reaeliza el informe al monitoreo de
riesgos a través de la captura de información cargada por los procesos en las herramientas
dispuestas para el monitoreo en caso de no identificar mediciones oportunas, se informa al
proceso mediante correo electrónico. Las evidencias se pueden consultar en el informe de
monitoreo

No Sí No Detectivo Sí Parcialmente Parcialmente Sí

Teniendo en cuenta que la herramienta que actualmente dispone la entidad para el monitoreo de 
riesgos es un canal en Teams que pueden editar aproximadamente 30 colaboradores diferentes, se 
reitera la recomendación del informe general de buscar un sistema que no haga vulnerable esta 
información. De otra parte se realizan solo dos monitoreos en toda la vigencia, lo cuales se 
consideran insuficientes en función del entorno cambiante de la entidad y la capacidad de respuesta 
a posibles situaciones que contravengan los objetivos institucionales. La evidencia aportada no 
permite identificar la gestión de las desviaciones por medio de correo electrónico. Por todos los 
elementos anteriores, así como lo reciente que es la configuración del presente riesgo, no se puede 
concluir en una ejecución efectiva. 

Realizar la notificación a los asistentes del Comité Operativo Local para la Restitución de
Tierras (COLR), que la información tratada en la sesión tiene carácter de reserva y será
registrada en el formato SE-FO-06 ACTA del COLR, el cual contiene la Nota de reserva expresa 
en el (ítem 15), con el propósito de garantizar que la información, acuerdos y conclusiones
derivados de los COLR serán objeto de absoluta reserva y confidencialidad por parte de todos
los servidores públicos que conozcan de su celebración.

Sí Sí Sí Preventivo Parcialmente Sí Sí No
La evidencia, si bien es informativa del número de COLR realizados, no evidencia la aplicación del 

control.

Verificar que el Acta del COLR (Comité Operativo Local para la Restitución de Tierras) se
archive de manera física dando cumplimiento a las Tablas de Retención Documental (TRD),
con el propósito de garantizar que el Acta se custodie de acuerdo a los parámetros
estipulados por el grupo de Gestión Documental.
El ACTA del COLR no puede ser difundida a ninguna instancia interna o externa salvo
requerimiento expreso de autoridad competente en el cual quede definida su competencia,
uso que se dará a la información y traslado de la reserva legal. 

Sí Sí Sí Preventivo No Sí Sí No
La evidencia, si bien es informativa del número de COLR realizados, no evidencia la aplicación del 

control.

Verificar que el(los) insumos(s) de seguridad emitidos por el Centro Integrado de Inteligencia
para la Restitución de Tierras - CI2RT allegados al correo electrónico estén encriptados, y
descargarlos empleando para ello el código CUR asignado por la Dirección de Inteligencia
Policial, con el propósito de garantizar la guarda, custodia y prohibición por mandato expreso
de la Ley 1621 de 2013, de difundir la información de inteligencia puesta en conocimiento de
los funcionarios de la Unidad de Restitución de Tierras para el cumplimiento de sus funciones
legales, a través de los mecanismos formales y tecnológicos implementados por la Dirección
de Inteligencia Policial y las Seccionales de Inteligencia de la Policía Nacional, para el
suministro de los insumos de seguridad requeridos en el proceso de restitución de tierras a
través del Centro Integrado de Inteligencia para la Restitución de Tierras - CI2RT.  

Sí Sí Sí Preventivo No Sí Sí Sí
La evidencia, si bien es informativa del número de COLR realizados, no evidencia la aplicación del 

control.

Verificar que las personas con acceso a la carpeta compartida en red
"\\192.168.101.131\Seguridad y Prevención", donde se encuentra la Matriz SE-FO-11
"Seguimiento de presuntos incidentes de amenaza contra intervinientes" , para efectos de
consulta, registro, seguimiento y actualización de la información reservada conocida en
relación al trámite de solicitudes de protección y reportes de incidentes de amenaza, sean las
autorizadas por el Coordinador del Grupo de Gestión de Prevención, Protección y Seguridad,
con el propósito de mitigar la perdida y/o filtración de la información sensible en relación al
trámite de solicitudes de protección y reportes de incidentes de amenaza, dando
cumplimiento al principio de confidencialidad establecido en el Decreto 1066 de 2015,
Artículo 2.4.1.1.3.

Sí Sí Sí Preventivo Sí Sí Sí No
De acuerdo con la evidencia del control, documento titulado "Solicitud reporte de acceso carpeta 

compartida seguridad y prevención" se evidencia la aplicación del control en Nivel Central.

Validar que las solicitudes de estudio de seguridad gestionadas ante la empresa contratista,
previa solicitud y cumplimiento de los requisitos por parte de las dependencias en el Nivel
Central y las Direcciones Territoriales, se hayan realizado, con el propósito de validar la
información general y específica de cada uno de los funcionarios y contratistas, así como los
aspirantes, como medida que garantice la confidencialidad de la información suministrada
por la víctimas, para preservar su seguridad y el adecuado desarrollo del trámite
administrativo.

Sí Sí Sí Preventivo Sí Sí Sí No El control no guarda relación el riesgo identificado.

Gestionar y validar la firma del acuerdo de confidencialidad en el marco del contrato suscrito
entre los funcionarios y la Unidad de Restitución de Tierras, así como la suscripción del
contrato de prestación de servicios para el caso de los contratistas, el cual incorpora el
acuerdo de confidencialidad y manejo de la información, con el propósito de mantener la
custodia, reserva y confidencialidad de la información que ha recibido en el desarrollo de las
obligaciones contractuales.

Sí Sí Sí Preventivo Sí Sí Sí No El control no guarda relación el riesgo identificado.

El profesional del Grupo de Talento y Desarrollo Humano para el caso de funcionarios y el
profesional del Grupo de Gestión en Contratación e inteligencia de Mercado para el caso de
contratistas, cada vez que se vincule a funcionarios y contratistas a la Unidad de Restitución
de Tierras, con el propósito de mantener la custodia, reserva y confidencialidad de la
información que ha recibido en el desarrollo de las obligaciones contractuales, debe gestionar
y validar la firma del acuerdo de confidencialidad en el marco del contrato suscrito entre los
funcionarios y la Unidad de Restitución de Tierras, así como la suscripción del contrato de
prestación de servicios para el caso de los contratistas, el cual incorpora el acuerdo de
confidencialidad y manejo de la información. En caso de incumplimiento por parte de los
funcionarios o contratistas con su obligación de mantener custodia, reserva y confidencialidad 
de la información que ha recibido, en provecho propio o de terceros, en desarrollo del
acuerdo, causarár o ajustar sus procedimientos con el objetivo de mitigar riesgos por
incompatibilidad o concentración de funciones que puedan derivar en la materialización de
prácticas corruptas. ntrol Interno, en ocasión a la recomendación emitida por el
Departamento Administrativo de la Función Pública en el marco de la Implementación del
Modelo Integrado de planeación y gestión -MIPG-, presentará el cumplimiento de los valores
y principios del servicio público en el periodo comprendido 1 enero a 31 de diciembre 2021. o
de seguridad no se pueda real

Sí Sí No Preventivo Sí Sí Sí Sí

El control establecido se ajusta a lo establecido en la Guía para la Administración del Riesgo y Diseño 
de Controles en Entidades Püblicas, pues  la suscripción de acuerdos de confidencialidad por parte de 
funcionarios y colaboradores de la Unidad de Restitución de Tierras, permite el establecimiento de 
compromisos por parte de los mismos, mitigandose de ésta forma la posiblidad de ocurrencia del 
riesgo.   
Cabe señalar, que los controles cuentan con un responsable, una peridiocidad, y un propósito, así 
mismo se describe como se realiza la actividad, que pasa con las observaciones y desviaciones 
resultantes de ejecutar el control, entre otros aspectos como lo establece la citada  guía. 

El profesional de GGTDH - Equipo de Bienestar cada vez que se vincule a funcionario y
contratista a la Unidad de Restitución de Tierras, deberá verificar la apropiación del código
de integridad y la generación del compromiso para su cumplimiento. Para estos fines, el
profesional de GGTDH - Equipo de Bienestar remitirá el link con la encuesta del código de
integridad al funcionario o contratista vinculado para su suscripción, una vez se cuente con el
diligenciamiento por parte del funcionario o contratista, el Profesional de GGTDH verificará el 
cumplimiento de los pasos previos. En el momento del diligenciamiento, se hace seguimiento
a través de correos al funcionario con copia a los jefes, hasta que se realice la suscripción del
código de integridad. En el caso de los contratistas, en las minutas se incluye un requisito en
el clausulado específico de pago, concerniente a la acreditación de haber aceptado y suscrito
el código de integridad de la entidad contratante. Como evidencia se aportara la base de
datosB, CD, etc.), se recomienda que se incluyan soportes del diseño, estado y operación del c

Sí Sí Sí Preventivo Sí Sí Sí Sí

El  control establecido se ajusta a lo establecido en la Guía Para la Administración del Riesgo y el 
Diseño de Controles en Entidades Püblicas, pues  con la verificación de la suscripción del Código de 
Integridad por parte de los funcionarios y colaboradores que intervienen en el proceso RUPTA, los 
mismos se compromente a actuar de manera ética,  con lo cual se busca minimizar el riesgo de 
alteración y/o uso indebido de la documentación y/o información en el trámite del proceso RUPTA en 
favor de intereses particulares.
Cabe señalar, que los controles cuentan con un responsable, una peridiocidad, y un propósito, así 
mismo se describe como se realiza la actividad, que pasa con las observaciones y desviaciones 
resultantes de ejecutar el control, entre otros aspectos como lo establece la citada  guía. 

Es de anotar, que el propósito de la Política de Integridad refiere al 
cumplimiento de la promesa que cada servidor le hace al Estado y a 
la ciudadanía de ejercer a cabalidad su labor, las normas, programas, 

estrategias, políticas, y mecanismos de orientación y control, 
establecidos por el Gobierno Nacional y Unidad. 

 A la emisión de presente informe, la Oficina de Control Interno 
como tercera línea de defensa se encuentra realizando seguimiento 

relacionado con el evento ocurrido en la Dirección Territorial 
Magdalena por parte del entonces director territorial Francisco 
Antonio Sampayo, denunciado por el Sindicato de la Entidad en 

diciembre de 2021 sobre unas posibles irregularidades en los 
procesos de selección de colaboradores. 

Esta Oficina, analizara copia de la información requerida y 
suministrada por el secretario general el 13 de enero 2021 que 
contienen solicitudes allegadas por el Sindicato, información y 

respuestas dadas a la procuraduría general de la república y gestión 
interna de traslado control interno disciplinario. 

El Líder de Proceso Talento Humano, como responsable de 
implementar la Política de Integridad en el marco del Comité 

Institucional de Coordinación de Control Interno, en ocasión a la 
recomendación emitida por el Departamento Administrativo de la 

Función Pública en el marco de la Implementación del Modelo 
Integrado de planeación y gestión -MIPG-, presentará el 

cumplimiento de los valores y principios del servicio público en el 
periodo comprendido 1 enero a 31 de diciembre 2021. 

No N/A

El proceso Prevención y Gestión de Seguridad reportó el desarrollo de 40 socializaciones internas en materia de información confidencial y reservada. Sin embargo, es necesario remitir las evidencias correspondientes como actas, listado de asistencia o reportes de invitados de la aplicación Teams.Sí No N/A

Sí

Como plan de manejo del riesgo se  estableció por parte del proceso:
- Realizar socializaciones frente a los cambios normativos y procedimentales del 

proceso Rupta. Al respecto se informó que 
"Durante el periodo de medición, se continuaron ejecutando la mesas de 

acompañamiento a las dicciones territoriales de manera mensual.
En estos espacios, se realizó el monitoreo de cumplimiento de los indicadores 

institucionales, pero también, salas de casos para la retroalimentación de análisis 
de salidas no conformes y socializaciones sobre los nuevos conceptos y consultas 

emitidos en el periodo, así como, la actualización de documentos del SIPG del 
proceso Rupta." Se adjuntan como evidencias las actas y listados de asistencia de 

esos espacios.
-Asi mismo se estableció como acción realizar divulgación de la matriz de 

planificación del producto del proceso RUPTA a las direcciones territoriales. Al 
respecto, se informó que acuerdo con la nueva metodología de la OAP para el 

análisis de salidas no conformes, la Dirección Jurídica de Restitución se encuentra 
actualizando la matriz de planificación del producto del proceso Rupta, como 
parte del plan de mejoramiento 890, en el cual también se tiene prevista la 
socialización de las modificaciones, empero, se prevé que estas actividades 

culminen en la vigencia 2022.
En todo caso, durante el periodo de medición, se continuaron ejecutando la 

mesas de acompañamiento a las dicciones territoriales de manera mensual, en 
donde además de monitorear el cumplimiento de los indicadores institucionales, 

también se realizaron salas de casos para la retroalimentación de análisis de 
salidas no conformes como mecanismo de fortalecimiento de las características 

de calidad establecidas en la matriz de planificación del producto.
Se adjuntan como evidencias las actas y listados de asistencia de esos espacios, 

así como, una matriz de autoseguimiento del Equipo Rupta - Anexo 11 de los 
registros que han sido objeto de revisión preventiva o correctiva de salidas no 

conformes.
- Finalmente, se estableció como acción realizar socializaciones frente a los 

cambios normativos y procedimentales del proceso Rupta, sobre e particular, el 
proceso informó que "Durante el periodo de medición, se continuaron 

ejecutando la mesas de acompañamiento a las dicciones territoriales de manera 
mensual.

No

No
Se observa que no se ha identificado la causa inmediata, ni la causa raíz. 
Por lo cual no se ha actualizado el riesgo de acuerdo a los lienamientos 

de la nueva guía de riesgos de la URT.

Extrema Sí

Sí

De acuerdo con las evidencias aportadas por la Oficina de Tecnologías de la 
Información se puede observar que desde esta dependencia se lideraron y 

adelantaron actividades de divulgación de contenido que permitiera la 
sensibilización de las políticas de seguridad de la información, el establecimiento 

del diseño de los controles y otras acciones que permitieron realizar la gestión 
del riesgo, pero se recomienda que al interior del área se fortalezca la definición 

de los controles, su alcance, la forma de verificar su efectividad (en cuanto al 
diseño, implementación y efectividad) y la manera de analizar su mejora 

continua.

No No

Para la presente vigencia no hubo materialización del riesgo 
"Afectación sobre los servicios de TI en beneficio propio, de un 
tercero,  a  cambio de una retribución economica y/o beneficio 

particular." 

Alto Sí No

RUPTA

Posibilidad de alteración y/o 
uso indebido de la 
documentación y/o 

información en el trámite del 
proceso de protección y/o 

cancelación en el Rupta

Sí
El riesgo se ajusta  a lo descrito en la Guía para la Administración del Riesgo y el 

Diseño de controles en Entidades públicas (Versión Diciembre de 2020),en el 
sentido que establece el impacto, la causa inmediata y la causa raiz.

CD: por presiones o amenazas para favorecer intereses de 
terceros, recepción de dádivas (cohecho) o Tráfico de 

influencias

CR: debido a prácticas como la manipulación indebida de 
la información para la toma de decisiones en el trámite 

del  proceso, o el uso indebido referido a cambiar, dañar o 
suprimir la información física y/o digital de los 

expedientes de las solicitudes Rupta con la finalidad de 
favorecer a un tercero.

Sí

Las causas se encuentran claramente identificadas y se  ajustan a lo 
descrito en la Guía para la Administración del

Riesgo y el Diseño de controles en Entidades públicas (Versión 
Diciembre de 2020),en el sentido que se puede dar

origen a la materialización
del riesgo  por presiones o amenazas para favorecer intereses de 

terceros,  recepción de  dádivas (cohecho), o tráfico de influencias  y 
responden a un análisis de contexto actualizado, pertinente, que 

identifica posibles prácticas corruptas

Extrema Sí

Sí
PREVENCIÓN Y 

GESTIÓN DE 
SEGURIDAD

Posibilidad de usar 
indebidamente la 

información reservada 
relacionada con la gestión de 

condiciones de seguridad, 
para beneficio propio o de un 

tercero.

No

Se observa que el riesgo hace referencia a información confidencial en materia 
de seguridad a la que tiene acceso algunos colaboradores del Grupo de Gestión 

de Protección, así como servidores públicos de otras instancias del ministerio de 
Defensa Nacional. Esta información está referida a las acta del COLR, insumos 

del CI2RT,  e información del trámite de solicitudes de protección y reportes de 
incidentes de amenaza. Por lo cual los cuatro (4) primeros controles se 

encuentran alineados a este riesgo. No obstante, los otros dos controles no 
guardan relación directa a este riesgo, aludiendo a otras posibles 

vulnerabildiades en materia de corrupción. Por lo tanto es importante revisar si 
el riesgo se encuentra bien definido en función con la identificación de los 

factores de riesgo que se han estblecido en la entidad, en relación a la 
confidencialidad de la información en la gestión de la seguridad física.

Procesos: Incumplimiento de los lineamientos para 
gestión de información confidencial y/o sometida a 

reserva, relacionada con la gestión de las condiciones de 
seguridad

GESTIÓN DE TI

Afectación sobre los servicios 
de TI en beneficio propio, de 
un tercero,  a  cambio de una 

retribución economica y/o 
beneficio particular.

Sí

Aunque la redacción del riesgo está alineada con lo dispuesto en la "Guía para la 
administración del riesgo y el diseño de controles en entidades públicas" del 

Departamento Administrativo de la Función Pública; se recomienda que 
contemplen incluir la “infraestructura” y la “información” dentro de los 

elementos que se puedan afectar, e incluir la frase que se relaciona con el uso 
del poder como lo sería “permitir o facilitar”, ….con lo cual a manera de ejemplo 

podría quedar así: “Permitir o facilitar que ocurra afectación sobre la 
infraestructura, los servicios de TI o la información de la Entidad en beneficio 

propio o de un tercero a cambio de una retribución económica o beneficio 
particular”

VERSIÓN DE TEAMS

CD: Altos privilegios de acceso a  diferentes ambientes de 
servicios de TI/ ataques informáticos

CR: manipulación de usuarios - ingeniería social

Sí

Las causas identificadas están alineadas con el contexto de la entidad. 
Así mismo, se evidencia que la sensibilización de las políticas de 

seguridad de la información es una tarea continua dada la rotación de 
colaboradores y que el acceso a través de conexiones externas, 

continúa vigente en tanto persiste la presencia del Covid 19.

Extrema Sí

MEJORAMIENTO 
CONTINUO

Posibilidad de manipular u 
omitir en los resultados de 
seguimientos y monitoreos 
(Segunda linea de defensa) 
información relacionada el 

desempeño de los procesos 
hacia un beneficio privado

Se observa que la redacción del riesgo contiene los componentes establecidos 
en la "Guía para la administración del riesgo y el diseño de controles en 

entidades públicas" de la Función Pública, es decir, Acción u omisión + uso del 
poder + desviación   de la gestión de lo público + el beneficio privado.

CD: por no planificar las actividades de revisión y 
aprobación de los reportes por parte del líder de proceso

CR: debido a que no se han determinado directrices 
explícitas de revisión y aprobación de los reportes por 

parte del líder del proceso

Sí

Si bien las causas planteadas responden a la naturaleza del riesgo 
identificado, se recomienda complementarlas con otros elementos 
claves del contexto relacionadas con este elemento, tales como la 

funcionalidad y apropiación de los sistemas de información que 
procesan estas cifras, así como la apropiación de lo lineamientos para el 

reporte. 

Alta No
No hay evidencia de ejecución de los planes de tratamiento ya que el riesgo es 

nuevo y estas se desarrollarán en el 2022.
No No

No
GESTIÓN TALENTO 

HUMANO

Posibilidad de vinculación de 
personal sin lleno de los 
requisitos definidos en 

manuales de funciones para 
favorecimiento a terceros 

Sí
El Lider de Proceso realiza la actualizacion de la definicion del riesgo de 

corrupcion, cumple con los componentes “acción u omisión + uso del poder + 
desviación de la gestión de lo público + el beneficio privado.”  

CD: vinculación de personal sin lleno de los requisitos 
definidos en manuales de funciones 

CR: Favorecimiento a Terceros

Sí

En el analisis de contexto, el lider de Proceso identifica como una 
fortaleza el Cumplimiento de las normas relacionadas con talento 

humano.

Con relacion a las causas, el lider de proceso podria permitirse listar 
otras causas que podrian generar la posibilidad de materialidada dle 
riesgo, entre otro la concentración de autoridad o exceso de poder.

Sí

El Grupo de Talento y Desarrollo Humano ejecuto y reporto las acciones de 
manejo de riesgo, las cuales llisto a continuacion:

Accion 1. Validar que las personas que se presentan al proceso de selección y 
validación cumplan con los requisitos de conocimientos, educación y experiencia, 

para ejecutar la actividad. De acuerdo con el Manual de Funciones.
Accion 2. Verificar la suscripción de compromisos éticos y código de integridad 

por parte de los funcionarios 
Accion 3. Divulgar la política de integridad y de conflicto de interés a través de 

campañas de socialización en el año 

Es de anotar que los controles 1 y 2, refieren a las acciones de plan de manejo del 
riesgo 1 y 2; por lo anterior, la oficina se recomienda revisar el alcance de esta 

acciones toda ves que para desarrollar el tratamiento de un modo más específico, 
se debe consolidar acciones diferentes a los controles  implementados. Las 
acciones deben pensarse en función del riesgo y sus causas; como bien se 

describe la accion de racionalizacion N°3 "Divulgar la política de integridad y de 
conflicto de interés a través de campañas de socialización en el año". 

Con relacion a la revision de las evidencias de la ejecucion de la accion N°3 se 
consideran en tre otras la divulgacion de la Política de Integridad y Conflicto de 

Interés en Octubre y Noviembre 2021. Así mismo, en septiembre se llevo a cabo la 
semana de la integridad con actividades orientadas a promover la apropiación de 

la Política de Integridad.

Sí N/A



La Oficina de Control Interno Disciplinario identifica permanentemente la posible ocurrencia
de una falta disciplinaria en la que pueda estar inmerso un servidor publico de la UAEGRTD. El
control se ejecuta a través del procedimiento establecido en la norma vigente. Al identificar
los requisitos de la existencia de una posible falta disciplinaria se da inicio al procedimiento
legalmente establecido. Como evidencia se aportará la matriz de seguimiento del Proceso de
Control Interno Disciplinario.

Sí Sí Sí Detectivo Sí Sí No No

El  control establecido no  se ajusta a lo establecido en la Guía Para la Administración del Riesgo y 
Diseño de Controles en Entidades Püblicas, pues respecto de  la verificación de la existencia de 
investigaciones disciplinarias  a servidores públicos vinculados al proceso RUPTA, se observa en la 
descripión del control que  la Oficina de Control Interno Disciplinario adelanta el procedimiento 
establecido en la norma disciplinaria vigente cuando a ello hay lugar, siendo por tando  dicha 
descripción del  control una consecuencia legal derivada de una actuación que trasgrede la 
normatividad disciplinaria,  no  ajustandose por tanto  a lo descrito en la Guía para la  Administración 
del Riesgo y el Diseño de Controles en Entidades Püblicas,  pues con la aplicación del control no se 

mensual.
En estos espacios, se realizó el monitoreo de cumplimiento de los indicadores 

institucionales, pero también, salas de casos para la retroalimentación de análisis 
de salidas no conformes y socializaciones sobre los nuevos conceptos y consultas 

emitidos en el periodo, así como, la actualización de documentos del SIPG del 
proceso Rupta.

Se adjuntan como evidencias las actas y listados de asistencia de esos espacios. "


