
Unidad de Restitución de Tierras

Mapa de Riesgos de Corrupción

Fecha de  actualización: 30  de  mayo de  20 18

No. PROCESO OBJETIVO DEL PROCESO RIESGO ¿DÓNDE PUEDE MATERIALIZARSE? PR OBAB ILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO INHERENTE OPCIONES DE MANEJO DEL RIESGO NATURALEZA DEL CONTROL DESCRIPCIÓN DEL CONTROL NIVEL DE APLICACIÓN RESPONSABLE DE EJECUTAR EL CONTROL PROBABILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO RESIDUAL OPCIONES DE MANEJO DEL RIESGO

ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

TIPO CAUSAS CONSECUENCIA IMPAC TO

1 10
10

1 10

Intern as Pr ocesos: Que se destinen recurso s de caja meno r para suf ragar 

gasto s qu e solament e deben ser cancelado s po r medio de 

pr ocesos con tr actu ales

Investigaciones a la Ent idad de tipo  penal, disciplinario y fiscal. MAYOR (1 0)

RAR A VEZ (1 ) MAYOR (1 0)

Zona de Rie sgo BAJA

RAR A VEZ (1 ) MAYOR (1 0) De manera mensu al se realizarán como  mínimo d os visitas don de se encu entren con stituid as las cajas meno res para realizar el 

arqu eo por  parte del nivel cent ral y verif icación d e su manejo.

Inf or me de arq ueo Nivel territo rial Riesgo C antidad de recursos p agados sin  el cumplimient o d e los 

requisitos SOBRE Cantid ad Tot al de recursos ejecut ados d e cajas 

menores Número de arqu eos realizado s SOBRE Número de 

arqu eos requerido s según el reglamento  interno d e caja meno r

01 /02/20 18 31 /12/20 18

Intern as Pr ocesos: Que no se realicen arqu eos por parte de los Directo res 

Terr itoriales y/o de los Jefes de Depend encias en el Nivel Centr al

Pérd ida de Recurso s. MAYOR (1 0) Realizar arqu eos a las cajas meno res por  parte del Directo r Terr itorial Nota: Cada Directo r Terr itorial debe realizar mínimo  un  

arqu eo sorp resivo t rimestral a las cajas meno res

Inf or me detallado  de arq ueo Nivel cent ral y territo rial Número de arqu eos realizado s SOBRE Número de arqu eos 

requeridos según  el reglament o int erno de caja meno r

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Falta de socialización d e la no rmatividad qu e impacta los 

lineamient os d el pro ceso

Hallazgos de los ent es de cont ro l. MAYOR (1 0) Socializar el reglamento  interno d e la caja meno r Acta de Asistencia Nivel cent ral y territo rial Número de socializacion es realizadas sob re el reglament o int erno 

de la caja meno r SOBRE Número de socializaciones programadas

01 /01/20 18 31 /12/20 18

Externas Econ ómicos: Con fabu lación entre un t ercero  y un  fu ncion ario 

para un b eneficio p articular.

TIPO CAUSAS CONSECUENCIA IMPAC TO

5 10
50

5 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Incu mplimient o al Cód igo d e Integidad Sancion es disciplinarias y penales para fun cionarios de la Unidad. MAYOR (1 0)

CASI SEGURO (5 ) MAYOR (1 0)

Zona de Rie sgo ALTA

CASI SEGURO (5 ) MODERADO (5 ) Direccionar Denun cias a equipo  de Asunto s Disciplinarios Registro s herramient a PQRS Nivel cent ral y territo rial No. de denu ncias Direccion adas al equ ipo  de Asunto s 

disciplinarios SOBRE No. de Denun cias recibid as en el period o

01 /01/20 18 31 /12/20 18

Externas Sociales: Con flicto  de int ereses en las actu acion es del pro ceso d e Acciones de Tut ela po r limitación  de derecho s. MAYOR (1 0) Disponer de canales de atención  para facilitar el acceso d e las denuncias ciud adanas Inf or me de canales de atención Nivel cent ral y territo rial Canales de atención  para facilitar el acceso d e las denuncias 01 /01/20 18 31 /12/20 18

Externas Sociales: Presiones externa Detr iment o p atrimon ial por  demand as MAYOR (1 0) Socializar entr e los colabo rado res el Cód igo de Integridad Listados  de Asistencia Acta de suscr ipción  del Có digo de Nivel cent ral y territo rial No. de colaborado res con acuerdo  de cond uct a integridad 16 /01/20 18 31 /12/20 18

Pérd ida de credibilidad e imagen institucion al MAYOR (1 0) Pu blicación  de la cart a de trato  digno en los centr os d e atención  presencial y pagina web Oficios remisorios de las cart a de trato  digno a las Direcciones y Nivel cent ral y territo rial No de de Oficinas de territo riales con  atención  al púb lico con carta 01 /01/20 18 31 /12/20 18

Realizar estud ios de segur idad para minimizar riesgos en materia de vincu lación y con tr atación  de personas por  parte de la Co ncepto s de Segur idad Nivel cent ral y territo rial Po rcentaje de estu dio s de seguridad realizado s Formu la: ( ( 01 /01/20 18 31 /12/20 18

Adelant ar las investigaciones a los f un cionarios con  el fin d e determinar si const ituyen o  no  faltas disciplinarias. Expedientes de actu acion es Nivel cent ral y territo rial No de Investigaciones Disciplinarias adelant adas SOBRE NO de 01 /01/20 18 31 /12/20 18

TIPO CAUSAS CONSECUENCIA IMPAC TO

4 20
80

4 20 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Externas Co mun icación externa: Incump limient o en la ent rega de 

inf or mación  ó inf or mación  desactu alizada po r parte de las 

entidades requeridas.

No se garant iza el derecho  de pro tección . CATASTRÓFICO (2 0)

PR OBABLE (4 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

PR OBABLE (4 ) CATASTRÓFICO (2 0) Actu alizar el listado de tipos y sub tipos en lo referente a la inf or mación  de los casos RUP TA Listado d e tipos y sub tipos actualizado Nivel cent ral Listado d e tipos y sub tipos actualizado 01 /02/20 18 31 /05/20 18

Externas Co mun icación externa: Inadecuada respu esta de las ORIP en la 

inscrip ción d e las anot acion es de pro tección

Retrazos, repro cesos y sob re costo s en el desarrollo d el trámite admin sitrativo d el RUPTA CATASTRÓFICO (2 0) Defin ir lineamient os p ara la recepción  y cust od ia de expedient es RUPTA, remitidos p or  ot ras ent idades. Lineamient o Nivel cent ral Lineamient o emitido 01 /02/20 18 31 /05/20 18

Externas Po líticos: Opo sición p or  parte de los entes territo riales fr ente al 

mantenimient o d e medidas de pr ot ección co lectiva

Pérd ida de la credibilidad en la URT. CATASTRÓFICO (2 0) Actu alización d e los pro cedimiento s qu e integran el proceso RUPTA Pr ocedimient os actualizado s Nivel cent ral Pr ocedimient os actualizado s 01 /03/20 18 30 /06/20 18

Externas Econ ómicos: Limitación  al mercado in mob iliario p or  el no 

levant amiento  de medid as de pro tección  colectiva

Hallazgos, observacion es y/o accion es sancionator ias po r parte de los or ganismo s de cont ro l. CATASTRÓFICO (2 0)

Externas Po líticos: Dilación d e pr ocesos de titu lación d e pr edios po r part e 

de la ANT fr ente al mant enimient o d e medidas de pr ot ección 

colectiva

Victimización  de los actor es en el pro ceso d e pr ot ección CATASTRÓFICO (2 0)

Externas Co mun icación externa: Inadecuada art iculación  interinst itucional 

para el intercambio de info rmación relacionada con  medid as de 

pr ot ección ( ANT, Ministerio d el Interior , SNR, Alcaldías)

Acciones Ju diciales en cont ra de la URT CATASTRÓFICO (2 0)

Pr eventivo
Aplicación  de lineamient os q ue regulan el proceso RUPTA y 

or ient an los criterios d e su ejecución
Nivel territo rial Nivel Territorial

Pr eventivo
Seguimient o d e los actos administ rativos de fo nd o su scrito s en la 

Dirección Terr itorial
Nivel territo rial Nivel Territorial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)
Zona de Rie sgo EXTREMA

Pr eventivo
Pr ocu rar la art iculación  interinst itucional con entes territor iales y 

entidades involucradas en el pr oceso RUPTA
Nivel cent ral y territo rial Nivel cent ral y Territorial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Trámite inadecuado y/o irregular del proceso de 

protección desconociendo los derechos del 

requiriente

Nivel cent ral y territo rial

RU-1 RUPTA

Admin istrar y decidir, pr evio cump limient o d e los requ isitos legales, los requerimiento s 

de pro tección  o cancelación d e las medid as de pro tección  de predios rur ales de que 

tr ata el Registro  Único de Predios y Territorios  Aband on ado -  RUPTA

Co rrectivo
Aplicación  de los p ro cedimiento s de Investigación  disciplinaria de 

los casos identif icado s y/o denu nciados.
Nivel cent ral Equipo d e Co nt ro l Int erno Disciplinario

Co rrectivo
Identif icación y clasificación  traves del Aplicativo de PQRSD, de las 

denu ncias por  corr up cion r ecibidas po r los ciud adanos p or  los 
Nivel cent ral Equipo AC

Nivel cent ral y territo rial Equipo d e AC

Pr eventivo Aplicación  de estu dio s de seguridad previa a la cont ratación Nivel cent ral y territo rial Equipo d e Seguridad y Pr evención

Nivel cent ral y territo rial Equipo AC

Pr eventivo Suscripció n y socialización d el Có digo Integridad Nivel cent ral y territo rial Grup o d e Talent o Humano

Zona de Rie sgo MODERADA

Llevar a zona de riesgo baja o eliminar

Nivel cent ral y territo rial Equipo AC

Eliminar o redu cir a zon a de Riesgo Baja

Pr eventivo Difu sión  de campañas ant i corru pción .

Pr eventivo Divulgación  de Carta de tr ato d igno a Nivel nacion al

Co rrectivo
Direccionamient o a través del Aplicativo CR M, de las denu ncias 

recibidas por  los ciudadano s po r los d istint os canales de 

Aceptar u ofrecer dádivas para privilegiar la 

atención

Nivel cent ral y territo rial

AC- 1 ATENCIÓN A LA CIUDADANÍA

Atend er las solcitud es de los grupos d e interés po r medio de los canales de atención  y las 

platafo rmas tecno lógicas establecidas para cump lir las necesidades y expectativas del 

ciudadano  de conf or midad con  la Ley 1448 -2 01 2

Pr eventivo Aplicación  de reglamento  interno d e la caja meno r. Nivel cent ral y territo rial Cu entadantes

Llevar a zona de riesgo baja o eliminar

Zona de Rie sgo BAJA

Nivel Territorial : Directores Territoriales

Nivel cent ral y territo rial

Pago de gastos que no se encuentran amparados 

en la normatividad vigente en beneficio propio 

y/o terceros

CAUSAS (Facto re s Inte rnos y Exter no s) EFECTO / CONSECUENCIAS POTENCIALES

Detectivo
Realizar arqu eos sorp resivos a los cuentadant es po r parte del 

Directo r Terr itorial
Nivel territo rial

GF-1 GESTIÓN FINANCIERA

Gestio nar y realizar seguimiento  a la ejecución de los recurso s fin anciero s de la URT 

mediant e el registro  de operacion es en el SIIF, realización d e pagos y present ación  de los 

estado s contables y presup uestales con  el fin d e disp on er inf or mación  op or tu nd a y 

veraz para el cumplimient o d e la ejecución  del pr esupu esto asignado .

PROCESO IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE VALORACIÓN DEL RIESGO RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO



Unidad de Restitución de Tierras

Mapa de Riesgos de Corrupción

Fecha de  actualización: 30  de  mayo de  20 18

No. PROCESO OBJETIVO DEL PROCESO RIESGO ¿DÓNDE PUEDE MATERIALIZARSE? PR OBAB ILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO INHERENTE OPCIONES DE MANEJO DEL RIESGO NATURALEZA DEL CONTROL DESCRIPCIÓN DEL CONTROL NIVEL DE APLICACIÓN RESPONSABLE DE EJECUTAR EL CONTROL PROBABILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO RESIDUAL OPCIONES DE MANEJO DEL RIESGO

ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

CAUSAS (Facto re s Inte rnos y Exter no s) EFECTO / CONSECUENCIAS POTENCIALES

PROCESO IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE VALORACIÓN DEL RIESGO RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO

TIPO CAUSAS CONSECUENCIA IMPAC TO

5 20
10 0

4 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Omisión o  conf licto de intereses po r parte del 

fu ncion ario o del cont ratista en la aplicación  de los t iempo s del 

pr oceso y lineamient os.

No se garant iza el derecho  de la restitu ción y las medid as de reparación t ransf or mador a inh erent es. CATASTRÓFICO (2 0)

CASI SEGURO (5 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

PR OBABLE (4 ) MODERADO (5 ) Formu lar p lan d e mejor amiento  en relación  a los resultado s ob tenido s de los análisis realizado s Plan de mejoramient o d erivado d el análisis Nivel cent ral Planes de mejor amiento  derivado s de los resultados de los análisis 

(cu ando  se cons idere pertin ente)

01 /01/20 18 31 /12/20 18

Intern as Estratégicos: Falta de dispo nib ilidad y /o f alla de recursos t écnicos , 

tecnoló gicos, hu manos y de inf raestr uct ur a.

Retrasos, repro cesos y sob re costo s en el desarrollo d el trámite admin istrativo. CATASTRÓFICO (2 0) Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Inexistencia de cont ro l prevent ivo para minimizar el 

riesgo d e corru pción  po r inco nsist encias en la suscripción d e los 

acto s administr ativos.

Pérd ida de la credibilidad en la URT. CATASTRÓFICO (2 0) Generar el repo rt e de alert as de los casos vencidos Report e de alert a Nivel cent ral Nro. de solicitud es con  términos vencido s po r of icina territor ial 

sob re Nro . de solicitud es po r of icina territor ial sin decisión  de 

fo nd o

01 /01/20 18 31 /12/20 18

Intern as Estratégicos: Actividades interdisciplin arias de seguimient o 

periód ico al mejoramient o con tinuo  de la calidad de los 

pr od uct os.

Hallazgos, observacion es y/o accion es sancionator ias po r parte de los or ganismo s de cont ro l. CATASTRÓFICO (2 0) Formu lar p lan d e mejor amiento  en relación  a los resultado s ob tenido s de los análisis realizado s Plan de mejoramient o d erivado d el análisis Nivel cent ral Planes de mejor amiento  derivado s de los resultados de los análisis 

(cu ando  se cons idere pertin ente)

01 /01/20 18 31 /12/20 18

Externas Co mun icación externa: Incump limient o en la ent rega de 

inf or mación  ó inf or mación  desactu alizada po r parte de las 

entidades requeridas.

Acciones Ju diciales en cont ra de la URT CATASTRÓFICO (2 0) Formu lar p lan d e mejor amiento  en relación  a los resultado s ob tenido s de los análisis realizado s Plan de mejoramient o d erivado d el análisis Nivel cent ral Planes de mejor amiento  derivado s de los resultados de los análisis 

(cu ando  se cons idere pertin ente)

01 /01/20 18 31 /12/20 18

Acciones Ju diciales en cont ra de la URT CATASTRÓFICO (2 0) Formu lar p lan d e mejor amiento  en relación  a los resultado s ob tenido s de los análisis realizado s Plan de mejoramient o d erivado d el análisis Nivel cent ral Planes de mejor amiento  derivado s de los resultados de los análisis 

(cu ando  se cons idere pertin ente)

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 30 /04/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Inf or mar sobre acciones irregulares a las dependencias o ent idades competentes para qu e emprendan las acciones 

(d isciplinarias, penales o f iscales)  en los  casos d e pr esunt os t rámites inadecuados e irregulares ident ificados

Acciones adelant adas Nivel cent ral y territo rial Nro. de acciones empr endidas po r tr ámite irregular de casos so br e 

Nro. de casos identif icado s con  presun to  trámite irregular.

01 /01/20 18 31 /12/20 18

Pr eventivo Salida no con fo rme Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Nivel territo rial Nivel Territorial

Pr eventivo

Entrenamient o y sensib ilización f rente a los cambio s no rmativos y 

or ient acion es inst itucionales concern ient es al trámite 

administr ativo.

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Zona de Rie sgo MODERADA

Llevar a zona de riesgo baja o eliminar

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Pr eventivo Report e de alert as vencimiento  de término s en el SRTDAF (OTI)

Pr eventivo
Seguimient o d e los actos administ rativos de fo nd o su scrito s en la 

Dirección Terr itorial

Trámite inadecuado y/o irregular del proceso de 

registro desconociendo los derechos del 

solicitante

Nivel cent ral y territo rial

RT-R G-1 GESTIÓN DE RESTITUCIÓN LEY 14 48  - REGISTRO

Expedir los  acto s administr ativos dirigidos a decidir las inscripcion es o n o en el Registro  

de Tierras Despojadas y Aband on adas fo rzo sament e mediant e la recoleccion y análisis de 

inf or mación  juríd ica, social y catastral con el pro pó sito  de agotar el requisito  de 

pr ocedibilidad para iniciar la acción d e restitu ción y el acceso a las medid as 

comp lementarias



Unidad de Restitución de Tierras

Mapa de Riesgos de Corrupción

Fecha de  actualización: 30  de  mayo de  20 18

No. PROCESO OBJETIVO DEL PROCESO RIESGO ¿DÓNDE PUEDE MATERIALIZARSE? PR OBAB ILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO INHERENTE OPCIONES DE MANEJO DEL RIESGO NATURALEZA DEL CONTROL DESCRIPCIÓN DEL CONTROL NIVEL DE APLICACIÓN RESPONSABLE DE EJECUTAR EL CONTROL PROBABILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO RESIDUAL OPCIONES DE MANEJO DEL RIESGO

ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

CAUSAS (Facto re s Inte rnos y Exter no s) EFECTO / CONSECUENCIAS POTENCIALES

PROCESO IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE VALORACIÓN DEL RIESGO RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO

TIPO CAUSAS CONSECUENCIA IMPAC TO

2 10
20

1 10 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Incu mplimient o al decreto 3 59  de19 95  ART. 15 , 

debido  a qu e no  se pu ede dejar recurso s en las cuent as bancarias 

po r un p eriodo  mayor a 5 días.

Investigaciones a la Ent idad de tipo  penal, disciplinario y fiscal. MAYOR (1 0)

IMPR OBABLE (2 ) MAYOR (1 0)

Zona de Rie sgo MODERADA

RAR A VEZ (1 ) MAYOR (1 0) Co nsu ltar saldo s diarios en días hábiles y diligenciar Matr iz Matr iz de saldo s diarios Nivel cent ral Co nsu lta saldo s SOBRE Días hábiles 01 /01/20 18 31 /12/20 18

Intern as Tecno logía: Debilidades en los  sistemas de seguridad infor mática Pérd idas econ ómicas. MAYOR (1 0) Atend er las alert as de seguridad de los canales de pago emitidas por  las ent idades bancarias Co rreo Electró nico emitido  po r el banco Nivel cent ral Diferencias identif icadas como perdid a de recur sos r eflejado s en el 

saldo del por tal bancario Número  de alert as de seguridad 

atend idas SOBRE Tot al de alert as emitidas po r las entidades 

bancarias

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Incu mplimient o d e los lineamient os establecido s en el 

Pr ot oco lo int erno de Segur idad en tesorería.

Aud itoria de los entes de con tr ol int ernos y externo s MAYOR (1 0)

Externas Econ ómicos: Con fabu lación entre un t ercero  y un  fu ncion ario 

para un b eneficio p articular.

Incump limient os legales MAYOR (1 0)

Externas Tecno lógicos: Uso indebido  de usuarios  no  aut or izado s del portal 

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 10
30

1 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Que no se realicen arqu eos por parte de los Directo res 

Terr itoriales y/o de los Jefes de Depend encias en el Nivel Centr al

Investigaciones a la Ent idad de tipo  penal, disciplinario y fiscal MAYOR (1 0)

POSIBLE (3 ) MAYOR (1 0)

Zona de Rie sgo ALTA

RAR A VEZ (1 ) MODERADO (5 ) Socializar los lineamient os con respecto  al manejo de recursos a través de caja meno r. Co rreo Electró nico Act a de reunión  Videocon ferencia Nivel cent ral Número de arqu eos con f altant e Número de arqu eos realizado s 

en el periodo

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Incu mplimient o d e los lineamient os d el proceso. Hallazgos de los ent es de cont ro l MAYOR (1 0) Realizar arqu eos a las cajas meno res por  parte del Directo r Terr itorial y del GGEF Inf or me de arq ueo Nivel territo rial Faltante repor tado  en arqu eo de caja meno r Saldo  efectivo SIIF 

Nación actualizado

01 /01/20 18 31 /12/20 18

Externas Econ ómicos: Con fabu lación entre un t ercero  y un  fu ncion ario 

para un b eneficio p articular.

Llamados d e atención MAYOR (1 0)

Incump limient o legales - al Decreto 1 06 8 d el 20 15  - Ministerio d e Haciend a y Crédito  Pú blico y 

Reglamento  Interno

MAYOR (1 0)

TIPO CAUSAS CONSECUENCIA IMPAC TO

4 10
40

2 10 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Financiero s: Fun cionarios/ con tr atistas que exigen dádivas para el 

cump limient o d e sus o bligaciones o f un ciones

Pérd ida de credibilidad en el pro ceso d e restitu ción. MAYOR (1 0)

PR OBABLE (4 ) MAYOR (1 0)

Zona de Rie sgo ALTA

IMPR OBABLE (2 ) MAYOR (1 0) Realizar socializaciones de la aplicación  de los p ro cedimiento s Actas de reun ión  Listado d e asistencia Video con ferencias Nivel cent ral No de socializaciones realizadas sob re No d e socializacion es 

pr ogramadas.

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Falta de con tr oles para la detección p revia de Percepción n egativa de la entidad. MAYOR (1 0)

Externas Econ ómicos: Tercero s qu e bu scan lucro  con el trámite de Generar falsas expectativas o ideas sobre el cumplimient o d e las órdenes. MAYOR (1 0)

Externas Sociales: Presiones y dádivas para favorecer el cumplimient o d e las Fuga de inf or mación  interna o con fid encial. CATASTRÓFICO (2 0)

Hallazgos de ent es de cont ro l MAYOR (1 0)

Nivel Centr al y Terr itorial

Cobro por realizar, agilizar o detener el 

cumplimiento de las órdenes a cargo de la URT.

Nivel cent ral

Pr eventivo Matr iz de seguimient o al cump limient o d e ór denes Nivel cent ral Nivel Centr al y Terr itorial

Pr eventivo Aplicación  del cód igo d e ética Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Zona de Rie sgo MODERADA

Llevar a zona de riesgo baja o eliminar

Aplicación  de los lineamient os d el pro ceso d e Gestió n P osf allo Nivel cent ral y territo rial

Pr eventivo Sesion es de Comit é de fo rmu lación d e pr oyecto s prod uct ivos Nivel territo rial Nivel territo rial

Pr eventivo
Realizar arqu eos sorp resivos a los cuentadant es po r parte del 

GGEFl
Nivel cent ral Líder Cajas Meno res

PF- CS-1 GESTIÓN POSFALLO

Dar tramite a lo disp uesto  po r los jueces y Magistrado s de Restitución  de Tierras a través 

del cump limient o d e las ordenes dirigidas a la URT, para verificar la materizalización  del 

derecho de la restitución d e tierras y las medid as comp lementarias en el marco de las 

comp entencias de la URT

Nivel cent ral

Eliminar o redu cir a zon a de Riesgo Baja

Detectivo Revisión  aleator ia de la fo rmu lación d e los pro yecto s prod uct ivos Nivel cent ral

Pr eventivo

Zona de Rie sgo BAJA

Aplicar el pro cedimiento  asociado al manejo de las cajas meno res Nivel territo rial Cu entadantes

Eliminar o redu cir a zon a de Riesgo Baja

Pr eventivo

GF-3 GESTIÓN FINANCIERA

Gestio nar y realizar seguimiento  a la ejecución de los recurso s fin anciero s de la URT 

mediant e el registro  de operacion es en el SIIF, realización d e pagos y present ación  de los 

estado s contables y presup uestales con  el fin d e disp on er inf or mación  op or tu nd a y 

veraz para el cumplimient o d e la ejecución  del pr esupu esto asignado .

Llevar a zona de riesgo baja o eliminarGF-2 GESTIÓN FINANCIERA

Gestio nar y realizar seguimiento  a la ejecución de los recurso s fin anciero s de la URT 

mediant e el registro  de operacion es en el SIIF, realización d e pagos y present ación  de los 

estado s contables y presup uestales con  el fin d e disp on er inf or mación  op or tu nd a y 

veraz para el cumplimient o d e la ejecución  del pr esupu esto asignado .

Fuga de Recursos financieros situados en las 

cuentas bancarias.

Nivel cent ral

Apropiación temporal de fondos de la entidad, 

por parte del cuentadante, para usarlos en 

beneficio propio a modo de préstamo temporal 

no autorizado

Nivel cent ral y territo rial

Pr eventivo
Los pagos d e no mina y tercero s contr atistas y proveedo res son 

realizado s a beneficiario f inal por  medio  de la Dirección d el Tesoro  
Nivel cent ral Pr of esion al Especializado  - Tesor ero( a)

Zona de Rie sgo BAJA

Pr of esion al Especializado  - Tesor ero( a)Pr eventivo

Monit or eo diario de los saldo s iniciales de las cuentas bancarias 

apert ur adas en el secto r f inanciero  en d ias hábiles dentro  del 

ho rario d e 8 am a 5p m

Nivel cent ral

Pr eventivo

Aplicación  de lineamient os d ocu mentados (Manuales, guías, 

pr ot oco los, instr uct ivos, pro cedimiento s)  y disp on ibles para su 

con sult a

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Co rrectivo

Inf or mes de evaluación trimestrales cuantit ativos y cualitativos al 

mejor amiento  cont inu o d e la calidad de la inf or mación  

(Direcciones Técnicas)

Nivel cent ral Nivel Centr al



Unidad de Restitución de Tierras

Mapa de Riesgos de Corrupción

Fecha de  actualización: 30  de  mayo de  20 18

No. PROCESO OBJETIVO DEL PROCESO RIESGO ¿DÓNDE PUEDE MATERIALIZARSE? PR OBAB ILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO INHERENTE OPCIONES DE MANEJO DEL RIESGO NATURALEZA DEL CONTROL DESCRIPCIÓN DEL CONTROL NIVEL DE APLICACIÓN RESPONSABLE DE EJECUTAR EL CONTROL PROBABILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO RESIDUAL OPCIONES DE MANEJO DEL RIESGO

ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

CAUSAS (Facto re s Inte rnos y Exter no s) EFECTO / CONSECUENCIAS POTENCIALES

PROCESO IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE VALORACIÓN DEL RIESGO RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO

TIPO CAUSAS CONSECUENCIA IMPAC TO

2 20
40

1 20 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Incu mplimient o d e los lineamient os p ara gestió n d e 

inf or mación  conf idencial y/o reservada, relacion ada con  la 

restitu ción d e tierras

Pérd ida y alteración  de la inf or mación CATASTRÓFICO (2 0)

IMPR OBABLE (2 ) CATASTRÓFICO (2 0)

Zona de Rie sgo ALTA

RAR A VEZ (1 ) CATASTRÓFICO (2 0) Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Con tr oles poco  efectivos para garant izar la gestió n d e 

inf or mación  conf idencial y/o reservada, relacion ada con  la 

restitu ción d e tierras

Pérd ida de credibilidad de la Unidad. CATASTRÓFICO (2 0) Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Descon ocimient o e/o Incump limient o d e los 

lineamient os d el pro ceso d e Pr evención y gestión d e segur idad.

Sancion es penales y disciplinarias po r parte de organismos d e con tr ol CATASTRÓFICO (2 0) Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Externas Po líticos: Presiones de acto res interesado s en o bst aculizar el 

avance del pr oceso de restitució n d e tierras.

Amenazas a la integridad a la vida de la personas CATASTRÓFICO (2 0) Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Externas Tecno lógicos: Filtración y/o p érdida de la inf or mación  al momento  

de su envío físico a las distint as ent idades competentes en materia 

de medid as de prevención , pro tección  y segur idad para los 

intervinientes del pr oceso de restitució n d e tierras.

Af ectar el desarrollo d el pro ceso d e restitu ción CATASTRÓFICO (2 0) Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 

socializacion es requeridas

01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel cent ral y territo rial Número de socializacion es realizadas (so br e) Tot al de 01 /01/20 18 31 /12/20 18

Difu nd ir y socializar los lineamient os d el proceso a los co labo rado res de la Unidad Co rreo electró nico Lista de asistencia Aud io con ferencia Nivel territo rial Número de socializacion es realizadas (so br e) Tot al de 01 /01/20 18 31 /12/20 18

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 10
30

2 10 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Po sición jur ídica del abo gado  apo derado d el caso a 

favor d e un  tercero . (Co nf licto de intereses)

Perd idas Econ ómicas MAYOR (1 0)

POSIBLE (3 ) MAYOR (1 0)

Zona de Rie sgo ALTA

IMPR OBABLE (2 ) MAYOR (1 0) Co nso lidar las fichas elabo radas por  los abogados las cuales se present arán en el Co mité de Co nciliación. Fichas present adas po r los abo gado s en el Co mité. Nivel cent ral No. de fichas present adas al Co mité 01 /01/20 18 31 /12/20 18

Externas Po líticos: Pos ibles amenazas a la integridad person al del 

apod erado  del caso.

Perd ida de Imagen MAYOR (1 0)

Incump limient os legales MAYOR (1 0)

Llamados d e Atención MAYOR (1 0)

Pr ocesos Disciplinarios y penales MAYOR (1 0)

TIPO CAUSAS CONSECUENCIA IMPAC TO

4 20
80

3 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Falta de monito reo de las acciones qu e son  realizadas 

po r los co labo rado res que cuentan con  un  perfil administrado r 

dent ro  de la platafo rma tecno lógica

Sancion es. Demandas. Tut elas por  incump limient os legales generados CATASTRÓFICO (2 0)

PR OBABLE (4 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

POSIBLE (3 ) MODERADO (5 ) Validaciones periód icas del fun cionamient o d e los con tr oles Documento  ???? Nivel cent ral y territo rial report e validacion es 01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Falta de actu alización d el invent ario de activos de Pérd ida de imagen, credibilidad y repu tación d e la Unidad CATASTRÓFICO (2 0) Guia de clasificación  y ro tu lado  de la inf or mación guia de clasificacion y ro tu lado Nivel cent ral y territo rial guia de clasificacion y ro tu lado 01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Falta de monito reo sob re la platafo rma de segur idad Insatisfacción d e usu arios po r Au mento  del nivel de qu ejas por  parte de los u suarios, ciud adanos CATASTRÓFICO (2 0) Gestio n d e vulnerabilidades plan remediación ??? Nivel cent ral y territo rial plan remediación ???? 01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Falta de sensib ilización d e las po líticas de Segur idad de la Incump limient os legales po r la Perd ida de la integridad y con fid encialidad de la inf or mación  de la CATASTRÓFICO (2 0) Admin istrar los r iesgos de seguridad de la inf or mación str ategos Nivel cent ral y territo rial guia de clasificación y ro tu lado  ???? 01 /01/20 18 30 /04/20 18

Intern as Pr ocesos: Fuga de info rmación a través de medio s extraíbles, Po sibles apertu ras de procesos d isciplinarios po r sancion es o llamado s de atención MAYOR (1 0) Aud itar la aplicación  de los cont ro les de seguridad en las Direccion es Terr itoriales Inf or me fin al de aud itoria Nivel cent ral y territo rial Plan de aud itoria ejecut ado 01 /01/20 18 31 /12/20 18

Intern as Perso nal: Abu so d e con dicion es pr ivilegiadas para el acceso a la 

Co rrectivo
Monit or eo y actu alización d e las po liticas de los firewall a nivel 

Nivel cent ral y territo rial Pr of esion al OTI

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Nivel cent ral y territo rial

Pr eventivo
Restrin gir los p uerto s qu e permitan la con exión  y/o acceso a 

disp osit ivos de almacenamient o extraíble y navegación
Nivel cent ral y territo rial Pr of esion al OTI

Pr eventivo
Registro  de transaccion es en las tablas de aud itoria sobr e 

op eraciones realizadas en el sistema
Nivel cent ral y territo rial Pr of esion al OTI

Pr eventivo
Eliminación  y/o desactivación d e las credenciales de usuario  

asignadas po r OTI
Nivel cent ral y territo rial Pr of esion al OTI

Pr eventivo
Pr omo ción e impulso  de la impo rt ancia del uso  de credenciales y 

recurso s de acceso a la inf or mación
Nivel cent ral y territo rial Pr of esion al OTI

Nivel cent ral Pr of esion al OTI

Pr eventivo
Integración d e to do s los colaborado res de la un idad al directo rio 

activo por  medio  de gru po s de usuarios
Nivel cent ral y territo rial Pr of esion al OTI

Zona de Rie sgo MODERADA

Llevar a zona de riesgo baja o eliminar

Pr eventivo
Segregación d e ro les, perfiles y respo nsabilidades en la platafo rma 

tecnoló gica
Nivel cent ral y territo rial Pr of esion al OTI

Pr eventivo
Asignación  del menor  pr ivilegio de acceso a los sistemas de 

inf or mación , de acuerdo a la necesidad de con ocimient o

Afectación sobre la plataforma tecnológica en 

beneficio propio, de un tercero, a cambio de una 

retribución económica y/o beneficio particular.

GT-1 GESTIÓN DE TI

Gestio nar las tecnolo gías de la inf or mación  mediante la prestación d e servicios de TI de 

alta calidad e inno vado res, garant izand o la operación , fun cionalidad, uso  de la 

inf or mación  y el cumplimient o d e las po líticas de seguridad de la inf or mación  acordes a 

las necesidades de los grup os d e interés, como f acto r clave para el logro de la 

misión/ visión  y ob jetivos estratégicos inst itucionales y secto riales.

Realizar actuaciones en un proceso a favor de un 

tercero o por conveniencia propia.

Nivel cent ral

Pr eventivo

Elabor ación  conju nt a entre abo gado s del Gru po  de Análisis y 

Acomp añamiento  Ju rídico  de las con testaciones de demand as 

inst auradas cont ra la URT.

Nivel cent ral Co or din ador  Grup o d e Análisis y Acomp añamiento  Ju rídico

Zona de Rie sgo MODERADA

Llevar a zona de riesgo baja o eliminar

Pr eventivo Pr esent ación  de casos en el Co mité de Co nciliación. Nivel cent ral Co or din ador  Grup o d e Análisis y Acomp añamiento  Ju rídico

Eliminar o redu cir a zon a de Riesgo BajaGJ- 1 GESTIÓN JURÍDICA

Defend er jur ídicament e a la URT po r medio con cept os, asesor ía juríd ica y lineamient os 

internos del comité de conciliación p ara pro teger el interés juríd ico, patrimonial de la 

Unidad y el Estado

Pr eventivo

Cu mplimient o d el compro miso establecido en la no ta de reserva 

del acta de reunión  de los C omités Operativos Locales para la 

Restitu ción d e Tierras (COLR) , en relación  con la info rmación 

con ocida

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Pr eventivo
Suscripció n d e acuerdos d e con fid encialidad po r parte de 

fu ncion arios y colaborado res de la Unidad de Restitu ción d e 
Nivel cent ral Nivel Centr al

Zona de Rie sgo MODERADA

Llevar a zona de riesgo baja o eliminar

Eliminar o redu cir a zon a de Riesgo Baja

Pr eventivo

Gestio nar con  la empr esa cont ratista la realización d e estud ios de 

segur idad y conf iabilidad, en el marco de la sup ervisión  del 

con tr ato respectivo.

Pr eventivo
Actu alización d e la inf or mación  qu e se registra en el fo rmato  SE-FO-

11  Seguimient o d e pr esunt os incidentes de amenaza

Pr eventivo

Aplicación  de los lineamient os establecido s: - Pr ocedimient o p ara 

el repor te de incidentes de amenaza (SE-P R- 01 ) -  Instr uct ivo para 

el repor te de incidentes de amenaza (SE-IN-0 1)  dif un did o a 

Directo res Territoriales, para ser socializado  con lo s respon sables 

de apo yo a los Directores Terr itoriales en P revención , Pro tección  y 

Seguridad - P ro to colos  de seguridad (SE-PT-01 ) en la gestió n d e la 

inf or mación

Uso indebido de la información reservada 

relacionada con la gestión de condiciones de 

seguridad para un beneficio propio o por causa 

de una coacción externa

Nivel cent ral y territo rial

SE-1 PR EVENCIÓN Y GESTIÓN DE SEGURIDAD

Mant ener y difu nd ir de manera int erna y externa la inf or mación  actu alizada sob re 

con dicion es de seguridad para la restitu ción d e tierras por  medio  de la part icipación  en 

inst ancias de coordin ación  e interlocu ción co n las aut or idades competentes con el fin  

de prevenir y mitigar riesgos q ue puedan afectar a los intervinientes en el pr oceso de 

restitu ción d e tierras

Nivel cent ral Nivel Centr al
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No. PROCESO OBJETIVO DEL PROCESO RIESGO ¿DÓNDE PUEDE MATERIALIZARSE? PR OBAB ILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO INHERENTE OPCIONES DE MANEJO DEL RIESGO NATURALEZA DEL CONTROL DESCRIPCIÓN DEL CONTROL NIVEL DE APLICACIÓN RESPONSABLE DE EJECUTAR EL CONTROL PROBABILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO RESIDUAL OPCIONES DE MANEJO DEL RIESGO

ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

CAUSAS (Facto re s Inte rnos y Exter no s) EFECTO / CONSECUENCIAS POTENCIALES

PROCESO IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE VALORACIÓN DEL RIESGO RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO

TIPO CAUSAS CONSECUENCIA IMPAC TO

4 5
20

2 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Falta de ética po r part e de colabo rado res de la Unidad Disminución d e recurso s dispon ibles para garant izar la con tinuid ad en el fu ncion amiento  de la 

entidad.

MODERADO (5 )

PR OBABLE (4 ) MODERADO (5 )

Zona de Rie sgo MODERADA

IMPR OBABLE (2 ) MODERADO (5 ) Garant izar que las pó lizas se encu entren vigentes Pó lizas de seguro s de los bienes. Nivel cent ral y territo rial (V alor  Asegur ado d el invent ario de bienes pro pio s de la 

entidadV alor  total del invent ario de bienes pro pio s de la 

entidad) *100

01 /01/20 18 31 /12/20 18

Intern as Inf raestr uct ur a: Fallas en los  sistemas de vigilancia Sancion es Disciplinarias, penales y fiscales. MODERADO (5 ) Garant izar que el cont rato  de seguridad y vigilancia, se encu entre vigent e. Formato  Acta de entrega de Bienes No. GLFO24  : i) Traslado  placas, Nivel cent ral y territo rial (Nú mero bienes asegur adosNúmero de bienes legalizado s en la 01 /01/20 18 31 /12/20 18

Perd ida de los recurso s MODERADO (5 ) Realizar seguimiento  a las to mas físicas de invent arios garant izand o la actu alización d e los mismos p or  lo meno s un a vez al año Planilla de salida de equ ipo s de of icina. Nivel cent ral y territo rial (Nú mero de casos d e pérdida, sust racción  o deterioro d e 01 /01/20 18 31 /12/20 18

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 20
60

1 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Ofrecimiento  o bú squ eda de beneficios, pr esión  o 

amenazas por  tercero s a los colabo rado res de la URT qu e tienen 

acceso a la inf or mación .

Amenaza a la seguridad de las comu nid ades. CATASTRÓFICO (2 0)

POSIBLE (3 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

RAR A VEZ (1 ) MODERADO (5 ) Los jefes inmediato s yo sup ervisor es pr omo verán en los fu ncion arios y con tr atistas sobr e el bu en manejo y uso de la 

inf or mación  sensib le de las comu nid ades.

Report e de casos co no cidos  po r la Unidad, en los qu e se haya 

violado  la conf idencialidad de la inf or mación

Nivel cent ral y territo rial N de casos co no cidos  po r la Unidad, en los qu e se haya violado  la 

con fid encialidad de la inf or mación

01 /01/20 18 31 /12/20 18

Intern as Perso nal: Incump limient o d e los lineamient os d ados p or  la 

entidad p ara el manejo de la inf or mación  conf idencial.

Externas Sociales: Posib les vínculos entr e el represent ante legal de un  

con sejo comu nitario o líderes ind ígenas con grupos armados  

ilegales y/o con tr apartes.

Externas Sociales: Perso nal infiltr ado en juzgado s o entid ades qu e con ocen 

y manip ulan inf or mación  de las comu nid ades.

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 20
60

1 20 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Insuf icient e apro piación y uso  de los instr ument os d e 

Gestió n Documental por part e de los prof esion ales Ju ridico s, 

catastrales, sociales y gestores do cumentales.

Negación d e derechos a los solicitantes. CATASTRÓFICO (2 0)

POSIBLE (3 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

RAR A VEZ (1 ) CATASTRÓFICO (2 0) Realizar Seguimient o al Plan d e Trabajo fr ente a los sop or tes remitidos y po sterior es visita de seguimient o. * Report es de avances del plan de trabajo *Actas de seguimient o 

realizadas para la verif icación in  situ co nf or me al cron ograma de 

visitas

Nivel cent ral y territo rial Indicado r = Porcent aje de actividades ejecut adas del plan d e 

tr abajo verif icadas Fórmu la = (Número actividades ejecut adas del 

plan de trabajo verif icadas Número de actividades pr ogramadas en 

el plan de trabajo para cumplimient o d e cada of icina territor ial) 

*100 %

01 /01/20 18 31 /12/20 18

Acciones legales en con tr a de la ent idad. CATASTRÓFICO (2 0) Realizar visitas de seguimient o p ara verif icar in situ  el cumplimient o d e la imposición d e sellos en cada un o d e los f olios q ue 

comp on en un expedient e.

*Inf or me de seguimient o *Actas de seguimient o realizadas para la 

verif icación in  situ co nf or me al cron ograma de visitas

Nivel territo rial Indicado r = Porcent aje de expedient es de la muestra con la 

impo sición d el sello en el to tal de los f olios co nt enidos  Fórmu la = 

(Nú mero de expedient es de la muestra con la imposición  del sello 

en el tot al de los f olios co nt enidos  20  expedient es to mados 

como  muestra del to tal de los expedientes que se conserven en la 

of icina territor ial o el área) *10 0%

01 /01/20 18 31 /12/20 18

Sancion es de carácter disciplinario y penal, por  incump limient o d e la ley 594 d e 20 00 . CATASTRÓFICO (2 0) Realizar socializaciones de los instr ument os d e gestió n d ocu mental a todo s los colaborado res mediante: * Cu rso s virtuales 

po r medio de la Escuela URT y post erior verif icación d e la respectiva part icipación . * Videocon ferencias. *Actividades 

pr esenciales.

*Actas de Reun ión  *Listados  de asistencia *Estadísticas de 

part icipación

Nivel cent ral y territo rial Indicado r = Porcent aje de Colabo rado res que participaron en 

pr ocesos de socialización Fór mula = (Número de Colabo rado res 

qu e part iciparon  en p ro cesos d e socialización  Número de 

Co labo rado res Pro gramado s para socializaciones)  *10 0%

01 /01/20 18 31 /12/20 18

Pérd ida de la memor ia histó rica de la ent idad y del país. CATASTRÓFICO (2 0)

Riesgos a la integridad física de los solicitantes. CATASTRÓFICO (2 0)

Riesgos a la integridad física de los solicitantes. CATASTRÓFICO (2 0)

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 20
60

1 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Incump limient o los  lineamiento s dado s po r la entidad 

para el manejo de la inf or mación  conf idencial.

Amenaza a la seguridad de las comu nid ades. CATASTRÓFICO (2 0)

POSIBLE (3 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

RAR A VEZ (1 ) MODERADO (5 ) Los jefes inmediato s o su pervisores pro moverán en los f un cionarios y con tr atistas sobr e el bu en manejo y uso de la 

inf or mación  sensib le de las comu nid ades.

Acuerdos d e cof idencialidad firmados p or  los colabor ador es Nivel cent ral y territo rial N de casos co no cidos  po r la Unidad, en los qu e se haya violado  la 

con fid encialidad de la inf or mación

01 /01/20 18 31 /12/20 18

Externas Sociales: Ofr ecimient o o  bú squ eda de beneficios, pr esión  o 

amenazas por  tercero s a los colabo rado res de la URT qu e tienen 

acceso a la inf or mación .

Pérd ida de credibilidad Inst itucional por parte de la comun idad. CATASTRÓFICO (2 0)

Externas Sociales: Posib les vínculos entr e el represent ante legal de un  

con sejo comu nitario o líderes ind ígenas con grupos armados  

ilegales y/o con tr apartes.

Externas Sociales: Perso nal infiltr ado en juzgado s o entid ades qu e con ocen 

y manip ulan inf or mación  de las comu nid ades.

Co rrectivo

Aplicación  del cód igo ú nico d isciplinario y de la ley 1448  de 2011 . 

Report e po r parte del servido r púb lico y sup ervisor  ant e 

auto ridad co mpetente las po sibles presiones indebidas po r los 

acto res externo s

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Nivel cent ral y territo rial Nivel cent ral y territo rial

Zona de Rie sgo BAJA

Eliminar o redu cir

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Pr eventivo

Suscripció n d e acuerdos d e con fid encialidad po r parte de los 

fu ncion arios y colaborado res de la Unidad de Restitu ción d e 

Tierras

Pr eventivo Aplicación  de las políticas de seguridad de la inf or mación

Violación de  la reserva o confidencialidad de la 

información del proceso de caracterización por 

parte de los colaboradores de la Unidad o los 

equipos externos contratados para beneficiar 

intereses de terceros.

Nivel cent ral y territo rial

RD- EJ-1
GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - 

ETAPA JUDICIAL

Represent ar a territo rios  étn icos víctimas de despo jo y/o abando no  mediante la 

interposición d e demand as de restitución d e territor ios inscr itos en el RTDAF

Realizar socializaciones sob re los instr ument os archivisticos d el 

pr oceso de gestion d ocu mental, en el marco del Sistema Integrado  
Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Detectivo
Co nt ro l de los expedientes con la impo sición d el sello en cada uno  

de los fo lios
Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Llevar a zona de riesgo baja o eliminar

Zona de Rie sgo MODERADA

Verificar el Plan de Trabajo archivístico en las direcciones 

territor iales , enmarcado en las Resoluciones 78 9 d e 20 16  y 35 5 

de 20 17

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Sustracción, inclusión y/o adulteración de 

documentos en los expedientes (misionales  y de 

Gestión) en beneficio de terceros.

Nivel cent ral y territo rial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Detectivo

Pr eventivo

GD-1 GESTIÓN DOCUMENTAL

Admin istrar la documentación pro du cida y recibid a po r la URT, mediante la 

implement ación  del Pr ograma de Gestión Do cumental (P GD) y el uso de los estándares 

de tratamient o d e do cumento s y la no rmatividad vigent e, con el fin de facilitar el trámite, 

ut ilización y con sult a de los distin to s grupos d e interés y la con servación d e la memor ia 

inst itucional de la URT.

Co rrectivo

Aplicación  del cód igo ú nico d isciplinario y de la ley 1448  de 2011 . 

Report e po r parte del servido r púb lico y sup ervisor  ant e 

auto ridad co mpetente las po sibles presiones indebidas po r los 

acto res externo s

Nivel cent ral y territo rial Nivel cent ral y Territorial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Pr eventivo

Suscripció n d e acuerdos d e con fid encialidad po r parte de los 

fu ncion arios y colaborado res de la Unidad de Restitu ción d e 

Tierras

Nivel cent ral y territo rial Nivel cent ral y Territorial

Pr eventivo Aplicación  de las políticas de seguridad de la inf or mación Nivel cent ral y territo rial Nivel cent ral y territo rial

Zona de Rie sgo BAJA

Eliminar o redu cirNivel cent ral y territo rial

Violación de  la reserva o confidencialidad de la 

información del proceso de caracterización por 

parte de los colaboradores de la URT o los 

equipos externos contratados para beneficiar 

intereses de terceros.

RD- CR -

1

GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - 

CAR ACTERIZACIONES Y REGISTRO

Caracterizar territ or ios étnicos mediante la realización y adop ción d e inf or mes de 

caracterización d e afectaciones territo riales para decidir la inscr ipción  del territor io en el 

RTDAF.

Co rrectivo Pó lizas de seguro s de los bienes. Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Llevar a zona de riesgo baja o eliminar

Pr eventivo Planilla de salida de equ ipo s de of icina. Nivel cent ral y territo rial Nivel Centr al y Terr itorial

Zona de Rie sgo BAJA

Eliminar o redu cir

Pr eventivo

Formato  de asignacion es de bienes: i) Traslado  placas, ii) f or mato 

de excel asignación  de bienes al fu ncion ario o con tr atista. Servicio 

de de seguridad y vigilancia en las sedes

Nivel cent ral y territo rial Nivel Centr al y Terr itorial

GL-1 GESTIÓN LOGÍSTICA Y DE RECURSOS FÍSICOS

Pr oveer inf raestr uct ur a física, suministro s e invent arios, servicios generales y actividades 

logísticas mediante el cumplimient o d el plan anual de adqu isicion es del pro ceso con el 

fin  de garant izar la con tinuid ad en el fu ncion amiento  de la entidad

Sustracción de bienes y equipos.

Nivel cent ral y territo rial

Co rrectivo
nacional y territor ial

Nivel cent ral y territo rial Pr of esion al OTI
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No. PROCESO OBJETIVO DEL PROCESO RIESGO ¿DÓNDE PUEDE MATERIALIZARSE? PR OBAB ILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO INHERENTE OPCIONES DE MANEJO DEL RIESGO NATURALEZA DEL CONTROL DESCRIPCIÓN DEL CONTROL NIVEL DE APLICACIÓN RESPONSABLE DE EJECUTAR EL CONTROL PROBABILIDAD IMPAC TO EVALUACIÓN ZONA DE RIESGO RESIDUAL OPCIONES DE MANEJO DEL RIESGO

ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

CAUSAS (Facto re s Inte rnos y Exter no s) EFECTO / CONSECUENCIAS POTENCIALES

PROCESO IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE VALORACIÓN DEL RIESGO RIESGO RESIDUAL PLAN DE MANEJO DEL RIESGO

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 20
60

1 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Acceder a los of recimiento s o búsq ueda de beneficios, 

pr esión  o amenazas por  parte de terceros para la manip ulación de 

las pruebas apo rt adas.

Detenimient o d el pro ceso y demoras en la emisión d el fallo po r el trámite de incidentes para 

determinar la veracidad de las pruebas.

CATASTRÓFICO (2 0)

POSIBLE (3 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

RAR A VEZ (1 ) MODERADO (5 ) Revisión  fin al de las pruebas antes de la interposición  de la demand a. Observaciones a la demand a Nivel cent ral N de demand as present adas en cumplimient o d e los requ isitos 

defin ido s para ese pr od uct o

01 /01/20 18 31 /12/20 18

Externas Sociales: Perso nal infiltr ado en juzgado s o entid ades qu e con ocen 

y manip ulan inf or mación  de las comu nid ades.

Externas Po líticos: Int ereses en cont ra de la restitución d e tierras.

Externas Sociales: Int erés de obt ener beneficios n o legítimos co n el pr oceso 

de restitución

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 20
60

1 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Incump limient o los  lineamiento s dado s po r la entidad 

para el manejo de la inf or mación  conf idencial.

Vu lnerabilidad del derecho de la restitución. CATASTRÓFICO (2 0)

POSIBLE (3 ) CATASTRÓFICO (2 0)

Zona de Rie sgo EXTREMA

RAR A VEZ (1 ) MODERADO (5 ) Pr omo ver en los fu ncion arios y con tr atistas el buen manejo y uso  de la inf or mación  sensib le de las comu nid ades. Acuerdos d e cof idencialidad firmados p or  los colabor ador es Nivel cent ral y territo rial Acuerdos d e con fid encialidad firmados so br e nú mero de 

pr of esion ales con tr atados

01 /01/20 18 31 /12/20 18

Externas Sociales: Ofr ecimient o o  bú squ eda de beneficios, pr esión  o 

amenazas por  tercero s a los colabo rado res de la URT qu e tienen 

acceso a la inf or mación .

Amenaza a la seguridad de las comu nid ades. CATASTRÓFICO (2 0)

Externas Sociales: Posib les vínculos entr e el represent ante legal de un  

con sejo comu nitario o líderes ind ígenas con grupos armados  

ilegales y/o con tr apartes.

Desistimient o d e las comunid ades con  respecto  a la solicitud  de restitución  de Tierras. CATASTRÓFICO (2 0)

Externas Sociales: Perso nal infiltr ado en juzgado s o entid ades qu e con ocen Pérd ida de la estr ategia de litigio. CATASTRÓFICO (2 0)

Pérd ida de credibilidad Inst itucional por parte de la comun idad. CATASTRÓFICO (2 0)

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 10
30

1 10 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Perso nal: Co nf licto de intereses del aud itor o d el aud itado Encub rimient o d e acto  de corru pción CATASTRÓFICO (2 0)

POSIBLE (3 ) MAYOR (1 0)

Zona de Rie sgo ALTA

RAR A VEZ (1 ) MAYOR (1 0) Desarro llar mecanismo s qu e permitan evaluar las comp etencias distint ivas de los aud itores y el cumplimient o d el Có digo de 

ética del auditor .

Instr ument os p ara evaluación de comp etencias distint ivas y 

cump limient o d el código d e ética.

Nivel cent ral N Inst ru mento  para evaluación de comp etencias distint ivas y 

cump limient o d el código d e ética elabo rado  y apro bado .

26 /04/20 18 31 /12/20 18

Intern as Perso nal: Descon ocimient o d e las respon sabilidades del servido r Incump limient o d e los objetivos del las aud itorias MODERADO (5 ) Llevar a cabo jor nadas de for talecimient o d el grupo d e auditor es en los temas relacionado s con  el aud itor y servido r pub lico. Listas de Asistencia Jo rn adas de Fortalecimient o Nivel cent ral (N de actividades ejecut adas en la jorn ada de fo rt alecimient o N de 26 /04/20 18 31 /12/20 18

Intern as Pr ocesos: Implement ación  de inst ru mento s qu e fo rt alecen el Sancion es de Tipo  Legal MAYOR (1 0)

Pérd ida de Cr edibilidad del proceso d e auditor ía, de la of icina de cont ro l interno  y sus co labo rado res MODERADO (5 )

TIPO CAUSAS CONSECUENCIA IMPAC TO

3 10
30

1 10 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Ino bservancia de las con dicion es mínimas defin idas en el 

manual de fu ncion es y comp etencias de la URT.

Nombramient o d e fu ncion arios sin el cump limient o d e los requ isitos establecido s en el Manu al 

Especifico de Funciones y Co mpetencias Labo rales

MAYOR (1 0)

POSIBLE (3 ) MAYOR (1 0)

Zona de Rie sgo ALTA

RAR A VEZ (1 ) MAYOR (1 0) Socializar cód igo d e ética y ley 1474  de 2011 . Có digo de ética firmado yo lista de asistencia Nivel cent ral y territo rial Número de actividades realizadas para socialización d el código d e 

ética.

01 /12/20 17 31 /12/20 18

Intern as Pr ocesos: Imparcialidad en la selección d e personal Investigaciones de ent es de cont ro l u or ganismo s competent es. MAYOR (1 0) Aplicación  del pr ocedimient o d e selección y vinculación  de personal (THPR01 ) a través de las convocator ias intern as y 

externas

Histor ia Labo ral Nivel cent ral y territo rial No. de fun cionarios po sesion ados con verif icación d e requisitos 

en el año .

01 /01/20 18 31 /12/20 18

Externas Po líticos: Presiones de gru po s po líticos Sancion es legales. MAYOR (1 0) Realizar estud io de seguridad y con fiabilidad a tod os al perso nal seleccionado  y se debe verificar autent icidad de sopo rt es 

do cumentales

Inf or me estud io de seguridad Nivel cent ral y territo rial Número de estud ios de segur idad realizado s y repo rt ados p or  la 

empresa cont ratadaTot al de estu dio s de seguridad solicitados

01 /01/20 18 31 /12/20 18

Externas Sociales: Present ación  de docu mentación f alsa Af ectación a Clima labo ral MAYOR (1 0)

Af ectación a los ob jetivos d el pro ceso e institu cionales MAYOR (1 0)

TIPO CAUSAS CONSECUENCIA IMPAC TO

4 10
40

2 5 ACC IÓN REGISTRO NIVEL DE APLICACIÓN INDICADOR FECHA INICIO FECHA FIN 

Intern as Pr ocesos: Evaluación d ireccion ada a la habilitación  de 

pr op on entes sin el cumplimient o d e las capacidades Ju ridicas, 

Técnicas, fin ancieras y or ganizacionales

No permitir p luralidad de of erent es desconociendo  los pr incipios qu e rigen la con tr atación  estatal MAYOR (1 0)

PR OBABLE (4 ) MAYOR (1 0)

Zona de Rie sgo ALTA

IMPR OBABLE (2 ) MODERADO (5 ) Realizar acompañamient o y apo yo en Mesas técnicas con  las áreas respo nsables para la revisión d e la ficha técnica, definición  

de estu dio s previos y pliego de cond iciones definit ivo de los p ro cesos d e selección; así como  realizar mesas de trabajo con lo s 

po sibles proveedores.

Actas Nivel cent ral (Nú mero de mesas técnicas ejecut adas para definición  de ficha 

técnica Número fich as técnicas programadas en el period o d e 

tiempo)  x 100%

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Elabo ración d e fich a técnica y estud ios previos mal 

intencionado s

Af ectación a la imagen institucion al MAYOR (1 0) Canalizar to das las solicitud es de info rmación a través de correo inst itucional asignado para la recepción  de observacion es y a 

tr avés del gru po  de int eligencia de mercado.

Arch ivo Digital del análisis del secto r Nivel cent ral (Nú mero de solicitud  de inf or mación  cont estadas Número de 

solicitudes de inf or mación  recepcion adas ) x 100 %

01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Manipu lación d e los docu mento s precon tr actu ales y Impedir la adq uisición  de bienes o servicios en mejores cond iciones de calidad y precio MAYOR (1 0) Establecer en los pliegos d e con dicion es los requ isitos h ablitantes conf or me a la ley y los requerimiento s prop ios del Link de Pu blicación  de cont rataciones en curso Nivel cent ral (C on tr atacion es en curso  Pu blicadas Total Con tr atacion es en 01 /01/20 18 31 /12/20 18

Intern as Pr ocesos: Ind ebida utilización d el tipo  de modalidad de selección, Quejas y reclamos po r parte de los of erent es MAYOR (1 0) Hacer cump limient o estricto  de la mod alidad de selección con fo rme a los requisitos establecido s en la ley, expo niendo lo en Link de Pu blicación  de cont rataciones en curso  (Do cumento s del Nivel cent ral (C on tr atacion es en curso  Pu blicadas Total Con tr atacion es en 01 /01/20 18 31 /12/20 18

Po sible incu mplimient o con tr actu al MAYOR (1 0)

19

1 ARTICULACIÓN INTERINSTITUCIONAL 0

2 ATENCIÓN A LA CIUDADANÍA 1

3 CONTROL Y EVALUACIÓN INDEPENDIENTE 1

4 DIRECC IONAMIENTO ESTRATÉGICO 0

5 GESTIÓN CONTRACTUAL 1

6 GESTIÓN DE COMUNICAC IONES 0

7
GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - CARAC TERIZACIONES Y 

REGISTRO
1

8 GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - ETAPA JUDICIAL 2

9 GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - MEDIDAS DE PREVENCIÓN 1

10 GESTIÓN DE RESTITUCIÓN LEY 1 44 8 -  ETAPA JUDICIAL 0

11 GESTIÓN DE RESTITUCIÓN LEY 1 44 8 -  REGISTRO 1

12 GESTIÓN DE TI 1

13 GESTIÓN DOCUMENTAL 1

14 GESTIÓN FINANCIERA 3

15 GESTIÓN JURÍDICA 1

16 GESTIÓN LOGÍSTICA Y  DE RECURSOS FÍSICOS 1

17 GESTIÓN POSFALLO 1

18 GESTIÓN TALENTO HUMANO 1

19 MEJORAMIENTO CONTINUO 0

20 PREVENCIÓN Y GESTIÓN DE SEGURIDAD 1

21 RUPTA 1

19

Detectivo Idon eidad d el person al qu e part icipa en las mesas técnicas. Nivel cent ral Nivel Centr al

Pr eventivo
Objetividad en el análisis de los do cumento s de las prop uestas 

allegadas para cada pr oceso, con estricto  apego a las no rmas 
Nivel cent ral Nivel cent ral

Favorecer a grupos o personas determinados en 

la adjudicación de un proceso de contratación

Nivel cent ral

Zona de Rie sgo BAJA

Eliminar o redu cir

Pr eventivo
Aplicación  de los p rincip ios y pro cedimiento s previsto s en la ley 

para la selección o bjetiva.
Nivel cent ral Nivel cent ral

Zona de Rie sgo BAJA

Eliminar o redu cir

GC- 1 GESTIÓN CONTRACTUAL

Adelant ar los pro cesos d e selección r equerido s po r la URT mediante el tramite, 

acomp añamiento , asesoría, seguimient o d e los pro cesos co nt ractuales con  el fin d e 

cump lir lo disp uesto  en el plan anual de adq uisicion es

Eliminar o redu cir a zon a de Riesgo Baja Pr eventivo
Aplicación  del pr ocedimient o d e selección y vinculación  de 

personal (TH-PR- 01 ).
Nivel cent ral y territo rial Nivel Centr al y Terr itorialTH-1 GESTIÓN TALENTO HUMANO

Admin istrar y cont ar con u n t alento  hu mano calificado  y comp ro metido a través del 

desarrollo in tegral y el fort alecimient o d e sus co mpetencias labo rales con  el pro pó sito  

de cumplir los o bjetivos y metas prop uestas.

Favorecimiento a terceros para la vinculación de 

personal sin lleno de los requisitos

Nivel cent ral y territo rial

Eliminar o redu cir a zon a de Riesgo Baja

Pr eventivo
Co mun icación n ula ent re el pos ible equipo  evualuador  designado  

para el pro ceso y los po sibles propo nent es.
Nivel cent ral Nivel Centr al

Pr eventivo
Establecimient o d e la meto do logía para la realización d e las 

actividades desarro lladas en el ejercicio de la aud itoria mediante el 
Nivel cent ral Jefe Oficina de Con tr ol Interno Equ ipo  Aud itor

Pr eventivo Establecimient o anu al del Co mpr omiso  ético d el aud itor. Nivel cent ral Jefe Oficina de Con tr ol Interno.

Favorecimiento indebido a terceros en resultado 

de auditorias

Nivel cent ral

Pr eventivo
Aplicación  del Estatuto d e Aud itoria en el cual se establezcan y 

comu niq uen las directr ices fu nd ament ales qu e defin irán el marco 
Nivel cent ral Jefe Oficina de Con tr ol Interno Equ ipo  Aud itor

Zona de Rie sgo BAJA

Llevar a zona de riesgo baja o eliminar

Pr eventivo Aplicación  de las políticas de seguridad de la inf or mación Nivel cent ral y territo rial Pr of esion al DAE

Zona de Rie sgo BAJA

Eliminar o redu cir

Eliminar o redu cir a zon a de Riesgo Baja

Pr eventivo

Aplicación  po r parte del Aud itor del Có digo de ética de la 

Aud itoria en las actividades qu e desarrolla la Oficina de Co nt ro l 

Intern o.

Nivel cent ral Jefe Oficina de Con tr ol Interno Equ ipo  Aud itor

Pr eventivo

Suscripció n d e acuerdos d e con fid encialidad po r parte de los 

fu ncion arios y colaborado res de la Unidad de Restitu ción d e 

Tierras

Nivel cent ral y territo rial Pr of esion al DAE
Violación de  la reserva o confidencialidad de la 

información del proceso de caracterización por 

parte de los colaboradores de la Unidad o los 

equipos externos contratados para beneficiar 

intereses de terceros.

Nivel cent ral y territo rial

Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

CI-1 CONTROL Y EVALUACIÓN INDEPENDIENTE

Mejorar y pro teger el valor  de la or ganización a través de la ejecución  del pr ograma de 

auditor ias, de manera independiente y objetiva en el marco del sistema de cont ro l 

interno con el fin de of rece un a segur idad razon able respecto  al logro de los ob jetivos 

inst itucionales.

Co rrectivo
Aplicación  del cód igo ú nico d isciplinario y de la ley 1448  de 2011 . 

Report e po r parte del servido r púb lico y sup ervisor  ant e 
Nivel cent ral y territo rial Pr of esion al DAE

RD- MP-

1

GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - 

MEDIDAS DE PR EVENCIÓN

Gestio nar las medidas de pr evención y/o p ro tección  cont empladas en los  decreto s 

étnicos mediante la do cumentación  de los casos qu e requieran la implement ación  de 

medidas caut elares y/o gestió n d e ru ta étn ica, con el fin  de pon erlas en con ocimient o d e 

las auto ridades competent es.

Pr eventivo
Aplicación  del cód igo ú nico d isciplinario y de la ley 1448  de 2011 . 

Report e po r parte del servido r púb lico y sup ervisor  ant e 
Nivel cent ral Nivel cent ral

Zona de Rie sgo BAJA

Eliminar o redu cir

Nivel cent ral y territo rial
Eliminar o redu cir a zon a de Riesgo Baja (Tomar medidas de 

pr ot ección)

Co rrectivo
Acciones legales y jud iciales taxativament e expr esadas en la 

no rmatividad ord inaria y en los  Decretos Ley
Nivel cent ral y territo rial

Obtención de  fallos basados en pruebas falsas

Nivel cent ral y territo rial

RD- EJ-2
GESTIÓN DE RESTITUCIÓN DE DERECHOS ÉTNICOS TERRITORIALES - 

ETAPA JUDICIAL

Represent ar a territo rios  étn icos víctimas de despo jo y/o abando no  mediante la 

interposición d e demand as de restitución d e territor ios inscr itos en el RTDAF


