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1 ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

Teniendo en cuenta el Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia mundial de la vida” (Ley 2294
de 2023), el cual con respecto a las tecnologias de la informaciéon busca promover el uso y aprovechamiento de
las TIC para mejorar la calidad de vida de los ciudadanos y el desarrollo del pais, estableciendo como objetivo
gue Colombia sea un lider en transformacion digital y por tanto, requiere que las entidades del orden nacional
trabajen en la implementacion de acciones y proyectos que permitan que el Estado colombiano sea mas eficiente,
transparente y cercano a los ciudadanos.

Es asi como, La Oficina de Tecnologias de la Informacién de la UAEGRTD seguira impulsando la apropiacién y
transformacion, digital de la Unidad, para ello se enfocara en fortalecer los procesos, garantizar la seguridad de
la informacion y promover una cultura digital. en cumplimiento del Decreto 767 de 2022, que establece los
lineamientos generales de la Politica de Gobierno Digital, en busca de mejorar la eficiencia, eficacia y
transparencia de la gestion publica, asi como la relacién del Estado con los ciudadanos.

La Unidad Administrativa Especial de Gestion de Restitucion de Tierras Despojadas- UAEGRTD, como entidad
publica consciente de la importancia que representa su gestién al servir de 6rgano administrativo para la
restitucion de tierras en el pais, se ha comprometido con la responsabilidad de salvaguardar la informacién a
través de la implementacion del Sistema de Gestion en Seguridad de la Informacion- SGSI, siguiendo a través
del Plan de Seguridad y Privacidad de la Informacion los lineamientos del Modelo de Seguridad y Privacidad de
la Informacion - MSPI dispuesto por el Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MinTIC.

En seguridad de la informacién, se han venido adelantando acciones como identificacién y gestion de los activos
de informacion de los procesos de la Unidad, articulacion con la Oficina Asesora de Planeacion para abordar los
riesgos de seguridad de la informacion, alineados con la Guia de Administracién de Riesgos de la Unidad,
sensibilizacion y concientizacion en seguridad de la informacién a los colaboradores con camparias y materiales
educativos y actualizacion de politicas de seguridad e infraestructura de la Unidad, acciones que contribuyen en
la identificacién de los riesgos de seguridad de la informacion, ayudan a mejorar el conocimiento y las habilidades
de los colaboradores con las practicas de seguridad de la informacién y mejoran la cultura de seguridad.

2  JUSTIFICACION

La informacién que se produce y gestiona la UAEGRTD resulta ser especialmente sensible teniendo en cuenta
la labor que la Unidad desarrolla frente al proceso administrativo de restitucién de tierras y territorios, en
acompafiamiento a las instituciones comunitarias campesinas, pueblos y comunidades étnicas, asi como sujetos
victimas de despojo y abandono forzado en el territorio nacional, y la convierte en un atractivo para los
profesionales dedicados al robo de informacién. Por esta razon es necesaria la mejora continua del Subsistema
de Seguridad de la Informacién (SGSI) para que pueda responder efectivamente en la gestiéon de nuevos riesgos
en la Unidad, a través de la planeacion de un conjunto de proyectos y actividades orientadas a salvaguardar la
informacion.

3 CONTEXTO NORMATIVO

El Plan de Tratamiento de Riesgos de Seguridad de la Informacién se basa en los siguientes documentos, hormas
y lineamientos para su estructura y funcionamiento:

NORMATIVIDAD

“Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital
Resolucién 500 de 2021 y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

"Por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”, la Politica de Gobierno Digital sera definida por MinTIC y
se desarrollar4 habilitadores transversales que, acompafiados de lineamientos y estandares,
permitirén el logro de propésitos que generaran valor publico en un entorno de confianza digital
a partir del aprovechamiento de las TIC.

De acuerdo con el articulo 2.2.9.1.2.1 del
Decreto 1078 de 2015 (DUR-TIC)
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NORMATIVIDAD

Decreto 1078 de 2015 contempl6 en el
articulo 2.2.9.1.2.2

Los instrumentos para implementar la Estrategia de Gobierno en Linea, dentro de los cuales
se exige la elaboracion por parte de cada entidad de un Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI, de un Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién y el Plan de Seguridad y Privacidad de la Informacion.

Decreto 612 de 2018 “Por el cual se fijan
directrices para la integracion de los
planes institucionales y estratégicos al
Plan de Accion por parte de las
entidades del Estado”, donde se
encuentra el presente Plan Estratégico
de Seguridad de la Informacion (PESI)
como uno de los requisitos a desarrollar
para cumplir con esta normativa.

2.2.22.3.14. Integracién de los planes institucionales y estratégicos al Plan de Accién.
Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacién y Gestion, al Plan de Accién de qué trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afo:

Plan Institucional de Archivos de la Entidad - PINAR

= Plan Anual de Adquisiciones

. Plan Anual de Vacantes

. Plan de Prevision de Recursos Humanos

= Plan Estratégico de Talento Humano

Ll Plan Institucional de Capacitacion

. Plan de Incentivos Institucionales

= Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

Ll Plan Anticorrupcién y de Atencion al Ciudadano

Ll Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI
= Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
Ll Plan de Seguridad y Privacidad de la Informacion

PARAGRAFO 1. La integracion de los planes mencionados en el presente articulo se hara sin
perjuicio de las competencias de las instancias respectivas para formularlos y adoptarlos.
Cuando se trate de planes de duracién superior a un (1) afio, se integraran al Plan de Accién
las actividades que correspondan a la respectiva anualidad

PARAGRAFO 2. Haran parte del Plan de Accidn las acciones y estrategias a través de las
cuales las entidades facilitaran y promoveran la participacion de las personas en los asuntos
de su competencia, en los términos sefialados en la Ley 1757 de 2015

2.2.22.3.15. Adopcion de equipos transversales.

Adoptar como instancias para facilitar la coordinacion en la aplicaciéon de las politicas de
gestién y desempefio institucional, los equipos transversales que organice e integre el
Departamento Administrativo de la Funcién Publica."

La Resolucion 500 del 10 de marzo de
2021

“Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital” en su articulo 5 menciona lo siguiente: “La estrategia de seguridad digital. Los sujetos
obligados deben adoptar la estrategia de seguridad digital en la que se integren los principios,
politicas, procedimientos, guias, manuales, formatos y lineamientos para la gestion de la
seguridad de la informacion digital. Dicha estrategia se debe incluir en el Plan de Seguridad y
Privacidad de la Informaciéon que se integra al Plan de Acci6n en los términos articulo
2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015,
Unico Reglamentario del Sector de Funcién Publica, o la norma que la modifique, adicione,
subrogue o derogue. El Plan de Seguridad y Privacidad de la Informacién contempla la
proteccion de la informacion digital, medios impresos y fisicos digitales y no digitales. La
estrategia de seguridad digital debe definirse en la implementacién del Modelo de Seguridad y
Privacidad de la Informacién -MSPI, asi como de la guia de gestién de riesgos de seguridad
de la informaciéon y del procedimiento de gestion de incidentes de seguridad digital,
incorporadas en el Anexo 1 de la presente resolucién y estar debidamente articulada al
habilitador de seguridad y privacidad de la Politica de Gobierno Digital.”

ElI CONPES 3995 de 2020

POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL a través del cual se “formula
una politica nacional que tiene como objetivo establecer medidas para ampliar la confianza
digital y mejorar la seguridad digital de manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital”

El Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.
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4  TERMINOS
Ver definicién de los términos en el Sistema de Informacién STRATEGOS.
5 OBJETIVO GENERAL

Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y Privacidad de la
Informacidn, Seguridad Digital y Continuidad de la Operacion de los servicios a los que la UAEGRTD pueda estar
expuesta y de esta manera alcanzar los objetivos, la misién y la vision institucional, protegiendo y preservando la
integridad, confidencialidad, disponibilidad y privacidad de la informacion.

5.1 Objetivos Especificos

e Cumplir con los requisitos legales, reglamentarios, regulatorios y normativos en materia de seguridad y
privacidad de la informacién, seguridad digital y proteccion de la informacion personal.

e Gestionar los riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de la
Operacion, de acuerdo con los contextos establecidos en los procesos de la Unidad.

6 ALCANCE

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion tiene cubrimiento sobre los
diferentes procesos de la Unidad y esta dirigido a gestionar eficientemente los riesgos de Seguridad y Privacidad
de la Informacién, Seguridad Digital y Continuidad de la Operacion, contribuyendo asi a la prevencion de
incidentes que puedan afectar el logro de los objetivos de la Unidad.

7 ACCIONES

Actualmente la UAEGRTD con el liderazgo de la Alta Direccién cuenta con una Politica de Administracion del
Riesgos donde se compromete como gestor publico a administrar de manera efectiva los riesgos de gestion, los
riesgos fiscales internos, de corrupcién y de seguridad de la informacion, que puedan afectar el logro de la
planeacién de acuerdo a lo establecido en el Plan Estratégico Institucional - PEI, otros planes, programas,
proyectos y procesos, a través de la aplicacion de lo dispuesto en el MC-GU-02 Guia para la Administracién
del Riesgo, permitiendo al Sistema Integrado de Planeacién y Gestién - SIPG alcanzar los resultados previstos,
aumentar los efectos deseables, prevenir o reducir efectos no deseados y finalmente lograr la mejora, en el marco
de la normatividad aplicable.

Adicionalmente, la UAEGRTD cuenta con activos de informacion identificados por cada proceso y por las oficinas
territoriales donde se establece la criticidad de cada activo de informacion, dando como resultado un panorama
en detalle sobre el contexto de los procesos y las oficinas a nivel nacional para mantener una adecuada gestion
de riesgos en la entidad.

La metodologia a usar para la Identificacion, clasificacién, valoracion, andlisis, evaluacién, tratamiento y monitoreo
de los riesgos de seguridad de la informacién se encuentran descrita en el documento MC-GU-02 Guia para la
Administracion del Riesgo el cual adopta los lineamientos emitidos por el Departamento Administrativo de la
Funcién Publica — DAFP; Ministerio de Tecnologias de la Informacioén y las Comunicaciones y la Secretaria de
Transparencia de la Presidencia de la Republica - en la “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas”. V6 de noviembre de 2022; en concordancia con lo establecido en la Ley 1474
de 2011 y en el Modelo Integrado de Planeacion y Gestion, el cual incluye las Lineas de Defensa y define los
roles, responsabilidades, actuaciones y politicas a seguir para coadyuvar en la consecucion de los objetivos
institucionales que se pretenden alcanzar. Esta guia tiene como objetivo: “Establecer la orientacion metodoldgica
para la administracion de riesgos que permita al Sistema Integrado de Planeacién y Gestién - SIPG alcanzar los
resultados previstos, aumentar los efectos deseables, prevenir o reducir efectos no deseados y finalmente lograr
la mejora en el marco de la normatividad aplicable”.

La metodologia para la administracion de riesgos requiere de un andlisis inicial relacionado con el estado actual
de la estructura de riesgos y su gestion en la Unidad, el conocimiento de esta desde un punto de vista estratégico,
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de la aplicacion de tres (3) pasos basicos para su desarrollo y de la definicion e implantacion de estrategias de
comunicacion transversales a toda la entidad para que su efectividad pueda ser evidenciada. A continuacion, se
puede observar la estructura completa con sus desarrollos basicos.

llustracién 1 Metodologia para la administracion del riesgo en la UAEGRTD

CONOCIMIENTO DE LA ENTIDAD

ANTES DE INICIAR CON LA
METODOLOGIA

Caracterizaciones de |03 procesos

MODELD DE OPERACION POR Objetives de los Procesas
PROCESOS

Planes, programas o proyectos
asociadas

PASO 1. POLITICA ADMINISTRACION

DE RIESGOS - e

2.1.1 Contexto interno

2.1.2 Contexto externo
2.1 Establecimiento del contexto

3 Contexto del proceso

PASD 2. IDENTIFICACION DE 2.1.4 Identificacion de activos
RIESGOS

Técnicas para identificacion de

2.2 |dentificacion de riesgos

=
s §
i
= s
2

riedgos

METODOLO Gia

3.1.1. Causas y fuentes de riesgo

2 =
3.1 Andlisis de rieggos 3.1.2 Calcidlo de la probabilidad.

3.1.3 Analisis de Consecuencias -
Impacto

3.2.1 Andlisis preliminar [Riesgo
Inherente)
1.2 Evaluacitn de Riesgos 3.2.2 Valoracion de los controles

PASO 3. VALORACION DE RIESGOS

. 1.3 Monitoreo y revision Matriz de responsabilidades
L COMUNICACION Y CONSULTA
[ASPECTO TRANSVERSAL)
! 3.4 Seguimients Reported. periddic o

Fuente: Equipo OAP
A continuacion, se presentan los riesgos de seguridad de la informacion identificados en la entidad.

Tabla 1 Riesgos de Seguridad de la Informacion

Riesgo Descripcion

Posibilidad de pérdida de disponibilidad y confidencialidad de informacion almacenada en carpetas compartidas o
repositorios de informacién en OneDrive por mala asignacién de permisos en carpetas compartidas y de OneDrive debido
a procedimientos manuales en la asignacion de estos, provocando una posible pérdida reputacional
econdmica de la entidad.

Perdida de integridad sobre los médulos del sistema de informacién Strategos por desactualizacion de los responsables
2 asignados a los procesos y falta de trazabilidad de las incidencias, que podrian afectar los flujos de aprobacion de los
modulos en el sistema de informacion.

Posible pérdida de la confidencialidad y disponibilidad de las bases de datos de registros de llamadas y de la cuenta de
3 WhatsApp por el acceso no autorizado o por el borrado de la informacion, que podria causar un impacto negativo
econdmico y reputacional a la entidad por la posible publicacion de datos sensibles y personales.

Posibilidad de pérdida de la confidencialidad, integridad y disponibilidad de la informacién que reposa en las carpetas
compartidas del nivel territorial Grupo GPPS Territorial, Grupo C4 Territorial y del nivel central Seguridad y Prevencion,
4 asi como en la plataforma cartogréafica web (visor geogréfico), por acceso no autorizado que generaria el uso indebido
de la informacion reservada relacionada con la gestion de condiciones de seguridad y los reportes de ubicacion
generados por los dispositivos de localizacion satelital.

5 Pérdida de la disponibilidad de los equipos de cédmputo asignado a servidores publicos o contratistas por el uso
inapropiado, eventos de instruccion, fallas en el equipo, robo o pérdida a consecuencia de errores en la aplicacion de
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Riesgo

Descripcion

politicas seguridad, la falta de conciencia en seguridad y la falta de cifrado de los equipos que pueden ocasionar deterioro
en la reputacion de la unidad por no cumplir acuerdos de entrega de informacién a entes de control.

Perdida de la disponibilidad de los Sistemas de informacién y Aplicaciones Centros de datos y Nube debido a la ejecucién
de cambios no autorizados ni planificados, ocasionados por el uso no controlado y la falta de monitoreo de los accesos
con credenciales de administrador pudiendo ocasionar deterioro en la reputacion de la unidad por no cumplir acuerdos
de servicio.

Perdida de la integridad y confidencialidad de Sistemas de informacién y Aplicaciones de Centros de datos y Nube debido
a accesos no autorizados, porque la activacion y desactivacion de credenciales se hace de forma manual, esto puede
ocasionar una fuga y alteracion de informacion lo que puede llevar a afectar negativamente la reputacion de la unidad.

Perdida de integridad y confidencialidad de los equipos de computo por la instalacién de codigo o software malicioso
debido a la descarga de informacién sin control pudiendo causar perdida y/o fuga de informaciéon que puede afectar
negativamente la reputacién de la unidad.

Perdida de la disponibilidad de los equipos de cdmputo personal para trabajo en casa por la instalaciéon de software
malicioso debido a los cambios en el modelo de operacion de la entidad ocasionando perdidas reputacionales en la
unidad por no cumplir acuerdos de servicio.

10

Perdida de integridad y confidencialidad de las contrasefias de administrador por el fraude o fuga de informacion debido
a Falta de control en la custodia causando Robo o fraude o perdida de informacién pudiendo ocasionar deterioro en la
reputacién de la unidad por no cumplir acuerdos de servicio.

11

Pérdida de disponibilidad e integridad de la informacién en el Centro de datos y en la nube por la inadecuada
administracion debido a errores de configuracién y definicion de modelos de datos pudiendo causar un impacto
econémico o reputacional a la Unidad.

12

Perdida de confidencialidad y disponibilidad de la informacién fuera del datacenter y en la Nube debido a escasa
definicién de lineamientos para la gestion de interoperabilidad en la URT pudiendo ocasionar deterioro en la reputacién
de la unidad por no cumplir acuerdos de servicio.

13

Posibilidad de pérdida de la integridad, confidencialidad y disponibilidad de la informacién que es procesada en las
carpetas compartidas, el aplicativo SIVICO y los repositorios en Sharepoint, por el acceso no autorizado debido al trabajo
colaborativo con varias areas del proceso, lo que puede ocasionar dafios reputacionales a la entidad.

14

Posibilidad de Pérdida de la confidencialidad e integridad de los expedientes disciplinarios, con investigaciones en curso,
por el acceso a la informacion de personas sin los privilegios para hacerlo que pudiese causar un impacto negativo,
economico y reputacional a la entidad por la posible publicacion o alteracién de datos sensibles y personales

15

La posibilidad de pérdida de confidencialidad o disponibilidad de la informacion almacenada en videos de las oficinas de
la Unidad y del documento programador, por la manipulacion sin seguir las medidas de seguridad aprobadas por la
Unidad o por el dafio del equipo donde se almacena, que pueden provocar un dafio reputacional y econémico a la entidad
por la posible exposicion de datos personales

16

Pérdida de integridad, disponibilidad y confidencialidad de los activos de informacion de la OCI valorados con criticidad
alta, contenida en los servicios de Tl debido al acceso para consulta, divulgacion, manipulacién o eliminacién de
informacién por parte de personas no autorizadas, pudiendo afectar la reputacion institucional y afectacién econémica.

17

Posibilidad de pérdida de la integridad y disponibilidad de la informacion (acuerdos, fichas de colaboracion, y
antecedentes) almacenada en la carpeta compartida, Z:\130-041-131 - Proceso de Cooperacion Internacional y otros
activos almacenados en repositorios SharePoint por accesos no autorizados o por la falta de copias de seguridad debido
a que los procedimientos para la copia y la asignaciéon de permisos se hacen por procedimientos manuales, lo anterior,
puede causar un impacto negativo a la reputacion de la entidad por la fractura en las relaciones con entidades y pueda
llevar a dejar de percibir apoyos econémicos de las entidades cooperantes.

18

Pérdida de la confidencialidad e integridad de la informacién, tanto fisica como ldgica, de los expedientes laborales
(fisicos) y las actas del Comité Paritario (COPAAS) en formato fisico y de bases de apoyo de tiquetes aéreos y némina
de los colaboradores, por accesos o modificaciones no autorizadas que puede provocar dafio reputacion y econémico a
la entidad por la posible publicacién de datos personales e informacién que pude implicar la afectacion a un derecho del
funcionario o informacién que podrian afectar la vida e integridad de colaboradores o ciudadanos.

19

Posible pérdida de la confidencialidad e integridad de: las claves institucionales para administrar las redes sociales y de
las publicaciones judiciales (edictos), por el acceso o manipulacién no autorizada, lo que puede ocasionar sanciones
econoémicas por el incumplimiento de la Ley 1581 de 2012 o dafios reputacionales a la entidad.

20

Posibilidad de pérdida de la disponibilidad de la base de datos contractual por el cese o cambio de actividades del
colaborador duefio de la cuenta del OneDrive donde la informacién es almacenada, debido a la falta de lineamientos
sobre el manejo de la informacién que podria causar un impacto negativo a la reputacion de la entidad por la inoportuna
respuesta a requerimientos de entes de control.

Fuente: Equipo OTI
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7.1 Actividades de Tratamiento de Riesgos de Seguridad de la Informacion

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a desarrollar en pro de mitigar los
riesgos sobre los activos identificados en la Unidad, estas actividades estan definidas, siguiendo las
recomendaciones de la MC-GU-02 Guia para la Administracién del Riesgo:

Tabla 2 Actividades de Tratamiento

p . . Tiempo
Accién Para Desarrollar Evidencia/ Entregable Responsable Programacién
Socializacién de lineamientos y Material de sensibilizacién Seguridad de la Informacion -
herramientas para la Gestion de Riesgos (presentacion) y lista de asistencia de | OTI T
de Seguridad y Privacidad de la sesiones impartidas
Informacion
Contextualizacion, Identificacion, Andlisis y | Matrices de riesgos de procesos Oficina Asesora de Planeacion
Evaluacién de Riesgos de Seguridad y contextualizadas T2
Privacidad de la Informacién
Revisién, verificacién y aprobacién de Matrices de riesgos de seguridad de | Seguridad de la Informacién —
riesgos identificados y planes de la informacién actualizadas en OTl y Oficina Asesora de T3
tratamiento riesgos y acciones de tratamiento. Planeacion
Publicacion mapas de riesgos de los Matrices de riesgos de procesos Oficina Asesora de Planeacion - T3
procesos en Strategos publicadas Lideres de Proceso
Implementacién de controles y planes de Evidencias de verificacion y Oficina Asesora de Planeacion -
tratamiento de los riesgos identificados monitoreo a la ejecucion de los Lideres de Proceso T1-Ta
controles y planes de tratamiento
implementados
Identificacion de brechas y oportunidades Lista de observaciones y Seguridad de la Informacion —
de mejora, segun seguimiento a los planes | oportunidades de mejora para los OTI y Oficina Asesora de T1-T4
de tratamiento planes de tratamiento monitoreados | Planeacion
Medicién, presentacion y reporte de Presentacién y reporte de indicadores | Seguridad de la Informacion —
indicadores OTI y Oficina Asesora de T1-T4
Planeacion

Fuente: Equipo OTI
8 METAS

Cumplir el 100% de las actividades establecidas.

9 RECURSOS
9.1 Presupuesto

Los recursos disponibles para la implementacién del Plan de Seguridad y Privacidad de la Informacion estan
definidos en el componente asociado a proveer los servicios de tecnologias de la informacion, a través de las
fichas BPIN 202101100036 Implementacién de mecanismos para el acceso de las victimas a la ruta de restitucion
y proteccion de tierras y territorios a nivel y 2018011000177 Fortalecimiento de la gestion administrativa de la
Unidad Administrativa Especial de Gestion de Restitucion de Tierras Despojadas Nacional.

9.2 Requerimientos Logisticos, Técnicos y/o Tecnoldgicos

Para el Plan de Tratamiento de riesgos de seguridad de la Informacion, se contemplan los recursos humanos,
técnicos y presupuestales dispuestos en el proyecto de inversion de la Unidad para el componente tecnoldgico.

9.3 Recursos Humanos

El recurso humano para la ejecucion de las actividades serd el definido para la Oficina Tecnologias de la
Informacidn para la vigencia 2025.
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10 ANALISIS DE RIESGOS

A través de las matrices de riesgos del proceso que conforman el Sistema Integrado de Planeacion y Gestién -
SIPG se realizara el monitoreo permanente de los controles definidos, asi mismo, los riesgos que sean
identificados a lo largo de la ejecucion del proyecto seran documentados e incluidos de forma que se disminuya
la probabilidad y el impacto de los eventos adversos que puedan presentar.

11 INDICADORES

En el plan de accion de la vigencia 2025 se incluye el indicador Porcentaje de implementacion del PTRSI, a través
de cual se realizara la medicién mensual del avance de la ejecucién del proyecto, lineas de accién y actividades
incluidas en el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion (PTRSI). El reporte
de este indicador sera llevado por parte de la Oficina de Tecnologias de la Informacion.

12 SEGUIMIENTO, ANALISIS Y EVALUACION

Como mecanismos de analisis y evaluacion desde la Oficina de Tecnologias se realizara el seguimiento mensual
a la informacion reportada por el responsable en los instrumentos dispuestos por la Oficina Asesora de Planeacion
donde se reporta el resultado del avance de los indicadores, con el fin de gestionar las actividades que garanticen
el cumplimiento razonable de los objetivos y mantener el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion 2025, los objetivos estratégicos y ejes transformacionales para el cumplimiento de
la mision de la Unidad.

Adicionalmente, se cuenta con los Informes de Seguimiento y Recomendaciones mensuales resultado del analisis
de los indicadores por parte de la Oficina Asesora de Planeacién como segunda linea de defensa y también se
cuenta con las auditorias que se programan de acuerdo con el Plan de Auditoria por la Oficina de Control Interno
como tercera linea de defensa, donde se emiten informes con hallazgos, observaciones y/o recomendaciones,
asi como el permanente monitoreo de los riesgos.

13 ANEXOS

No aplica.

14 PARTICIPANTES EN LA ELABORACION

Carlos De La Ossa H. - Jefe Oficina de Tecnologias de la Informacién

César Caro A. — Contratista - Oficina Tecnologias de la Informacion

Jonnathan Borrero Ovalle — Contratista — Oficina Tecnologias de la informacion
15 CONTROL DE CAMBIOS

Version 5.0

— Serealiza la actualizacion del Plan de Tratamiento de Riesgos de Seguridad de la Informacion de acuerdo
con la planeacion realizada donde se incluyen las actividades para la vigencia 2024.

Version 6.0
— Actualizaciéon del Documento Plan de Tratamiento de Riesgos de Seguridad de la Informacién y su
estructura de contenido a partir del Modelo de Seguridad y Privacidad de la Informacién — MinTIC,
incluyendo las actividades para la vigencia 2025.

— En el numeral 2 Justificacién, se elimindé referencia a evolucién histérica de denuncias de delitos
informaticos en el afio 2022, del CAl virtual - Policia Nacional.

— Al numeral 5 Objetivo General, se agreg6 el subnumeral 5.1 de objetivos especificos de este plan.
— Se modificé el numeral 6 agregando el Alcance de este plan.

— Las actividades de tratamiento de riesgos de seguridad de la informacién del numeral 7 se modificaron
dejandolas como subnumeral 7.1
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— EnlaTabla 2 Actividades de Tratamiento del subnumeral 7.1 se actualizaron las acciones para desarrollar
y las evidencias / entregables para la ejecucion del plan.

MC-MO-02
V.4

Si usted copia o imprime este documento, la UAEGRTD lo considerard como No Controlado y no se hace responsable por su consulta o
uso. Si desea consultar la versién vigente y controlada, consulte el Sistema de Informacién Strategos



