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INTRODUCCION

La Unidad Administrativa Especial de Gestion de Restitucion de Tierras Despojadas, en adelante la
UAEGRTD, como entidad publica es consciente de la importancia que representa su gestion, para el Gobierno
nacional, de servir de 6rgano administrativo para la restitucion de tierras de los despojados.

En dicha gestion esta involucrada un tipo de poblacién vulnerable, lo cual demanda una alta responsabilidad
en cuanto al manejo adecuado de la informacién, puesto que no solamente se recolecta, administra y procesa
informacion relacionada con los predios rurales abandonados a causa de la violencia, tales como: ubicacion
geografica, relacion juridica con la tierra, actividades econdmicas desarrolladas en los predios abandonados
y/o construcciones; sino que también se interactia con datos personales, tales como: nombre, nimero de
documento de identificacion, conyuge, entre otros; los cuales, en suma, constituyen una informacion de
caracter sensible, que, aunque almacenada en una base de datos a cargo de la entidad, debe mantenerse
reservada con miras a proteger los derechos fundamentales a la vida y a la integridad personal de la poblacion
victima del desplazamiento forzado, pues se trata de datos “reveladores de realidades patrimoniales concretas
que pueden ser facilmente asociadas al nombre de una persona” y que, por lo mismo, son objeto de proteccion
constitucional.

En atencion a lo anterior, la entidad asumié el reto de implementar el Sistema de Gestion en Seguridad de la
Informacioén, en adelante SGSI, siguiendo las recomendaciones dispuestas en el Modelo de Seguridad y
Privacidad de la Informacién (MSPI), basado en el Marco de Referencia de Arquitectura TI, el cual fue
propuesto para el desarrollo de las arquitecturas empresariales sectoriales, institucionales vy territoriales,
convirtiéndose en el soporte de la Politica de Gobierno Digital.

Las politicas complementarias de seguridad de la informacién identifican responsabilidades y establecen los
objetivos para una proteccion apropiada de los activos de informacion de la entidad. La implementacion de las
politicas busca reducir el riesgo de que en forma accidental o intencional se divulgue, modifique, destruya o
usen en forma indebida los activos de informacion. Al mismo tiempo las politicas habilitan al subproceso de
Seguridad de la Informacion en orientar y mejorar la administracion de seguridad de los activos de informacion
y proveer las bases para el monitoreo a través de toda la UAEGRTD.

La seguridad comienza y termina con las personas, por tanto, las politicas:

e Son holisticas, es decir, cubren todos los aspectos relacionados con la misma.

e Se adecuan a las necesidades y recursos de la entidad.

e Son atemporales, es decir, el tiempo en el que se aplica no debe influir en su eficacia y eficiencia.

o Definen estrategias y criterios generales a adoptar en distintas funciones y actividades, donde se
conocen las alternativas ante circunstancias repetidas.

Por tanto, cada politica es revisada, aprobada, establecida y socializada desde la alta direccién a todos los
niveles de la entidad, incluyendo servidores publicos, contratistas, proveedores y terceras partes, para su
estricto cumplimiento.

1. OBJETIVO

Propender por el aseguramiento de la confidencialidad, integridad y disponibilidad de la informacion en la
UAEGRTD y sus partes interesadas a través de lineamientos que permitan mitigar riesgos de seguridad digital
de acuerdo con lo dispuesto en la Politica Nacional de Seguridad Digital y el Modelo de Seguridad y Privacidad
de la Informacion.

2. OBJETIVOS ESPECIFICOS

La presente politica de seguridad de la informacién esta orientada al cumplimiento de los siguientes objetivos
especificos:
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e Proteger la informacion de la UAEGRTD y de los ciudadanos que acceden a los servicios de la entidad
salvaguardando su confidencialidad, integridad, disponibilidad a través del establecimiento de politicas
para mitigar los riesgos que vulneren los activos de informacion.

e Generar confianza en los ciudadanos, colaboradores y demas partes interesadas en el uso de los
servicios de la UAEGRTD.

e Gestionar y mitigar los riesgos que se puedan presentar para proteger los activos de informacion de la
UAEGRTD contra ataques, robo, intrusiones, accesos no autorizados y fuga de informacion, que afecten
a la imagen, los intereses y el buen nombre de la UAEGRTD.

o Establecer las responsabilidades y obligaciones de seguridad de la informacion en la UAEGRTD.

e Mantener un nivel apropiado de concientizaciéon, conocimientos y habilidades necesarios para
permitirles minimizar la ocurrencia de incidentes de seguridad de la informacion.

e Garantizar la continuidad del negocio frente a la ocurrencia de incidentes de seguridad de la informaciéon
y eventos disruptivos.

o Definir las directrices basadas en el marco regulatorio y politicas vigentes.

3. ALCANCE

Las disposiciones contenidas en la politica de seguridad de la informacion y las politicas complementarias
aplican para todos los procesos identificados en la entidad (estratégicos, misionales, apoyo y control) que son
soportados en la sede central, oficinas territoriales, y demas escenarios donde se desarrollen actividades de
la UAEGRTD como el teletrabajo y trabajo en casa, la gestion de proveedores y terceras partes interesadas,
que dependan o interactien con la UAEGRTD.

Adicionalmente, aplica a toda la informacion creada, procesada y respaldada que soportan los diferentes
procesos, sin importar el medio, formato, presentacion o lugar en el cual se encuentre; incluyendo, pero no
limitando a informacién:

e Almacenada en bases de datos, computadores, dispositivos de almacenamiento masivo.

e Respaldada en centros de datos.

e Almacenada en la nube Publica o Privada.

e Transmitida a través de redes publicas o privadas.

e Impresa o escrita a mano en papel o en tableros u otro medio semejante.

e Enviada por Scanner/fax o por cualquier otro medio similar.

e Archivo fisico.

¢ Informacion grabada a través de los diferentes medios de comunicacion y vigilancia.

e Se cuenta con la declaracion de aplicabilidad donde se especifica la pertinencia de implementar los
controles de la Norma ISO 27001:2013, los cuales se encuentran en el documento DECLARACION DE
APLICABILIDAD.

4. TERMINOS

Ver definicion de los términos en el Sistema de Informaciéon STRATEGOS.
5. MARCO NORMATIVO APLICABLE

Ver la normatividad aplicable en el normograma del sistema de informacion - STRATEGOS.

6. CUMPLIMIENTO DE LA POLITICA

La politica de seguridad de la informacion es de obligatorio cumplimiento. Cada colaborador y grupo de valor
debe entender y asumir su responsabilidad respecto a la administracion de la informacion y de los activos que
la soportan.
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Cualquier incumplimiento de esta politica que resulte comprometiendo la confidencialidad, integridad y
disponibilidad de la informacion de la UAEGRTD debera ser revisado y se tratara en concordancia con lo
establecido en los procedimientos de manejo de incidentes, los procedimientos disefiados para el manejo de
procesos disciplinarios, acciones desde la procuraduria y por la normatividad vigente en seguridad y privacidad
en Colombia.

La politica de seguridad de la informacion de la UAEGRTD esta acorde con las mejores practicas definidas en
ISO 27001:2013 y el Modelo de Seguridad y Privacidad de la Informacion, por tanto, cada colaborador, servidor
publico, contratista, proveedor o tercera parte interesada tomara las medidas aplicables para garantizar su
cumplimiento en funcion de sus activos de informacion mitigando los riesgos de integridad, confidencialidad y
disponibilidad.

7. POLITICA DE SEGURIDAD DE LA INFORMACION

La politica de seguridad de la informacion hace parte del Sistema Integrado de Planeacion y Gestion (SIPG)
y se puede consultar en la intranet en el documento MC-ES-05 POLITICA Y OBJETIVOS DEL SISTEMA
INTEGRADO DE PLANEACION Y GESTION.

7.1.GOBIERNO Y ROLES DE SEGURIDAD DE LA INFORMACION

A continuacion, se presentan los roles y el esquema de gobierno para la seguridad de la informacién en la
UAEGRTD:

[ Comité de Gestion y Desempefio l

« Organo rector, articulador y ejecutor, a nivel institucional, de las acciones y estrategias para la correcta
implementacién, operacién, desarrollo, evaluacién y seguimiento del Modelo Integrado de Planeacién
y Gestién el cual contiene la Politica de Seguridad Digital.

| Subcomite de Gestion Digital |

« Orienta las gestiones correspondientes al cumplimiento de la Politica de Seguridad Digital.

[ Lider del Subsistema de Gestion de Seguridad de la Informacion (SGSI) l

« Es el Jefe de la Oficina de Tecnologias de la Informacién quien genera las estrategias para la gestion de
la seguridad en la UAEGRTD .

[ Oficial de Seguridad de la Informacién }

« Planifica, desarrolla, controla y gestiona las politicas, procedimientos y acciones con el fin de mejorar
la seguridad de la informacion dentro de sus pilares fundamentales de confidencialidad, integridad y
disponibilidad.

[ Profesional de seguridad de la informacion }

» Mantiene y gestiona los servicios relacionados con la seguridad de la informacion.

[ Lideres de los domios de Tl l

« Gestionan y mantienes los servicios de Tl relacionados con la informacion, los sistemas de informacién y
los servicios tecnologicos.

[ Propietarios y/o custodios de activos de informacion 1

« Son lideres de procesos o sus representantes, encargandos del tratamiento y/o custodia.

—[ Colaboradores vy partes Interesadas en el uso de la informacién 7‘

« Servidores publicos, contratistas, proveedores o terceros, que utilizan la informacién procesada y
suministrada por la UAEGRTD para el desarrollo de sus actividades.

llustracion 1. Roles de Seguridad de la Informacion
Fuente: OTI
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7.2.POLITICAS COMPLEMENTARIAS DE SEGURIDAD DE LA INFORMACION

Las politicas enunciadas a continuacién se encuentran enmarcadas dentro del alcance definido en el numeral
3. ALCANCE, y se rigen bajo las normas y regulaciones del actual del gobierno de Colombia.

Cualquier excepcion a las politicas complementarias de seguridad de la informacion debe seguir lo descrito
en el numeral 9. EXCEPCIONES A LA PRESENTE POLITICA.

7.21. TELETRABAJO, TRABAJO EN CASA Y ACCESO REMOTO

La informacion a la que se tiene acceso y que es procesada o almacenada en los lugares en los que se realiza
Teletrabajo, Trabajo en casa o Acceso Remoto, debe ser protegida para salvaguardar la confidencialidad y
privacidad de esta. Todos los equipos de cémputo que sean usados en la modalidad de teletrabajo deben
cumplir con los estandares de instalacion y adecuacion de seguridad de la informacion.

Lineamientos:
La UAEGRTD debe:

a. Permitir a los usuarios que dispondran de la modalidad de teletrabajo, trabajo en casa o acceso remoto
y brindar los permisos de acceso pertinentes; estos permisos deben estar aprobados por la entidad y
se debe llevar control de los usuarios que trabajan bajo esta modalidad.

b. Llevar un seguimiento cercano de las conexiones remotas a los servicios corporativos de teletrabajo y
trabajo en casa especialmente se debe prestar atencion a los intentos de conexién que presenten
comportamientos sospechosos.

c. Informar a los usuarios sobre como mitigar los riesgos asociados a la seguridad de la informacion.

d. Proporcionar una conexién segura a través de una VPN para acceder remotamente a los servicios que
le permitan desarrollar las funciones designadas’.

e. El acceso remoto por parte del area de tesoreria y financiera debe realizarse a una maquina de las
instalaciones de la UAEGRTD siempre que se vayan a realizar operaciones bancarias.

Los usuarios deben:

a. Verificar que sean cerradas todas las conexiones con servidores y paginas web, utilizando cuando sea
posible la opcion “desconectar” o “cerrar sesion”.

b. Establecer medidas en el sitio de teletrabajo/acceso remoto, para evitar el acceso fortuito a la
informacion corporativa por otros usuarios del equipo (ej. familiares u otros), configurando contrasefias
y cuentas de usuario, asi como el bloqueo automatico por inactividad.

c. Contemplar las siguientes recomendaciones de proteccion frente al uso de equipos portatiles:

o Utilizar guayas de seguridad.
o Evitar transportar el equipo portatil si no es necesario. En caso de ser transportado entre la oficina
y el lugar de teletrabajo/acceso remoto, usar un maletin para protegerlo de caidas o golpes.

d. Si el usuario tiene cuenta de Office 365 brindada por la entidad, se deben almacenar los archivos de
trabajo en la carpeta de One Drive.

e. Aplicar métodos para la destruccion segura de documentos fisicos, evitando arrojarlos directamente al
contenedor del reciclaje y/o evitar la reutilizacion para labores domésticas. Usar en lo posible una
maquina de destructora papel o picar el papel en trozos pequefios que no permitan revelar la
informacion.

f.  Utilizar contrasefias robustas (que contengan numeros, letras y simbolos).

g. Los usuarios que realizan acceso remoto o trabajo en casa deben instalar Forticlient' para conectarse
de manera segura al equipo de escritorio de la oficina y trabajar desde alli.

"Ver en la intranet y Strategos en el proceso de Gestion Tl: GT-PT-05 Protocolo Configuracion Cliente Forticlient y GT-PT-09
PROTOCOLO DE CONEXION Y ACCESO - TRABAJO EN CASA
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Los equipos de computo para usuarios de teletrabajo/acceso remoto deben contar con las siguientes
caracteristicas:

a.
b.

7.2.2.

Tener un sistema operativo y aplicaciones de trabajo licenciadas.

Tener un Software de antivirus legal, con la base de firmas actualizadas.

Si es un portatil y el sistema operativo cuenta con la opcion de cifrado, se debe cifrar el disco duro donde
se trabaja con la informacion de la entidad.

Parametrizar el bloqueo automatico por inactividad.

Manejar de cuentas de usuario independientes.

MEDIOS EXTRAIBLES

La informacion que es almacenada en medios extraibles debe protegerse y monitorearse para mitigar los
riesgos asociados al acceso y divulgacion no autorizada de la informacion.

Lineamientos:
a. Los puertos USB y unidades de CD/DVD deben estar inhabilitados. Las excepciones deben estar
autorizadas por la Oficina de Tecnologias de la Informacion.
b. Realizar el intercambio de informacion entre dependencias a través de las carpetas compartidas, con
los permisos establecidos de acuerdo con la clasificacion de la informacion.
c. El usuario debe eliminar la informacion que se encuentre en la carpeta publica (de traspaso de
informacion) al terminar de compartir la informacion.
d. Analizar con el antivirus, los medios extraibles cada vez que sean utilizados en los equipos de la
entidad.
e. Garantizar el cumplimiento de lo pactado en el acuerdo de confidencialidad sobre la informacién
almacenada en los dispositivos extraibles.
f. Enlo posible cifrar los medios extraibles y siempre guardar en un lugar seguro para evitar la pérdida
o robo de la informacion.
g. No guardar informacién personal en los medios extraibles asignados por la UAEGRTD.
h. No conectar los medios extraibles en lugares que no ofrezcan las garantias de seguridad fisica
necesarias para mitigar la pérdida o hurto de informacion de la UAEGRTD.
7.2.3. GESTION DE ACTIVOS DE INFORMACION

Los activos de informacion se gestionan para establecer los limites y procedimientos frente a la identificacion,
uso, administracion y responsabilidad de estos, indicando la necesidad, las prioridades y el grado esperado
de proteccion al manejar la informacion. Por tanto, la UAEGRTD debe definir controles para salvaguardar la
informacion creada, procesada, transmitida y/o almacenada de sus procesos, con el fin de minimizar impactos
financieros, operativos y/o legales debido al uso incorrecto de la informacion.

Lineamientos:

a.

Los propietarios de los activos de informacion (Lideres de Proceso) deben encargarse de la
identificacion, actualizacion, valoracion y clasificacion en el inventario de los activos de informacion, de
acuerdo con la metodologia establecida para tal fin. Esta actividad debe realizarse como minimo una
vez al afio.

Se debe prever que los activos de informacion criticos se encuentren localizados en areas seguras y
debidamente protegidos contra amenazas que puedan afectar su buen uso, disponibilidad vy
confidencialidad.

Los activos de informacion criticos que sean de tipo digital deben estar protegidos con una contrasefa.
Se deben establecer controles o medidas acordes con la valoracion de los activos de informacion y los
riesgos asociados.

Los colaboradores deben almacenar siempre la informacion digital de la entidad ubicaciones donde se
esté respaldando la informacion.
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f. La metodologia para identificar, valorar y clasificar los activos de informacion se desarrolla en el
documento de GT-GU-12 METODOLOGIA DE IDENTIFICACION, VALORACION Y CLASIFICACION
DE LOS ACTIVOS DE INFORMACION

g. Sedebe contar con una autorizacion escrita para el retiro de activos criticos de informacion de la entidad,
asi como la firma del acuerdo de confidencialidad.

7.2.4. CONTROL DE ACCESO

La UAEGRTD debe implementar controles de acceso a los activos de informacion, con el fin de otorgar acceso
solo por personas y medios autorizados, determinando mecanismos de proteccion, limites y procedimientos
frente a la administracion de accesos electronicos o fisicos.

Lineamientos:
Responsabilidades de los colaboradores y demas partes interesadas.

a. Proteger las credenciales asighadas para el acceso y uso de los servicios tecnolégicos, asi como el
ingreso a areas seguras, las cuales deben ser personales e intransferibles.

b. Suscribir un Acuerdo de Confidencialidad, con lo cual respalda? su responsabilidad y compromiso frente
a no divulgar la informacién confidencial que conozca de la Entidad, y demas relacionadas con en el
ejercicio de sus funciones.

c. Restringir el acceso a oficinas, salas de telecomunicaciones, servidores y areas de trabajo que
contengan informacion clasificada y/o reservada, concediendo el ingreso bajo autorizacion previa del
propietario de la informacion.

d. Elingreso de visitantes debe cumplir el procedimiento aprobado por la UAEGRTD.

e. Todos los sistemas deben restringir su acceso mediante un método de autenticacion. Crear contrasefias
robustas como mecanismo de autenticacion en los accesos a la red, aplicaciones y/o sistemas de
informacion de la entidad. Crear contrasefias robustas con las siguientes caracteristicas, si el sistema
no obliga a cumplir las siguientes politicas, los usuarios deben hacerlo manualmente:

e Longitud minima de 8 caracteres

e Solicitar cambio de contrasefia con una periodicidad mensual.

e La contrasefa no podra ser equivalente a las 12 ultimas contrasefas anteriores.

e La contrasefa debe contener minimo una letra mayudscula, un numero y un caracter no
alfanumérico.

e La contrasefa no debe contener parcialmente el nombre de usuario.

f. Los colaboradores con altos privilegios deben hacer uso del doble factor de autenticacion siempre y
cuando exista esta funcion.

g. Acceder a la informacion y a las aplicaciones de un sistema de informacion solo cuando haya sido
autorizado formalmente por el propietario de la informacion.

h. Asegurar todas las areas fisicas acorde con el valor de la informacion que alli procesa, almacena y
trasmita. Los sitios restringidos como cuartos técnicos o cualquier otro lugar donde se procese
informacion deben tener controles de acceso.

i. Evitar el uso compartido de cuentas de usuario y sus contrasefias. La autenticacion en la plataforma
tecnoldgica debe ser Unica y personalizada. Solo se permitiran cuentas de grupos en casos
excepcionales como cuentas de correo que representan a las dependencias o en sistemas de
informacién para el envio de notificaciones o que por su funcionalidad lo requieran.

Responsabilidad del propietario del activo de la Informacién (Lideres de los procesos).

a. Los lideres de proceso o a quien designe deben autorizar los accesos a sus sistemas de informacién o
aplicativos, de acuerdo con los perfiles establecidos y las necesidades de uso.

2 La responsabilidad por el manejo de informacién confidencial de victimas de violaciones al Derecho Internacional Humanitario (DIH) se
entiende configurada por el hecho de manejarla, en concordancia con la Declaracién sobre los Principios Fundamentals de Justicia para
las Victimas, adoptada por la Asamblea General de la Organizacién de Naciones Unidas, en Resolucion 40/34 de 29 de noviembre de
1985, numeral 6°, y la Sentencia de la Corte Constitucional T-1135 de catorce (14) de Noviembre de 2008, M.P. Dr. Manuel José Cepeda
Espinosa.
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Responsabilidades de los colaboradores y proveedores que realizan tareas de administracion de sistemas de
informacién y bases de datos

a.

Establecer las medidas de control de acceso de los servidores publicos y contratistas, a través de

mecanismos de identificacion, autenticacion y autorizacion de acceso, a nivel de sistemas de

informacion, Bases de Datos y servicios de Tl de acuerdo con los perfiles y cargos instaurados en la

entidad.

Verificar los controles de acceso de los servidores publicos y contratistas, de manera mensual, a fin de

inactivar los accesos de los usuarios que han sido retirados de la UAEGRTD.

Garantizar que el administrador de cada sistema, aplicativo o dispositivo de la infraestructura

tecnoldgica y de los servicios de Tl en general, proporcione a su jefe inmediato o supervisor, las

contrasefas de administracion.

Validar periddicamente que solo se encuentran activos los usuarios autorizados para los diferentes

sistemas.

Crear cuentas de administracion nombradas sin que tengan la palabra admin o similar, para que el

nombre de usuario no indique sus privilegios Ej.: “nombre.apellido1”.

Crear contrasefias robustas con las siguientes caracteristicas, si el sistema no obliga a cumplir las

siguientes politicas, los usuarios deben hacerlo manualmente (no aplica para las cuentas de servicios):

e Longitud minima de 10 caracteres

e  Solicitar cambio de contrasefia con una periodicidad definida.

e La contrasefia no podra ser equivalente a las 12 ultimas contrasefias anteriores.

e La contrasefia debe contener minimo una letra mayuscula, un nimero y un caracter no
alfanumérico.

e La contrasefia no debe contener parcialmente el nombre de usuario.

Responsabilidad de los dominios de la Oficina de Tecnologias de la Informacion

s

g.

Separar los ambientes de desarrollo, pruebas y produccion.

Controlar los cambios en los ambientes de produccion los cuales deben estar debidamente autorizados.
Todos los equipos de computo de la Entidad deben tener instalados los parches de seguridad mas
recientes proporcionados por los fabricantes.

Reportar a Seguridad de la Informacion los equipos de computo de la Entidad que no tengan instalado
el software de proteccién contra malware.

Deben habilitarse solo los servicios y funcionalidades del sistema que corresponda, bajo el principio de
menor privilegio®.

Actualizar la matriz de roles y funciones cada 6 meses con la descripcion del sistema de informacion el
rol que se desempefia en el sistema y las funciones que tiene asociadas.

Relacionar en la matriz de roles y funciones, los usuarios que pertenecen a cada rol.

Responsabilidad de Servicios Tecnoldgicos y personal de Soporte Técnico

a.

b.

C.

Asegurar que los grupos de servicios de informacién, usuarios y sistemas de informacion sean
segregados en redes independientes.

Asegurar que las redes inalambricas cuenten con métodos de autenticacién que evite accesos no
autorizados.

Todos los sistemas (servidores, equipos activos de red y maquinas de usuarios) deben contar con
sincronizacion de reloj a nivel de sistema operativo, teniendo como referencia la Hora Legal Colombiana.
No esta permitida la desactivacion del sistema de sincronizacion o la manipulacion manual de la hora.

3Esuna estrategia de seguridad, aplicable a distintos ambitos, que se apoya en la idea de otorgar Unicamente permisos cuando son
necesarios para el desempefio de cierta actividad.
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d.

Proteger con un dispositivo de alimentacion de energia ininterrumpida (UPS) centralizada para cada
estacion de procesamiento critico de informacion.

Los servicios de procesamiento de informacion sensible para la UAEGRTD deben estar ubicados en
areas seguras Yy protegidas por controles de acceso adecuados. Los servicios de procesamiento de
informacion en nube deben contar con certificacion TIER | como minimo.

Disefar y gestionar la red de datos siguiendo las normativas internacionales de cableado estructurado.
En consecuencia, esta prohibido (salvo autorizacion o supervision expresa de la OTI) la intervencion
fisica de los usuarios sobre los recursos de la red institucional (cables, enlaces, estaciones de trabajo,
dispositivos de red).

Los centros de procesamiento de datos deben tener zonas restringidas, unicamente accesibles por
personal autorizado.

Configurar que el inicio de las estaciones y servidores de propiedad de la UAEGRTD se haga siempre
desde el disco duro, se debe asignar una clave al BIOS de cada estacion con el fin de prevenir la
configuracion de inicio desde medios extraibles, el acceso al sistema operativo debe efectuarse a través
de una clave de dominio.

Realizar el soporte técnico, actualizacién y mantenimiento a las estaciones de trabajo y servidores de
la entidad acorde a las especificaciones de los fabricantes del equipo.

Responsabilidad de Seguridad de la Informacion

-0

No se permite ninguna conexion directa de entrada o salida de trafico entre Internet y la red de la
Entidad.

Los sistemas que proporcionan servicios de acceso publico deben ubicarse dentro de un esquema de
zona desmilitarizada que permita limitar el trafico.

Siempre debe existir un firewall en cada conexion a Internet y entre cualquier zona desmilitarizada y la
zona interna de la red.

Todo cambio en la configuracion de firewalls y routers debe seguir el procedimiento definido de control
de cambios.

Se debe mantener actualizados de los servicios, protocolos y puertos abiertos en el firewall.

Realizar revisiones periddicas de la configuracion del firewall.

Revisar, aprobar o rechazar la solicitud de conexion remota (VPN); los cuales deben estar soportados
y avalados por el jefe o supervisor del colaborador que hace la solicitud.

Asegurar que las redes inaldmbricas cuenten con métodos de autenticacién que evite accesos no
autorizados.

Controlar la instalacion de software de proteccién contra malware en los equipos de computo de la
Entidad.

Realizar el soporte técnico, actualizacién y mantenimiento a servidores y equipos de seguridad acorde
a las especificaciones de los fabricantes del equipo.

7.2.5. USO DE COMPUTADORES PERSONALES - (BYOD, Bring your own Device)

Los colaboradores y terceros que por sus labores requieren tener acceso a los recursos de informacion de la
entidad a través de sus computadores personales, deben aceptar las politicas y controles que se establezcan
con el fin de proteger los activos de informacién a los cuales acceden. No deben existir dispositivos con
informacion de la entidad que no cuenten con los lineamientos definidos por la UAEGRTD.

Lineamientos:

La informacién que pueden visualizar los colaboradores y terceros a través de los dispositivos que
ingresen a la UAEGRTD es confidencial y de uso exclusivo para el desarrollo de sus labores dentro
de la entidad.

b. La configuracion de este servicio en los dispositivos de los colaboradores y terceros de la UAEGRTD

se debe realizar unicamente a quienes dadas sus obligaciones requieran del uso de este servicio.
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c. Los colaboradores y terceros deben firmar el formato GT-FO-32 ACEPTACION DE LA POLITICA
COMPLEMENTARIA PARA EL USO DE DISPOSITIVOS PERSONALES en donde expresan que
entienden, aceptan y se comprometen a cumplir las Politicas de Seguridad de la Informacién de la
UAEGRTD.

d. Los dispositivos deben ser validados por el personal de soporte de la UAEGRTD con el fin de
garantizar que cuenten con un Antivirus Legal; adicionalmente se debe registrar la informacion basica
para identificar el dispositivo como lo son: marca, modelo, serial, sistema operativo, antivirus y MAC.

e. Los colaboradores y terceros son responsables de salvaguardar toda la informacién que se almacena
en sus dispositivos, la UAEGRTD no se hace responsable por la realizacién de copias de respaldo.
Asi mismo, son responsables de la eliminacién y entrega de la informacion propia de la UAEGRTD en
el momento de la desvinculacién o terminacién del contrato.

f. Los dispositivos que no hacen parte de la UAEGRTD, no se encuentran cubiertos por el alcance del
servicio de soporte técnico. Cualquier tipo de mantenimiento o reparacion por dafo es responsabilidad
del propietario.

g. La UAEGRTD se reserva el derecho de monitorear y restringir las actividades que puedan vulnerar la
confidencialidad, integridad y disponibilidad de la informacion. Asi como remover los derechos de
acceso a los sistemas y la informacion en el momento de la desvinculacion, terminacion del contrato
o por solicitud unilateral de la OTI.

7.2.6. DISPOSITIVOS MOVILES DE LA ENTIDAD

La configuracion de los dispositivos asignados a los colaboradores de la entidad se debe realizar unicamente
para quienes por su cargo Yy obligaciones requieran de la asignacion de un dispositivo mévil. Es
responsabilidad del colaborador hacer buen uso de la informacion de la entidad que reposa en los dispositivos
asignados.

Lineamientos:

a. Bloquear el dispositivo a través de un método de contrasefa y se debe configurar para que se habilite
en un periodo de inactividad.

b. Mantener actualizada la version del sistema operativo del dispositivo.

c. Conectarse a redes inalambricas seguras.

d. Enla medida que el sistema operativo lo permita se recomienda cifrar el dispositivo.

Nota: Para el caso de teléfonos inteligentes o tabletas que no son de propiedad de la UAEGRTD, se permitira
a los colaboradores el acceso a los servicios de Microsoft 365

7.2.7. PORT SECURITY (PUERTO SEGURO DE RED)

El usuario es responsable de la seguridad de su puesto de trabajo y el equipo de computo asignado para
ejercer sus funciones en la UAEGRTD.

Lineamientos:

a. El puesto de trabajo incluye un punto de red para que el equipo asignado al usuario se conecte a la
red de datos, a este punto de red solo se permitira la conexion de los equipos previamente validados
por el area de soporte técnico de la OTI. No se permitira el movimiento de equipos de computo sin
previo aviso a la OTI, responsable por la administracion de los recursos tecnoldgicos, para que realice
la configuracion del nuevo punto de red. Si se conecta un equipo que no ha sido validado por la OTI
el punto de acceso se inhabilitara por seguridad.

b. Se deben almacenar en lugares seguros las copias de respaldo de los recursos criticos de acuerdo
con su clasificacion y garantizar las medidas de proteccion adecuadas, dependiendo de la criticidad
de los activos de informacién identificados.
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7.2.8. RESPALDO Y RECUPERACION
Lineamientos:

a. Realizar copias de seguridad sobre los activos que se consideren necesarios de acuerdo con la
criticidad, asegurandose de tener la capacidad de restaurar de forma completa y oportuna la informacién
en caso de requerirla.

b. Definir y mantener los procedimientos de respaldo, asi como las herramientas tecnologicas necesarias.*

c. Enla medida que sea posible y dependiendo de la valoracion del activo de informacion se recomienda
cifrar la informacién con el fin de velar por el principio de confidencialidad.

d. Se deben realizar pruebas de restauracion de copias de seguridad para activos criticos.

e. Generar informes sobre los resultados de las copias de seguridad.

f. Los dispositivos usados para el respaldo de la informacion deben ser monitoreados para mantener el
estado de salud de la plataforma.

7.2.9. CONTROLES CRIPTOGRAFICOS
Segun el valor y criticidad de cada activo de informacion, se deben establecer controles que protejan la

informacion respaldada y transmitida haciendo uso apropiado y eficiente de la criptografia, para proteger la
confidencialidad de la informacion.

Lineamientos:

a.

Toda informacion en transito por lineas de comunicacion, alojada en dispositivos transportables o
moviles que se considere sensible por su confidencialidad debe protegerse ante el acceso no
autorizado mediante mecanismos de cifrado de la informacion.
Utilizar controles criptograficos como el cifrado para proteger la informacion critica, asi como el nivel
o fortaleza de los mecanismos de cifrado a utilizar de acuerdo con el nivel de confidencialidad de la
informacion (longitudes de clave minimas, tipo, fortaleza y calidad del algoritmo de encriptacion
requerido).
Las llaves, claves, tokens, certificados SSL y firmas digitales deben gestionar y almacenarse en
lugares seguros, los medios digitales deben contar con respaldos periédicos para recuperar en caso
de pérdida del original.
El duefio del activo de informacién debe tener en cuenta los siguientes aspectos para la definicion de
los criterios criptograficos:

¢ Contar con herramientas y mecanismos de cifrado simétricos y asimétricos (Certificados SSL)

en la entidad.
e La sensibilidad de la informacion y su nivel de clasificacion, asi como los sistemas y lineas de
comunicaciones por los que se almacena, procesa o transmite la informacion.

e La gestién de claves: generacion, almacenamiento, renovacion, revocacion, etc.

¢ Recuperacion de la informacion cifrada en caso de pérdida o destruccién de las claves.
Los administradores de infraestructura y de sistemas deben usar la herramienta Keepass® para la
gestion de las claves, asi como hacer la entrega de la clave maestra al jefe o supervisor para que la
custodie y en un caso fortuito una tercera parte autorizada pueda tener acceso para poder descifrar
los datos.
Cuando se compartan claves, se debe garantizar la confidencialidad en el intercambio de las claves
por un canal seguro y diferente al que se envia la informacion cuando exista transferencia de la misma.
Hacer uso de certificados SSL para los aplicativos que se encuentran expuestos a internet, asi como
proteger los servicios internos de acuerdo con la disponibilidad de certificados.

Lineamientos para firma digital:

4 Ver GT-IN-03 INSTRUCTIVO PARA COPIAS DE SEGURIDAD Y RECUPERACION EN SERVIDORES

5Veren

intranet y Strategos el proceso Gestion Tl — GT-PT-06 Protocolo para el uso del gestor de contrasefias KeePass.
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a. Es responsabilidad de cada colaborador, el uso y manejo adecuado que se le dé al token virtual
utilizado para firmar digitalmente, el cual solo podra ser empleado para tramites exclusivos de la
UAEGRTD.

b. Mantener bajo su custodia la clave del token virtual, no permitir el acceso a terceros.

c. Notificar con anterioridad las novedades del token virtual: emisién, bloqueo, revocacion.

d. Atender las recomendaciones dadas en el momento de la entrega.

e. Preservar los archivos firmados digitalmente.

f. Atender los lineamientos dados por gestién documental para el uso de las firmas digitales.

7.2.10. ESCRITORIO Y PANTALLA LIMPIOS

El escritorio y la pantalla se deben mantener limpios de cuadernos, post-it, documentos y medios de
almacenamiento removibles, los cuales deben estar almacenados en un lugar seguro.

Lineamientos:

a.

7.2.11

Mantener su escritorio fisico limpio y organizado: Si este se encuentra desordenado, es muy probable
que no se pueda identificar la pérdida de algun elemento. Los documentos de la Entidad deben estar
disponibles unicamente a personas autorizadas y bajo la responsabilidad del custodio que salvaguarda
la informacion.

Mantener la pantalla y escritorio limpio, libre de iconos y/o accesos directos innecesarios: Las estaciones
de trabajo, equipos portatiles y computadores de escritorio deben tener el fondo de escritorio y protector
de pantalla institucional, de forma que se active ante un tiempo especifico sin uso. Al ingresar a la
cuenta, la pantalla debe solicitar Unicamente el nombre de usuario y contrasefa.

Proteger la informacién que se manipula diariamente, asi como los elementos de procesamiento y
demas fuentes de datos fisicos.

Recoger, almacenar y asegurar bajo llave el material fisico al finalizar la jornada de trabajo y/o cuando
se ausente de su puesto de trabajo, no deben reposar carpetas, ni oficios en los escritorios, estos deben
ser salvaguardados bajo llave; de igual manera, una vez se impriman documentos, estos deben ser
retirados inmediatamente de las impresoras.

Bloquear el equipo de cémputo cuando se retire de su puesto de trabajo: Es importante que los equipos
portatiles y computadores de escritorio sean bloqueados cuando el colaborador se retire de su lugar de
trabajo.

Se debe programar el bloqueo automatico de la sesién a 5 minutos por inactividad.

. TRANSFERENCIA DE INFORMACION

Salvaguardar la informacion transferida dentro de la entidad y con cualquier entidad externa.

Lineamientos para el intercambio de informacién con otras entidades:

a.

Se deben seguir los lineamientos de seguridad establecidos en el modelo de interoperabilidad definido
en la UAEGRTD, con el fin de garantizar la Confidencialidad, Integridad, Disponibilidad, Autenticacion,
Autorizacién, Auditoria, y el No Repudio, que se requiere para el intercambio seguro de datos.

Las transferencias de informacion realizadas en la UAEGRTD deben tener registros que permitan su
trazabilidad. Como minimo se debe mantener registro de:

e Fechay Hora

e Direccion IP

e Usuario

e Transmision exitosa / fallida.

e Tamarnio de los datos transmitidos.
e Algoritmo de cifrado o firmado.
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7.2.12. DESARROLLO SEGURO

Garantizar que la seguridad sea parte integral de los Sistemas de Informacion durante todo el ciclo de vida,
disefio, implementacion, desarrollo y pruebas.

Lineamientos:

a. La privacidad, confidencialidad e integridad del activo de informacién con base en el nivel al que
pertenezca el mismo y el nivel de evaluacion de riesgo, se debe salvaguardar, por tanto, se debe
considerar:

Cifrado de datos clasificados como reserva: Los datos en transito entre diferentes sistemas y
el almacenamiento de esta informacion se deben cifrar con un algoritmo criptografico. Usar HTTPS
para aplicaciones web.

Control de acceso: Mecanismos de autenticacion por usuario y contrasefia siguiendo la Politica
de control de acceso a la informacion establecida en este documento

Registro: Registrar eventos que evidencien las acciones realizadas con el fin de tener un registro
de auditoria de las acciones que realiza el usuario.

Validar la integridad de los datos: Implementar opciones que permitan validar la integridad de
los datos almacenados y/o transmitidos dependiendo de su criticidad utilizando opciones como,
por ejemplo: un campo de hashing que se genera con un algoritmo seguro que sera calculado en
la capa de acceso a datos con el uso de una libreria validada. Este valor sera almacenado hasta
el momento en que se requiera la validacion de integridad, momento en que se volvera a calcular
el hashing y se realizara la comparacién con el valor almacenado anteriormente.

b. El no repudio se debe establecer a través de la habilitacién de los registros de auditoria, cuando se
realizan las siguientes acciones:

Creacion, maodificacion y/o eliminacion de datos.

Creacion, modificacion y/o eliminacion de usuarios.
Creacion, modificacion y/o eliminacion de perfiles de usuario.
Cambios en la configuracion de la aplicacion.

c. Los datos a registrar para tener trazabilidad de las acciones desarrolladas en los sistemas de informacion
deben ser:

Fecha y Hora: Sefialando el afio, mes, dia, hora, segundos y milisegundos de la recepcion del
requerimiento.

Usuario: Identificacion de la cuenta responsable de la accion.

Tipo de requerimiento o servicio: Sefialar cual fue la accion solicitada por el usuario (adicion,
eliminacion, consulta, etc.)

Id: Identificador de la transaccion.

Estado: Indica si fue exitosa o no la transaccion.

De ser posible registrar los siguientes elementos:

Problema Identificado: Si la transaccion no fue exitosa, especificar la causa correspondiente
como problemas en la conexién, no hay respuesta de la Base de Datos, problemas en el enlace;
se utilizara el mismo mecanismo descrito en el campo de Alerta.

Registro afectado: ID del registro objetivo de la accién del usuario

Base de Datos: ID de la Base de Datos afectada por la accion del usuario

Tabla: ID de la tabla afectada por la accién del usuario

Tamano de la trama: En las transferencias de informacion. Registrar el tamafio del mensaje
enviado para la solicitud

Tamafio de la trama de respuesta: En las transferencias de informacion. Registrar el tamario del
mensaje que la aplicacién respondio

d. Los datos de entrada deben ser validados, si hay carencias en esta funcionalidad, se presentaran
vulnerabilidades de inyeccion o buffer overflow, que pueden causar ataques de negacién de servicio que
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afecten la disponibilidad o accesos no autorizados que comprometen la integridad y/o confidencialidad de
la informacion. En el desarrollo de la aplicacion se deben tener en cuenta las siguientes consideraciones:

¢ Proteccion contra buffer overflow: Aplicacion de las mejores practicas en el desarrollo para
tener un estricto control en la definicion del tipo de variables para que se ajusten a los
requerimientos. La validacion se realiza analizando el cddigo en cada una de las sentencias de
definicion de variables para que se limiten a un dominio o rango requerido por la funcién
correspondiente. Considerando lo anterior, cada variable definida debe tener un tipo de datos
limitado, preferiblemente definido por el programador y que los mecanismos sean disefiados para
que solo capturen lo estipulado por los formatos aceptados o lo estrictamente requerido. Por
ejemplo, si se va a capturar un numero celular, la variable definida debe ser un campo tipo texto
de 10 caracteres y cuando se capture dicho campo se debe validar que solo se acepten valores
entre 0 y 9 y que la entrada solo puede ser de 10 caracteres rechazando cadenas de texto de
menor o mayor longitud; si dentro de la revision de cddigo se evidencia que no se implementan
estas restricciones, a pesar de que funcionalmente sea aprobado se esta generando una
vulnerabilidad.

¢ Restriccion de las capturas: Los datos que se ingresen al sistema estaran restringidos por la
longitud y el tipo de datos para limitar a lo estrictamente necesarios.

e Librerias: Evitar el uso de librerias con vulnerabilidades de cualquier tipo.

¢ Parametros pasados a través de la URL: Restringir el tamafio y el tipo de caracteres que son
pasados en los parametros de la URL para evitar ataques y la exploracion no autorizada de
directorios del servidor donde resida la aplicacion.

e. Elmanejo de excepciones en el desarrollo de los sistemas de informacién para cada una de las funciones
implementadas, deben contemplarse las opciones resultantes de los casos de abuso, es decir evitar que
la aplicacion pierda el control en el flujo posible de acciones, evitando que una excepcion permita violar
las politicas de seguridad definidas. Todas las funciones tendran un manejo especifico para los casos que
estén por fuera de los que sefialan los requerimientos funcionales. Las transacciones deben garantizar el
componente de atomicidad.

7.213.

CONSERVACION Y DESTRUCCION DE LA INFORMACION

Es responsabilidad del duefio del activo de informacién, determinar cuando la informacion ha dejado de ser
util para la Entidad de acuerdo con su valoracion y acorde a la regulacion que aplique.

Lineamientos:

a. Se deben establecer procedimientos relacionados con el tratamiento de la informacién durante su vida
util y usar mecanismos de destruccion o borrado seguro de acuerdo con el medio que la custodie.

b. Todos los colaboradores deben destruir de manera segura los documentos fisicos clasificados como
de Uso Clasificado/Reservado previo a su desecho (con maquina trituradora).

c. Asegurar y legalizar la devolucion del activo que estaba bajo la responsabilidad del contratista o
servidor publico, antes de su desvinculacion.

d. Ejecutar un borrado seguro de los medios de almacenamiento de informacion asignados® a fin de
evitar la recuperacion de la informacion; actividad que debe ser ejecutada por la Mesa de Servicios de
la OTl y aprobada por el Oficial de Seguridad de la Informacion.

e. Ante el retiro de los colaboradores de la Unidad, tratese de personal de planta, de contratistas o

pasantes, el administrador o encargado de la plataforma de correo electrénico, debera realizar la
respectiva copia de respaldo del buzén y alojarla en el servidor destinado para tal fin. El director del
area, jefe inmediato o supervisor del contratista debe solicitar a la Mesa de Ayuda realizar la copia de
respaldo.

Las cuentas de correo electrénico respaldadas podran ser restauradas por solicitud del director del
area o jefe inmediato o cuando se requiera por fines de investigaciéon ordenado por un juez de
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la republica. La solicitud se hara a través de los canales dispuestos por la Oficina de Tecnologias de
la Informacion.

f.  Las copias de respaldo de los buzones de correo electrénico seran conservadas teniendo en cuenta
lo estipulado en las Tablas de Retencion Documental de la Entidad.

7.2.14. USO ADECUADO DEL CORREO ELECTRONICO CORPORATIVO

Esta prohibido el uso del correo electrénico corporativo para asuntos diferentes a los relacionados con la
mision y actividades relacionados con la entidad. Algunos ejemplos de eventos de riesgo relacionados que
pueden afectar la seguridad de la informacion son:

¢ Fuga de informacion.
e Proliferacion de malware (virus).
e Pérdida de la confidencialidad de la informacion.

Lineamientos:

a. Mientras la capacidad de licenciamiento lo permita se debe asignar una cuenta de correo electrénico
nombrada con el estandar primernombre.primerapellido@urt.gov.co a los colaboradores de la entidad.
Si ya existe se debe crear segundonombre.primerapellido@urt.gov.co

b. Las cuentas personales de correo electrénico (Yahoo, Hotmail, Gmail, etc.), deben estar bloqueadas
en los equipos de la UAEGRTD. Las excepciones para hacer uso de correo personal deben ser
documentadas y justificadas.

c. Las cuentas de correo electronico son personales y de uso exclusivo para el desarrollo de las
funciones de cada uno de los colaboradores; por lo tanto, la informacion gestionada a través de este
medio es responsabilidad de cada usuario y debe cumplir con las condiciones de confidencialidad,
integridad y disponibilidad reglamentadas en esta politica. La informacion gestionada a través de este
medio es propiedad de la entidad.

d. Con el fin de propender por la movilidad y productividad se permitira el acceso al correo electrénico
desde cualquier lugar a través de internet, siempre y cuando se tenga presente el cuidado de los
activos de informacion que estén bajo su responsabilidad.

No es permitido:

a. Elenvio o recepcion de archivos ejecutables. (gj. exe, bat, etc.)

b. Ultilizar el correo electronico para el envio de cadenas de correo, mensajes con contenido religioso,
politico, racista, pornografico o cualquier tipo de mensaje que atente contra la integridad de las
personas, las leyes y la moral. El correo electronico institucional no debe usarse para actividades que
comprometan la reputacion de la entidad, los activos de informacion y los recursos de la UAEGRTD.

c. Enviar mensajes mal intencionados que puedan afectar los sistemas internos o de terceros, mensajes
que vayan en contra de las leyes, la moral y las buenas costumbres y mensajes que inciten a realizar
practicas ilicitas o promuevan actividades ilegales.

d. Utilizar la direccion de correo electrénico de la UAEGRTD como punto de contacto en comunidades
interactivas de contacto social, tales como Facebook, Twitter, Instagram, entre otras, o cualquier otro
sitio, a menos que sea utilizado con fines de comunicacion, representacion en eventos y publicaciones
oficiales de la entidad informando siempre al area de Comunicaciones.

e. Enviar informacion clasificada o reservada a cuentas personales.

f. Enviar informaciéon clasificada o reservada a otras entidades sin la autorizacion escrita
correspondiente.

7.2.15. SEGURIDAD FiSICA

Ingreso de visitantes
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Lineamientos:
a. Todos los visitantes deben pasar el procedimiento de identificacion en la recepciéon y deben ser

recibidos por un colaborador para el acompafiamiento obligatorio dentro de las instalaciones, en
cumplimiento de los procedimientos establecidos en el proceso de gestion logistica y recursos fisicos
y los lineamientos emitidos por el Grupo de Gestion de Seguimiento y Operacién Administrativa.

Se consideran areas seguras de la entidad los centros de datos, cuartos técnicos, la tesoreria,
espacios para el archivo de informacién y cuartos de videovigilancia. También aplica para espacios
fisicos que de acuerdo con su criticidad se consideren por parte del duefio del activo de informacion.
Se deben minimizar el acceso a personal no autorizado a estas areas asi mismo se debe establecer
el contacto con las personas responsables para el establecimiento y mantenimiento de los controles
que mitigan los riesgos de acceso no autorizado a la informacion.

El cumplimiento del procedimiento de control de acceso fisico es responsabilidad de todos los
colaboradores al asegurar el acompanamiento de sus visitantes en las instalaciones de la entidad.

Acceso a las instalaciones y oficinas

Lineamientos:

a.

Las areas donde se ejecutan procesos relacionados con informacion confidencial o restringida deben
contar con controles de acceso que sélo permitan el ingreso a los colaboradores autorizados.

Areas restringidas: deben contar con mecanismos que permitan restringir el acceso sélo a personal
autorizado y que permita guardar la trazabilidad de los ingresos y salidas. Los colaboradores que
tienen acceso a estas areas son responsables de proteger la identificaciéon que le otorga estas
facultades y responder por los actos que se cometan con su identificacion y en los que se evidencie
negligencia o descuido de sus credenciales o claves de ingreso.

Camaras de video

Lineamientos:

a.

Se deben instalar y monitorear camaras de video en sitios estratégicos que permitan realizar
seguimiento al cumplimiento de las politicas de seguridad fisica. Las imagenes deben ser conservadas
por un tiempo que sea establecido localmente en cada uno de los lugares de trabajo, o en el caso en
que la imagen respectiva sea objeto o soporte de una reclamacién, queja, o cualquier proceso de tipo
judicial, hasta el momento en que sea resuelto.

La instalacion de las camaras debe ser acorde a la identificacion de areas sensibles y las imagenes
se deben monitorear con el fin de identificar situaciones que requieran la ejecucion de acciones
disciplinarias o de mejoramiento.

Esquema de vigilancia

Lineamientos:

a.

7.2.16.

La UAEGRTD debe gestionar el disefio, monitoreo y mantenimiento de un esquema de vigilancia que
permita garantizar el cumplimiento de las politicas de seguridad fisica, salvaguardar los activos de
informacion de la entidad y proteger la integridad de los colaboradores vy visitantes.
Se debe mantener un esquema de vigilancia acorde con las necesidades de seguridad de la
informacion de la UAEGRTD, el cual debe ser valorado y ajustado periddicamente.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Se debe garantizar que se tomen acciones correctivas de los incidentes de seguridad de la informaciéon que
se reportan y se documentan de manera oportuna; dicha politica se desarrolla en el documento GT-MA-05
POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.
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7.2.17. TRATAMIENTO DE DATOS PERSONALES

El objetivo de la POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE LA UNIDAD
ADMINISTRATIVA ESPECIAL DE GESTION DE RESTITUCION DE TIERRAS DESPOJADAS, es cumplir y
garantizar la aplicacion de la normatividad correspondiente a la proteccién de datos personales vigente, con
el fin de dar un correcto tratamiento a los mismos, por lo que se procede a establecer los deberes, derechos
y responsabilidades de las partes, asi como el procedimiento para realizar la autorizaciéon de uso de la
informacion, consultas y reclamos de los titulares de los Datos Personales y demas actividades propias que
se pueden desarrollar con ocasion de esta politica, la cual se desarrolla en el documento GT-MA-06 POLITICA
DE TRATAMIENTO DE DATOS PERSONALES.

7.2.18. USO DE CARPETAS COMPARTIDAS

Se debe proteger la informacion de la UAEGRTD velando por la proteccion de la confidencialidad, integridad
y disponibilidad de la informacién que se encuentra en las unidades de almacenamiento de la entidad.

Lineamientos:

a. Se restringe el uso de las carpetas compartidas. Si el colaborador no adopta los siguientes
lineamientos la OTI no se hace responsable de la pérdida o fuga de la informacién. La OTI podra en
cualquier momento bloquear el acceso a los usuarios si se detecta que la informacion esta siendo
comprometida.

b. Los servicios de carpetas compartidas ofrecidos por la OTI son File Server y SharePoint, cada carpeta
podra ser administrada por una o varias personas (si tiene subgrupos) quienes velaran por el buen
uso de la informacién y de las carpetas.

c. Lainformacién CLASIFICADA o RESERVADA, debe utilizarse en las carpetas destinadas en el File
Server, para que sean incluidos en las Politicas de respaldo de informacion.

d. Lainformacién PUBLICA debera almacenarse en la carpeta de SharePoint de cada dependencia.

e. El uso de OneDrive se debe utilizar solamente para almacenar informaciéon PUBLICA que es
producida por cada colaborador.

f. Cada colaborador debe depurar su carpeta personal de One Drive, eliminando la informacién que no
usa.

g. Se prohibe el acceso a las carpetas compartidas a Colaboradores desde equipos de computo que no
cuenten con antivirus actualizado.

h. Solamente se permitira el acceso a las carpetas compartidas a los colaboradores de la entidad.

i. La OTI realizara monitoreo y revisiones periddicas, con el fin de velar por una correcta administracion
de las carpetas compartidas cada semestre.

El administrador de carpetas debe:

a. Documentar los permisos y accesos sobre la carpeta compartida llevando el control documentado de
los usuarios y usando los siguientes criterios: Permisos de Lectura, Permisos de Escritura -
modificacién, y Permisos de Control Total.

b. Depurar la carpeta compartida de la dependencia eliminando los archivos que no se usan y no sean
importantes.

c. Asignar permisos sobre carpetas compartidas.

d. Eliminar en los permisos de cada carpeta los usuarios "invitado", los Grupos “Everyone”.

e. Para actividades regulares de administracion del servidor no utilizar la cuenta de administrador, se
debe custodiar con una contrasefia compleja que sea cambiada periédicamente.

f. Desactivar la opcién de mostrar el Ultimo usuario en la pantalla de inicio o bloqueo del sistema.

g. Habilitar la proteccion de los archivos de registro de eventos. Por defecto este tipo de archivos no se
encuentran protegidos, es importante dar permisos de lectura como de escritura a usuarios del sistema
y administradores, de lo contrario un atacante podria facilmente eliminar sus registros luego de un
ataque.
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h. Proteger la informacion relevante de las cuentas de OneDrive de los colaboradores que ya no se
encuentran en la entidad. Trasladandola a File Server o Share Point segun la clasificacion de la
informacion.

Los Colaboradores de la UAEGRTD deberan:

a. Evitar almacenar archivos de video o aplicaciones no autorizadas o que infrinjan la Ley de Derechos
de Autor y Propiedad Intelectual.

b. Depurar su carpeta personal (si aplica) en el File Server y OneDrive eliminando la informacién que no
se requiera.

c. Comprimir las carpetas que contengan gran cantidad de archivos. Esto facilita la realizacion de las
copias de seguridad.

d. Los respaldos de informacion se guardaran de acuerdo con lo establecido en el GT-IN-03
INSTRUCTIVO PARA COPIAS DE SEGURIDAD Y RECUPERACION EN SERVIDORES.

e. De requerir mas espacio en las carpetas personales (nombre.apellido) se debe hacer la solicitud a la
OTI mediante un GLPI.

f.  No duplicar la informacién y mantener fuentes unicas de informacion. Los recursos son compartidos,
el mal uso de estos servicios afecta al resto de los colaboradores.

7.2.19. USO ADECUADO DEL INTERNET

El acceso a Internet en la entidad responde a la utilizacion de una herramienta de uso estrictamente laboral.
Para estos efectos, cualquier proposito ajeno a las funciones estrictamente laborales seran restringidas.

Lineamientos:

a. Los privilegios de uso de Internet estaran definidos de acuerdo con la necesidad de acceso que
requiera el desarrollo de la funcién de cada usuario y que vayan acordes con los procesos que
gestionan, siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin
afectar la productividad ni la proteccion de la informacion.

b. Los colaboradores y/o terceros, no pueden asumir en nombre de la UAEGRTD, posiciones personales
en encuestas de opinién, foros u otros accesos web similares.

c. Esta estrictamente prohibido el ingreso a Paginas Web con contenido que se considere inapropiado,
ofensivo, ilegal o que pueda atentar contra la seguridad de la informacion.

d. Elusuario no debe descargar ningun programa o software, sin la debida autorizacion, de la Oficina de
Tecnologias de la Informacion.

e. Elmanejo de informacion a través la nube Unicamente esta autorizado a través de la herramienta One
Drive.

f.  Cualquier cambio o excepcion debera estar soportado y con las aprobaciones respectivas.

7.2.20. ASEGURAMIENTO AREA DE TESORERIA

Se deben fortalecer los controles para los equipos donde se realizan transacciones financieras con el objeto
de minimizar la probabilidad de fraude en la gestion de las operaciones de liquidez, transacciones de valores,
pagos por archivos planos y dispersiones desde los portales bancarios con dineros que se solicitan con
traspaso a pagaduria.

Lineamientos:
Camaras de Seguridad:

a. De acuerdo con las condiciones fisicas de la entidad, las instalaciones de la tesoreria deben contar
con cdmaras de video ubicadas en los corredores de acceso y al interior del area de tesoreria.
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b. Las camaras de video deben ser ubicadas de forma tal que no permita visualizar teclados, monitores
y deben identificar al funcionario que hace uso de los dispositivos.

c. Deben visualizar la caja fuerte.

d. Deben ser monitoreadas constantemente por la empresa de vigilancia y seguridad a cargo.

e. Se debe mantener las grabaciones en custodia de los videos y acorde con los tiempos de retencion
definidos por la entidad.

Caja Fuerte:

a. La caja fuerte debe estar dentro de Tesoreria y sera manipulada Unica y exclusivamente por el (la)
Tesorero (a) a cargo.

b. La clave debe ser custodiada por el tesorero y se debe cambiar periédicamente o en caso de que se

sospeche que haya sido revelada, también se debe gestionar la entrega en caso de ausencias como
vacaciones, retiro, entre otros.

Talento Humano:

Se debe tener definido claramente el perfil, la experiencia y las competencias adecuadas para los
cargos vinculados a la Tesoreria.

Los cargos directivos creados al interior de las entidades para el manejo de los recursos publicos, en
areas de tesoreria, se consideran como "Cargos de Confianza". Por esto se recomienda que estos
cargos se provean por personal de “Libre Nombramiento y Remocion”.

Se deben realizar estudios de seguridad dentro de los procesos de contratacion disefiados para
proveer los cargos de tesoreria, manteniendo en todos los casos, garantias de confiabilidad para la
informacion analizada.

En el Area de Tesoreria:

a.

Dentro de la tesoreria, dependiendo de las competencias funcionales, se consideran como areas con
acceso restringido donde laboran los colaboradores de la dependencia.

Esta area debe contar con un sistema de control de acceso con huella dactilar.

Los funcionarios deben poseer y portar su carné de acceso (debidamente marcado con nombre y
fotografia).

Los visitantes deben ser autorizados por el colaborador que los va a atender, quien debera siempre
acompanarlos durante su instancia en el drea. En el momento que entren a la Tesoreria, deben
registrarse en un libro de control describiendo la actividad a realizar.

La puerta del area de tesoreria debe permanecer cerrada y asegurada los fines de semana y horas
no habiles, se deben autorizar los accesos en horarios no habiles.

Se debe asegurar el area con cinta de seguridad los fines de semana y retirarse el primer dia habil de
la semana, labor que realizara la compania de seguridad y vigilancia de la entidad en compariia de un
colaborador de tesoreria.

Siempre que sea posible, la atencién a visitantes debe realizarse fuera del area de tesoreria.

Se debe contar con un punto de seguimiento y control, ejercido por la empresa de vigilancia las 24
horas.

Gestion de Cheques de Gerencia y Notas Debito

a.

La solicitud de los cheques de gerencia se realiza mediante oficio dirigido a la entidad financiera,
detallandose el tercero beneficiario y valor a debitar; esta comunicacion debe ir firmada siempre de
forma conjunta por dos personas, las cuales estan previamente autorizadas y registradas en el banco.
Para el caso, en los que se deben utilizar este mecanismo de autorizacion, se debe tener en cuenta
que la confirmacién de las operaciones se hara Unicamente por los funcionarios que la firman, o por
las personas directamente vinculadas a este proceso dentro de la tesoreria validando los datos tanto
de la operacién como los del funcionario que confirma cada operacion.

Posteriormente, se ingresa al portal bancario, donde se hace el cargue del oficio. Los cheques son
reclamados personalmente por el funcionario que designe la Tesoreria.
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d.

Una vez los cheques son entregados en ventanilla del banco, deben ser custodiados en la caja fuerte,
a cargo de un unico funcionario, el cual es el encargado de revisarlos y asignar a la persona que va a
realizar los pagos (pago de impuestos, AFC, pensiones voluntarias, embargos, trasferencia via Sebra)
a las diferentes entidades financieras o al Direccion de Tesoro Nacional.

Canales Electrénicos

a.

La tesoreria debe tener suscritos contratos con entidades financieras para la realizacién de pagos
electrénicos. Se debe propender por rotar el pago en diferentes entidades, con el fin de garantizar
transparencia y reducir el riesgo operativo.

Los equipos tecnologicos deben contar con herramientas de control de software malicioso activas y
actualizadas.

En la medida que la capacidad lo permita se debe contar con un equipo exclusivo para realizar las
transacciones en los portales bancarios el cual debe contar con restricciones de instalaciéon de
aplicaciones, navegacion y dispositivos extraibles (DVD, SD, USB, entre otros).

Se debe garantizar la continua actualizacion de los parches de seguridad del sistema operativo.

Se deben monitorear periédicamente las condiciones de seguridad de los equipos utilizados para el
ingreso de transacciones.

Se debe contar con una clara definicién de perfiles relacionados con la administracién, operacion y
autorizacion de operaciones financieras.

La configuracion de usuarios se debe realizar en relacion con: estado, montos maximos, nimero de
procesos, horarios y dias de operacion, productos autorizados y novedades posibles.

Todos los archivos usados en los procesos deben estar cifrados hasta antes de subirse a los portales
bancarios con el fin de garantizar su integridad.

Seguridad en el Manejo de claves Bancarias

a.

Las claves de acceso son personales y de uso exclusivo para las operaciones y transacciones que la
entidad le autoriza a realizar.

Las claves asignadas deben ser cambiadas periddicamente por el usuario autorizado para tal fin.

Se debe solicitar a la entidad financiera, la asignacion de algun mecanismo adicional a la clave para
tener doble autenticacion (ejemplo, token, tarjeta claves). Este mecanismo de autenticacion asignado
debe contar con protocolos de custodia y se deben tener claros los procedimientos para los casos de
extravié o perdida.

Se deben notificar a las entidades financieras, eventos como vacaciones remplazos, encargos,
cambios de cargo o cualquier situacion que signifique la inactivacion de cualquiera de los usuarios
encargados de claves de acceso. Lo anterior, en un plazo oportuno, no mayor a 48 horas.

Las claves de acceso a los bancos y demas portales electronicos deben cambiarse por lo menos cada
dos (2) meses.

Conexion con las entidades Financieras

a.

Solicitar a la Oficina de Tecnologias de la Informacion (OTI) de la UAEGRTD que apoye a la tesoreria
para que esta cuente con una direccion IP exclusiva, que permita la conexion con los bancos a través
de un portal o pagina Web.

Estos sitios deben estar debidamente certificados como sitios seguros de Certicamara u otro ente
autorizado en Colombia que tenga la facultad de expedir certificados y firmas digitales.

Para la conexion se recomienda implementar canales de datos dedicados, debidamente protegidos
con firewall, prevencion de intrusos, controles de contenido, anti-key-loggers, y antivirus entre otros,
con el proposito de garantizar la seguridad en las comunicaciones y la confiabilidad de las
operaciones.

La conexion a las entidades financieras para la realizacion de operaciones debe realizarse Unicamente
desde las direcciones IP fijas inscritas previamente en las entidades financieras.

Conexion pagina Ministerio de Hacienda
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a. Mantener una 6ptima conectividad para trabajar en el Sistema Integrado de Informacion Financiera
(SIIF). Para ello se debe tener acompafiamiento de la OTI, en el momento que se requiera sin
necesidad de recurrir a la plataforma de incidencias y solicitudes GLPI, debido a que las tareas que
se realizan en el SlIF, son de alto grado de importancia y responsabilidad.

b. La OTI debe estar atenta a cualquier actualizaciéon que haya en la plataforma del SIIF para su correcto
funcionamiento, o en el explorador en el que se puede acceder a este sitio, minimizando de esta
manera cualquier error que pueda existir. Deben estar actualizados todos los certificados digitales con
los cuales se realizan las transacciones y operaciones en el SIIF.

Carpetas Compartidas

a. Guardar los archivos de control en una carpeta compartida creada para que sea uso exclusivo de los
colaboradores de la Tesoreria.

b. Contar con una carpeta compartida con el Grupo de Proyectos Productivos en la cual se manejan
todos los archivos en Excel y en TXT para el pago de los incentivos a las victimas de los convenios
suscritos entre la UAEGRTD y el Banco Agrario de Colombia.

c. Contar con un software que descifre los archivos con su respectiva clave con el fin de poder cargarlos
en el portal Bancario.

7.2.21. DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL

La UAEGRTD velara por la identificacion, documentacion y cumplimiento de la legislacion aplicable y requisitos
contractuales concernientes a la seguridad de la informacion, la propiedad intelectual y los derechos de autor.

Los colaboradores deben mantener estricta reserva y confidencialidad sobre la informaciéon que conozca por
causa o con ocasion del cumplimiento de sus obligaciones o funciones, asi como, respetar la titularidad de los
derechos de autor, en relacién con los documentos, obras, creaciones que se desarrollen en su labor y que
son propiedad exclusiva de la UAEGRTD.

8. POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON PROVEEDORES

El acceso de los proveedores a los activos de la UAEGRTD debe contemplar requisitos de seguridad de la
informacion para mitigar los riesgos asociados a la confidencialidad de la informacion.

Lineamientos:

a. Durante la estructuracion de estudios previos se debe identificar si el objeto de la propuesta u oferta
evaluada, requiere del acceso de los contratistas/proveedores a la informacion, sistemas de informacién
y/o areas seguras de la entidad. Independientemente del tipo de acceso que se requiera, a fin de
determinar los requisitos minimos de seguridad y los controles necesarios por parte del
contratista/proveedor para ejecutar dicho contrato. En cualquiera de los casos, se debe dar a conocer
a los contratistas/proveedores interesados, las politicas complementarias de seguridad de la
informacion, especialmente la Politica de Uso Aceptable de los Activos y Politica de Control de Acceso.

b. Durante la estructuracion de estudios previos se debe realizar la inclusién de una clausula de
confidencialidad o la firma de un acuerdo de confidencialidad, proteccidon de datos, derechos de
propiedad intelectual y derechos de autor en la medida que se compartan activos de informacion de la
entidad con el proveedor. Asi mismo, si aplica, se deben identificar los riesgos asociados a los activos
de informacion involucrados en el objeto del contrato.

c. Durante la Etapa Post Contractual, sera obligacion del supervisor y/o interventoria asignada, hacer
seguimiento a los controles establecidos durante la etapa precontractual y contractual para asegurar la
confidencialidad, integridad y disponibilidad de la informacion, frente a los riesgos previamente
identificados.

d. Al momento del cumplimiento de los requisitos de ejecucién, el supervisor debe socializar a los
contratistas/proveedores la Politica para la gestidon de incidentes de seguridad de la informacion y
acordar el canal para su debido reporte.
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e. Para los servicios de tecnologia y de comunicaciones tercerizados, se debe exigir que los
contratistas/proveedores divulguen sus requisitos y practicas de seguridad, a lo largo de la cadena de
suministro.

f. Toda gestion del contratista/proveedor que represente una modificacion, mantenimiento, revision al
servicio de tecnologia de la informacion, comunicaciones o equipos de suministros, debe ser objeto de
lo establecido en el Procedimiento Gestion de Cambios de la OTI, antes de su ejecucion.

g. Parala contratacion de servicios o componentes de la infraestructura de Tl y/o areas seguras, se debe
exigir a los contratistas/proveedores la presentacion de los planes de continuidad de negocio que
aseguren la disponibilidad de la informacién, suministrada y procesada entre las partes.

h. . Enrelacion con la contratacion bajo el modelo de outsourcing, tener en cuenta:

e El acceso logico y fisico de los activos de informacion de la Unidad Administrativa Especial de
Gestiodn de Restitucion de Tierras Despojadas y los privilegios requeridos por contratista/proveedor
para el cumplimiento del objeto contractual.

e La sensibilidad, volumen y valor de los activos de informacién a los cuales van a tener acceso.

e Los riesgos comerciales, cuando el proveedor no presta adecuadamente el servicio, o no se
cumplen con los niveles de servicio pactados.

e Los posibles conflictos de intereses que se puedan presentar.

i.  Seguir las siguientes actividades para la eliminaciéon de informacion si el proveedor brinda los equipos
de computo para manejar informacion de la entidad:”

o Disponer del software licenciado para efectuar la eliminacion segura de la informacion residente
en los discos duros de los equipos salientes, asi mismo, cuando se presenten danos de discos
duros durante el plazo de ejecucién o para el reemplazo de un equipo de computo.

e Realizar el formateo de los discos duros Lo cual debe realizarse antes de retirar los equipos de
las instalaciones de la UAEGRTD, la eliminacion segura debe realizarse en presencia del personal
de mesa de servicio de la UAEGRTD y su asistencia sera desde el inicio y hasta el final del
procedimiento para verificar su correcta ejecucion.

e Si se trata de un reemplazo un disco duro y se realiza migracion de informacion, los medios
utilizados para este fin también deben ser sometidos al mismo procedimiento de eliminacion.

e Certificar la eliminacién de la informacion en el equipo a retirar, en el formato dispuesto por el
contratista/proveedor.

j- Los demas lineamientos aplicables contenidos en el Manual de Contratacion, Supervision e

Interventoria de la UAEGRTD.

9. EXCEPCIONES A LA PRESENTE POLITICA

Las excepciones requeridas por los colaboradores a la presente politica deberan estar justificadas y
documentadas y autorizadas por los jefes o supervisores. Estas excepciones deben ser revisadas
periodicamente para garantizar su adecuado uso. Cabe anotar que estas excepciones seran recopiladas por
el dominio de Seguridad de la Informacion.

10. DOCUMENTOS RELACIONADOS

GT-PT-05 PROTOCOLO CONFIGURACION CLIENTE FORTICLIENT

GT-PT-06 PROTOCOLO PARA EL USO DEL GESTOR DE CONTRASENAS KEEPASS

GT-PT-07 PROTOCOLO PARA EL BORRADO SEGURO DE LA INFORMACION SIN RECUPERACION
GT-PT-09 PROTOCOLO DE CONEXION Y ACCESO - TRABAJO EN CASA

GC-MA-02 MANUAL DE CONTRATACION

GT-IN-03 INSTRUCTIVO PARA COPIAS DE SEGURIDAD Y RECUPERACION EN SERVIDORES
GC-FO-05 ESTUDIOS PREVIOS

GT-FO-32 ACEPTACION DE LA POLITICA COMPLEMENTARIA PARA EL USO DE DISPOSITIVOS
PERSONALES

GT-FO-14 GESTION DE CREDENCIALES

" Ver GT-PT-07 PROTOCOLO PARA EL BORRADO SEGURO DE LA INFORMACION PARA EQUIPOS ALQUILADOS SIN
RECUPERACION
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GT-GU-12 METODOLOGIA DE IDENTIFICACION, VALORACION Y CLASIFICACION DE LOS ACTIVOS DE
INFORMACION

MC-ES-05 POLITICA Y OBJETIVOS DEL SISTEMA INTEGRADO DE PLANEACION Y GESTION
DECLARACION DE APLICABILIDAD

11. CONTROL DE CAMBIOS
Version 6.0
Se realizan los siguientes ajustes:

Numeral 7.2.13

Lineamientos: Se crean los literales e. y f. que establecen el tratamiento sobre las copias de respaldo de los
buzones de correo electrénico.

PARTICIPANTES EN LA ELABORACION

Carlos de la Ossa — Jefe Oficina - Oficina de tecnologias de la informacion.

Cesar Caro Amaya — Oficial de Seguridad — Oficina de tecnologias de la informacion.
Jonnathan Borrero — Profesional SIPG - Oficina de tecnologias de la informacion.
Silvia Gonzalez P. — Profesional SIPG - Oficina de tecnologias de la informacion.

Fecha aprobacion Subcomité Técnico de Gobierno y Transformacién Digital: 02/12/2024
Fecha aprobacién Comité Institucional de Evaluacidn y Desempefio: 16/12/2024
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